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Introducéo

Este documento descreve como controlar o spoofing de e-mail no Cisco ESA e como criar excegdes para 0s
usuarios autorizados a enviar e-mails falsificados.

Pré-requisitos

Requisitos

Seu ESA (Email Security Appliance) deve processar e-mails de entrada e saida e usar uma configuragéo
padrdo de RELAYLIST parasinalizar mensagens como de saida.

Componentes Utilizados

Os componentes especificos usados incluem:

 Dicion&rio: usado para armazenar todos 0s seus dominios internos.

 Filtro de Mensagens : usado para manipular alégica para detectar email falsificado e inserir um
cabecalho no qual osfiltros de contelido possam agir.

» Quarentena de politica: usada para armazenar duplicatas de emails falsificados temporariamente.
Considere adicionar o endereco | P das mensagens liberadasaMY_TRUSTED_SPOOF HOSTS para
evitar que futuras mensagens desse remetente entrem na quarentena de politica.

e MY_TRUSTED_SPOOF HOSTS: lista parareferenciar seus enderecos I P de envio confiaveis.
Adicionar um endereco | P de um remetente a essa listaignora a quarentena e permite que o remetente
falsifique. Vocé coloca os remetentes confiaveis em seu grupo de remetente
MY _TRUSTED_SPOOF HOSTS para que as mensagens falsificadas desses remetentes ndo sejam
colocadas em quarentena.



* RELAYLIST: listapara autenticar enderecos | P que podem retransmitir ou enviar e-mails de saida. Se
0 e-mail for entregue por meio desse grupo de remetente, presume-se que a mensagem nao sgja
fasificada

Observacdo: Se um grupo de remetente for chamado de algo diferente de

MY_TRUSTED_SPOOF HOSTS ou RELAYLIST, vocé terd que modificar o filtro com 0 nome do
grupo de remetente correspondente. Além disso, se vocé tiver varios ouvintes, também tera mais de
umMY_TRUSTED_SPOOF_HOSTS.

As informagdes neste documento sdo baseadas no ESA com qualquer verséo do AsyncOS.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor macoes de Apoio

O spoofing é ativado por padréo no Cisco ESA. Ha vérias razdes validas para permitir que outros dominios
enviem em seu nome. Um exemplo comum, o administrador do ESA desegja controlar os e-mails
falsificados colocando em quarentena as mensagens falsificadas antes que elas sejam entregues.

Para executar uma acao especifica, como quarentena em e-mail falsificado, vocé deve primeiro detectar o e-
mail falsificado.

O gue éfalsificacdo de email
Falsificacgo de e-mail é afasificagdo de um cabecaho de e-mail para que a mensagem parecater se
originado de alguém ou em algum lugar que ndo sejaa origem real. A falsificacdo de e-mail € umatatica

usada em campanhas de phishing e spam, pois as pessoas tém maior probabilidade de abrir um e-mall
guando acham gue ele foi enviado por uma fonte legitima.

Como detectar e-mailsfalsificados

Vocé desgafiltrar todas as mensagens que tenham um remetente de envel ope (Email-De) e um cabegal ho
amigavel de (De) que contenham um de seus proprios dominios de entrada no endereco de email.

Como permitir falsificagdo para remetentes especificos

Quando vocé implementa o filtro de mensagens fornecido neste artigo, as mensagens falsificadas séo
marcadas com um cabegalho e o filtro de contelido € usado para executar uma agdo no cabecaho . Para
adicionar uma excecao, basta adicionar o IP do remetenteaMY_TRUSTED_ SPOOF _HOSTS.

Configurar

Criar um grupo de remetente

1. NaGUI do ESA, navegue para Politicas de e-mail > Visdo geral do HAT
2. Cliqgue em Adicionar.

3. No campo Nome, especifique MY_TRUSTED_SPOOF_HOSTS.

4. No campo Pedido, especifique 1.



5. Para o campo Poalitica, especifique ACEITO.
6. Cliqgue em Enviar parasalvar as alteragoes.
7. Finamente, clique em Confirmar alter agdes para salvar a configuracéo

Exemplo:

Add Sender Group to LocalHostTest

Sender Group Settings

Name: IM‘I’_TF.U STED_SPOOF_HOSTS

Order: 14
Comment: |
Policy: | ACCEPTED 3

SBRS (Optional): I i I

Include SBRS Scores of "None"
Recommended for suspected senders only.

DNS Lists (Optional): (7} |
(e.g. ‘query.blacklist.example, query.blacklistZ.example’)
Connecting Host DNS Verification: Connecting host PTR. record does not exist in DNS.
Connecting host PTR record lookup fails due to temporary DN
Connecting host reverse DNS lookup (PTR) does not match th

Cancel E

Criar um dicionario
Crie um dicionario paratodos os dominios para 0s quais vocé desgja desativar o spoofing no ESA:

1. NaGUI do ESA, navegue para Politicas de e-mail > Dicionarios.

2. Clique em Adicionar dicionério.

3. No campo Nome, especifique 'VALID _INTERNAL _DOMAINS para que a cpia e a colagem do
filtro de mensagens ndo apresentem erros.

4. Em adicionar termos, adicione todos os dominios nos quais deseja detectar falsificagdo. Insirao
dominio com um sinal @ precedendo o dominio e clique em adicionar.

5. Certifique-se de que a caixa de selecdo combinar palavrasinteiras esteja desmarcada.

6. Clique em Submeter parasavar as alteracdes do dicionério.

7. Por fim, clique em Confirmar alter acdes para salvar a configuracao.

Exemplo:



Add Dictionary

Dictionary Properties

Name: |VALID_INTERNHL_DGMAIN5

Advanced Matching: Match whole words

Case Sensitive

I Smart Identifiers: -E] Match specific patterns such as social security numbers and cre

Add Terms: Term

@example.com @mydomain.com

]
Separate multiple entries with fine breaks.

Weight: (20 [ 1

Y
L

Add |

Criar um filtro de mensagens

Em seguida, voceé precisa criar um filtro de mensagem para aproveitar o dicionario recém-criado,
"VALID_INTERNAL_DOMAINS":

1. Conecte-se ainterface de linha de comando (CL1) do ESA.
2. Execute o comando Filters.

3. Execute 0 comando New para criar um novo filtro de mensagens.
4. Copie e cole este exemplo defiltro, editando seus nomes de grupos de remetentes reais, se Necessario:

mark_spoofed_messages:

if(
(mail-from-dictionary-match("VALID_INTERNAL_DOMAINS", 1))
OR (header-dictionary-match("VALID_INTERNAL_DOMAINS","From", 1)))
AND ((sendergroup != "RELAYLIST")
AND (sendergroup != "MY_TRUSTED_SPOOF_HOSTS")
)

{

insert-header("X-Spoof", "");



5. Retorne ao prompt principal da CL| e execute Commit para salvar a configuragéo.
6. Navegue até a GUI > Paliticas de e-mail > Filtros de conteido de entrada
7. Criar filtro de contelido de entrada que age no X-Spoof do cabegalho de spoof:

1. Adicionar outro cabecal ho
2. Nome do cabegalho: X-Spoof
3. Botéo de opcéo Cabecalho existe

4. Adicionar agdo: quarentena duplicada(Politica).

Observacéo: o recurso de mensagem duplicada mostrado aqui mantém uma copia da
mensagem e continua a enviar amensagem original para o destinatario.

Add Action

Quarantine

Encrypt on Delivery

Strip Attachment by Content
Strip Attachment by File Info
Strip Attachment With Macro
URL Category

URL Reputation

Add Disclaimer Text

Bypass Outbreak Filter Scanning
Bypass DKIM Signing

Send Copy (Bcc:)

Notify

Quarantine

Flags the message to be held in 0
areas.

Send message to quarantine: Po

Duplicate message

Send a copy of the message to th
continue processing the original n
will apply to the original message.



Add Incoming Content Filter

Mame: ISPDQf

Currently Used by Policies: | No policies currently use this rule.

Editable by (Rcles): | No custom user roles available

Description::

Order: 26 3| (of 26)

| Add Condition...

Order Condition Rule
1 Other Header header("X-Spoof™)

' Add Action.... |
Order Action Rule
1 Quarantine duplicate-quarantine(“Policy")

8. Vincule o filtro de contetdo as politicas de recebimento de e-mail em GUI > Paliticas de e-mail>
Politicas de Recebimento de e-mail.
9. Enviar e confirmar alteragoes.

Adicionar Spoof-ExceptionsaMY_TRUSTED_SPOOF HOSTS

Finalmente, vocé precisa adicionar as excegdes de falsificacdo (enderecos | P ou nomes de host) ao grupo de
remetente MY_TRUSTED_SPOOF_HOSTS.

1. Navegue pela GUI da Web: Politicas de e-mail > Visdo geral do HAT

2. Cligue e abra o grupo de remetente MY_TRUSTED _SPOOF_HOSTS.

3. Cliqgue em Adicionar remetente... paraadicionar um endereco P, intervalo, nome de host ou nome
de host parcial.

4. Clique em Enviar para savar as alteragdes do remetente.

5. Por fim, clique em Confirmar alter acdes para salvar a configuracao.

Exemplo:



My Favo

A Monitar Mail Policies Security Services Metwork System Administration

Add Sender to MY_TRUSTED_SPOOF_HOSTS - LocalHostTest

Success — Sender Group "MY_TRUSTED_SPOOF_HOSTS" was changed.

Sender Details

Sender: (2) ' 110.150.53.155|
(IPv4 or IPvG)

Comment: I

Verificar
Verifigue se as mensagens falsificadas estdo em quar entena

Envie uma mensagem de teste especificando um de seus dominios como remetente de envelope. Valide seo
filtro funciona conforme esperado executando um controle de mensagem nessa mensagem. O resultado
esperado é gue a mensagem seja col ocada em quarentena porque Vocé ainda ndo criou excegdes para 0s
remetentes que tém permissao parafalsificar.

<#root>

Thu Apr 23 07:09:53 2015 Info: MID 102 ICID 9 RID @ To: <xxxx_xxxx@domain.com>

Thu Apr 23 07:10:07 2015 Info: MID 102 Subject 'testl'

Thu Apr 23 07:10:07 2015 Info: MID 102 ready 177 bytes from <user_l@example.com>

Thu Apr 23 07:10:07 2015 Info: MID 102 matched all recipients for per-recipient policy DEFAULT in the ir
Thu Apr 23 07:10:11 2015 Info: MID 102 interim verdict using engine: CASE spam negative

Thu Apr 23 07:10:11 2015 Info: MID 102 using engine: CASE spam negative

Thu Apr 23 07:10:11 2015 Info: MID 102 interim AV verdict using Sophos CLEAN

Thu Apr 23 ©7:10:11 2015 Info: MID 102 antivirus negative

Thu Apr 23 07:10:12 2015 Info: MD 102 quarantined to "Policy" (message filter:quarantine_spoofed_nessac

Thu Apr 23 07:10:12 2015 Info: Message finished MID 102 done

Verifique se as mensagens de Spoof-Exception estdo sendo entregues

Remetentes de Spoof-Exception sdo enderegos | P em seus grupos de remetentes referenciados no filtro
acima.

RELAYLIST éreferenciado porque é usado pelo ESA paraenviar e-mails de saida. As mensagens que estao
sendo enviadas por RELAYLIST sdo geramente e-mails de saida, e ndo incluir isso criariafalsos positivos



ou mensagens de saida que estdo sendo col ocadas em quarentena pelo filtro acima.

Exemplo de rastreamento de mensagem de um endereco | P de Spoof-Exception adicionado a
MY _TRUSTED_SPOOF HOSTS. A acdo esperada € entregar e ndo quarentena. (Esse | P tem permissao

parafalsificar).

<#root>
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Info:
Info:
Info:
Info:
Info:
Info:
Info:
Info:
Info:
Info:
Info:
Info:

Info:

Start MID 108 ICID 11

MID
MID
MID
MID
MID
MID
MID
MID

108
108
108
108
108
108
108
108

ICID 11 From: <user_l@example.com>

ICID 11 RID @ To: <user_xxxx@domain.com>

Subject 'test2'

ready 163 bytes from <user_l@example.com>

matched all recipients for per-recipient policy DEFAULT in the ir
interim AV verdict using Sophos CLEAN

antivirus negative

queued for delivery

Delivery start DCID 16 MID 108 to RID [0Q]
Message done DCID 16 MID 108 to RID [@]
MID 108 RID [@] Response '2.0.0 t58EVGIN@31598

Message finished MID 108 done

| nfor magbes Relacionadas

+ Filtragem de e-mail falsificada do ESA

* Proteger contrafalsificacdo usando a verificacdo de remetente

I nfor magdes inter nas da Cisco

Hauma solicitacdo de recurso na exposicdo do RAT afiltros de mensagem/filtros de contetido para
simplificar este processo:


https://www.cisco.com/c/pt_br/support/docs/security/email-security-appliance/117796-problemsolution-esa-00.html
https://www.cisco.com/c/pt_br/support/docs/security/email-security-appliance/200057-Spoof-Protection-using-Sender-Verificati.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCus49018

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



