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Introduction

Este documento descreve o recurso "Impressao segura" no Cisco Email Security Appliance
(ESA).

Prerequisites

O recurso Safe Print (Impressao segura) esta disponivel no ESA AsyncOS 13.0 e em versdes
mais recentes.

A configuragao da Impressao segura envolvera a compreensao basica do comportamento do filtro
de conteudo.

Informacgdes de Apoio

O Email Security Appliance pode ser configurado para fornecer uma exibigao segura (versédo PDF
impressa com seguranga) de um anexo de mensagem detectado como mal-intencionado ou
suspeito. A exibicdo segura do anexo da mensagem é entregue ao usuario final e o anexo original
€ removido da mensagem. A acao do filtro de conteudo 'Impressao segura' fornece uma
variedade de opcdes com base na condi¢cao do filtro de conteudo.

A capacidade de imprimir anexos de mensagens com seguranc¢a no gateway de e-mail ajuda uma
empresa a:

- Impedir que anexos de mensagens com conteudo mal-intencionado ou suspeito entrem em
uma rede da empresa.
- Visualize anexos de mensagens mal-intencionados ou suspeitos sem ser afetado por
malware.
- Entregar o anexo da mensagem original com base na solicitagdo do usuario final.
O que a Impresséao segura faz.



- Digitalize mensagens até o tamanho do campo Scan Config "Maximum attachment size to
scan" (Tamanho maximo do anexo para digitalizar), com um maximo de 6 M.
- Imprima o anexo (tipos de arquivo aprovados) em um pdf de imagem.
- Imprima até 10 paginas do ficheiro original.
- Adicione uma marca d'agua e uma pagina de capa opcionais ao anexo reescrito.
O Guia do usuario atual fornece detalhes mais detalhados do recurso de impressao segura no

capitulo "Configuracao do gateway de e-mail para anexos de mensagem de impressao segura".

Configurar impress&o segura

- Parametros de impressao seguros
- Criar e aplicar um filtro de conteudo a uma politica de e-mail

Parametros de impressao seguros

- WebUI > Navegue até > Servicos de seguranga > Comportamento de verificagdo > Editar
configuracdes globais.

- Anote o valor na caixa azul.

- "Tamanho maximo do arquivo" de impressao segura executara acdées em arquivos de até 6M,
mas deve ser menor que o valor na caixa azul.

- Contagem maxima de paginas: 1 - 10

- Qualidade do documento: 10 - 10


https://www.cisco.com/c/pt_br/support/security/email-security-appliance/products-user-guide-list.html
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Comportamento da digitalizacdo > Configuracdes de impressao seguras

- Selecao de tipo de arquivo:
Tipos de arquivo suportados em 13.0.0-285:

Documento
AcroExch.Document(.pdf)

Arquivo do escritério Hancom(.hwp)
Xhtmilfile(.xhtml)

Xmlfile(.xml)

Documentos da Microsoft
PowerPoint.Show.12(.pptx)
PowerPoint.Show.8(ppt)
PowerPoint.ShowMacroEnabled.12(.pptm)
PowerPoint.SlideShow.12(.ppsx)
PowerPoint.SlideShowMacroEnabled.12(.ppsm)
PowerPoint. Template.12(.potx)

PowerPoint. Template.8 (.pot)
PowerPoint.TemplateMacroEnabled.12(.potm)
Powerpoint xmlfile(.pptxml)
Word.Document.12(.docx)
Word.Document.8(.doc)
Word.Template.12(.dotx)
Word.Template.8(.dot)



Word.TemplateMacroEnabled.12(.dotm)
Wordhtmlfile(.dochtml)

Wordhtmlfile(.docm)
Wordhtmltemplate(.dothtml)

Wordxml(.docxml)

Note: Os tipos de arquivos suportados podem aumentar com versdes futuras do AsyncOS.

- Pagina de capa: Pode conter no maximo 800 caracteres.

Cover Page '-?' I =
= " Enabled Disabled

Enter Custom Text:

Jones Marketing
This attachment has been rewritten due to potential risk within the attachment.

The eriginal has been preserved by the Email Administration Team.

Maximum of 800 Characters for this Cover Page Entry

Y

Comportamento da verificagao > Editar configuragdes globais > Pagina de cobertura

- Marca de agua: Pode conter no maximo 20 caracteres.
- Enviar > Confirmar alteragoes.




This is a safe-printed document.
The original attachment had 2 page(s).
Safeprint maximum page count configuration is 10 page(s).
Number of pages truncated are 0 page(s).

Cover Page includes attachment details related pages
printed.

Jones Marketing

This attachrment has been rewritten due to potential risk within the attachment,
The original has been preserved by the Email Administration Team.,

Maximum of 800 Characters for this Cover Page Entry

Optional Cover Page details.
Value is configurable from the "Scan
Behavior,” page.

-

—— —

Disabling “Cover Page”™ causes this page to
be excluded from the Safe Print Attachment

Exemplo de pagina de capa
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Exemplo de marca d'agua

Criar um filtro de conteudo

As agdes de impressao segura serao realizadas com o uso do filtro de conteudo e da agao,
"Impressao segura".

Note: Os Filtros de conteudo examinarao apenas os tipos de arquivo configurados na seg¢ao
1f acima, Comportamento da verificagao.



Ha trés opgdes na Acao, "Impressao segura".

- Imprima todos os anexos: Se uma condi¢ao corresponder ao acionamento da agao de
impressao segura, todos os anexos serao regravados. Geralmente aplicado as condigdes
do filtro de conteudo correspondentes no "Corpo da Mensagem" e/ou "Anexos".Essa opgéo &
muito flexivel e funcionara com qualquer condi¢cao dentro de um filtro de conteudo.Exemplo:
Condigéao - IP/nome de host remoto; se corresponderem, todos 0s anexos serao regravados.

- Impressao segura correspondente aos anexos: Execute apenas uma ag¢ao no(s) anexo(s)
especifico(s) que corresponde(m) a condigao.
Esta acao restringiu "Escolhas" para Condi¢des.Geralmente usado para filtros de conteudo
com condig¢oes focadas no conteudo do anexo.Esta opgéo s6 pode ser usada com as
seguintes condigoes. Reputacdo de URL (Verificar em: Anexo) somente esta opgao.Categoria
da URL (Verifique em: Anexo) somente esta opgédo.Detecgdo de macrolnformagdes do
arquivo de anexo

- Desenhe anexos nao verificaveis.
Conforme indicado, se um anexo nao puder ser verificado, essa agao removera o anexo.O
campo Mensagem de substituicdo do cliente oferece um espacgo opcional adicionando
palavras, frases para notificagao.



Safe Print Help

Do you want to safe print the message attachments when a
message matches a configured condition or not?

To configure Safe Print settings globally on your appliance, go to
Security Services > Scan Behavior

Action for attachment(s)
© Safeprint all attachments. (2)
Safeprint matching attachments. (2 e —

Strip unscannable attachment(s)

O Yes —

Custom Replacement Message (Optional)

RN

MNo

Acéao do
filtro de conteudo > Impressao segura

Usando a Introducgao ao filtro de conteudo acima, comece a criar um CF.

Tip: Considere as 3 opgdes de Impressao segura e as restricdes de condicdo associadas,
mencionadas acima, a medida que voceé cria o filtro.



- WebUI > Navegue até > Politicas de e-mail > Filtros de conteudo de entrada > Adicionar filtro.
- Adicionar condi¢do: A condi¢cdo depende das 3 opgdes para a agao de impressao segura.

(Acao opcional, muito recomendavel) Adicionar agéo > Quarentena > Mensagem duplicada >
Escolha a quarentena personalizada para a qual vocé criou

Impresséo segura. Escolha OK para adicionar.

|Quarantine .
' . Quarantine Help|
Encrypt on Delivery
Strip Attachment by Content Flags the message to be held in one of the system quarantine
areas.
Strip Attachment by File Info
_ . Palicy
Strip Attachment With Macro Send message to quarantine:

Safe Print

LRL Category

_ Duplicate message
LRL Reputation

Send a copy of the message to the specified quarantine, and
Add Disclaimer Text continue processing the original message. Any additional actions
Bypass Outbreak Filter Scanning will apply to the original message.

Acao > Quarentena > Mensagem duplicada

Tip: DUPLICAR para quarentena. Como uma agao a prova de falhas, considere copiar a
mensagem para quarentena com o anexo original. Se um anexo executar uma regravagao
de Impressao Segura, essa agao atuara como seguro para todos os documentos que vocé
determinar serem de valor, mesmo se eles corresponderem as condigdes. Crie uma
quarentena personalizada especificamente para impressao segura para uma identificagao
facil.

- Adicionar agao > Impressao segura Escolha a opgao de impressao segura que corresponde
as condicoes.

- (Opcional) Adicionar acao - adicione a entrada de log e inclua texto que refletira no
Rastreamento de mensagem para confirmar uma correspondéncia. Examples: use caracteres
especiais para realgar a visibilidade, adicione uma descrigdo ou um nome de filtro para
identificar - # Safe Print # ou > Safe Print <

- Enviar para criar o filtro de conteudo. Confirmar alteracdes para salvar no ESA.



Edit Incoming Content Filter

Content Filter Settings

Marme: |SP Language_Dict

Currently Used by Pelicies: | Default Pelicy

Description: | filetype

Order: 4 H {of 4)

Conditions

' Add Condition... |

Order Condition Rule

1 Attachment Content attachment-dictionary-match("Restricted_Language”, 1)

Add Action...

Order Action Rule

1 Add Log Entry leg-entry("== SafePrint-Dict $MatchedContent =="}
2 = | Quarantine duplicate-quarantine{"Safe_Print"})

3 = | Safe Print safeprint-matching-attachments-strip-unscan{l, 1}

Exemplo de filtro de conteudo de impressao seguro

Registre as entradas especificas do Safe Print Message Processing.

MID 95 The attachment(s) are successfully safe-printed, Filename(s):
Create_Certificate_for=20Amp.docx
MID 95 rewritten to MID 96 by safeprint-matching-attachments-strip-unscan filter 'SP_type'

Exibigao de Relatérios do Relatério de Proxima Geragao (ng)

Permite que o usuario clique em numeros e redirecione para Rastreamento de mensagens
usando uma nova guia do navegador.

« ol il

Redirect to Measage Tracking using a
o new browser tab.

Impressao Segura de Relatério NG



Critérios de rastreamento da agao de redirecionamento de relatério

Message Tracking

- Tracking criteria for redirected link from Safe Print Report
Search Criteria (For Search Messages)

arires

Message Recewved: Gustom Range 03 Sep 2019, 00:00 - 03 Oct 2019, 12:22 Cisco Host All Hugtg. Safe Print True

Resultados da pesquisa da acao de redirecionamento do relatério

s 2 WIIIVIE

Advanced Search Uptlen tor Safe Print

/) Safe Print

2 sade Hlorragr-Reodtaticn Opcdo de pesquisa avancada -

Impressao segura

Troubleshoot

Logs de e-mail no nivel de rastreamento: Exibir alertas.

Example 1 - Temp directory mot found

Thu Jul 11 07:20:32 2019 Info: MID 134 Unable to safe prict the sttechment, Pilename: 20_page.docx, Reason: I0 error cocurred during safepristing of the attachment
Thu Jul 11 07:20:32 2019 Trace: MID 134 Usable to safe print the attachsent, Filensse: 20 page.docx, Exception: Unable to create tamp directory for safepristing documest: [Errmo
2] Bo such file or directory: '/fasdasd’

Exasple 1 - IO eror

Thu Jul 11 07:19:01 2019 Info: MID 132 Unable to safe priot the attachsent, Filenase: 20 page.docx, Reason: I0 error occarred during safeprinting of the attachsent
Thu Jul 11 07:19:01 2019 Trace: MID 132 Ussble to safe print the attachment, Filenase: 20 page.docx, Exception: Error while creating safeprinted POF document: [Errno 2] No such
file or directory: '/adsd/ifsafe print 20 page.pdf'

Exasple 3 - Corrupted asd Escrypted files

Thu Jul 11 08:34:31 2015 Info: MID 141 Unable to safe print the attachment, Pilenase: corrupt_file=20(1).docx, Reason: The attachsent is corrupted
Thu Jul 11 08:34:31 2019 Trace: MID 142 Umable to safe print the attachment, Filepame: corrupt file=20(1).docx, Exception: not readable

Thu Jul 11 08:34:31 2019 Info: MID 142 Unable to safe priot the attachment, Filename: sept subscription.pdf, Reasom: The attachment is encrypted
Thu Jul 11 08:34:31 2019 Trace: MID 142 Usable to safe print the sttechsent, Filensse: sept subscriptios.pdf, Exception: password protected

Thu Jul 11 08:34:31 2019 Info: MID 142 The attachsent(s) are successfully safe-printed, Filenase(s): 20_page.docx, 18_pages.docx, I1_page.docx
Thu Jul 11 ©08:34:31 2019 Info: MID 142 rewrittem to MID 143 by safeprint-all-attacheents-strip-unscan filter "sp’

Ezasple 4 - Timecst error

Thu Jul 11 10:32:29 2019 Info: MID 165 Unable to safe print the attachment, Filenase: 20 page.docx, Reason: A timeout error occurred whens trying to safe primt the attachment

Registro de exemplo

Informagdes Relacionadas

. Cisco Email Security Appliance - Suporte ao produto

- Cisco Email Security Appliance - Notas da versao

- Cisco Email Security Appliance — Guias do usuario final

. Cisco Content Security Management Appliance - Suporte ao produto
. Cisco Content Security Management Appliance - Notas da versao



/content/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
https://www.cisco.com/c/pt_br/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/pt_br/support/security/email-security-appliance/products-user-guide-list.html
/content/en/us/support/security/content-security-management-appliance/tsd-products-support-series-home.html
https://www.cisco.com/c/pt_br/support/security/content-security-management-appliance/products-release-notes-list.html

. Cisco Content Security Management Appliance - Guias do usuario final
. Cisco Web Security - Suporte ao produto

. Cisco Web Security - Notas de versao

. Cisco Web Security - Guias do usuario final
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