Renovacao do certificado CA do FMC Sftunnel
para conectividade do FTD
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Introducao

Este documento descreve a renovacao do certificado da CA (Certificate Authority, Autoridade de
certificagao) do tunel do Firepower Management Center (FMC) em relacao a conectividade do
Firepower Threat Defense (FTD).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Firepower Threat Defense
» Firepower Management Center
* Public Key Infrastructure (PKI)

Componentes Utilizados

Este documento nado se restringe a versdes de software e hardware especificas.



As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

O FMC e o FTD comunicam-se entre si através do tunel sfl (tunel Sourcefire). Essa comunicagao
usa certificados para tornar a conversagao segura em uma sessao TLS. Mais informacdes sobre
o tunel sf e como ele é estabelecido podem ser encontradas neste link.

Na captura de pacotes, vocé pode ver que o FMC (10.48.79.232 neste exemplo) e o FTD
(10.48.79.23) estao trocando certificados. Eles fazem isso para confirmar que conversam com o
dispositivo correto e que néo ha interceptacdo nem ataque Man-In-The-Middle (MITM). A
comunicagao é criptografada usando esses certificados e somente a parte que tem a chave
privada associada para esse certificado pode descriptografa-la novamente.
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https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html
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Vocé pode ver que os certificados séo assinados pela mesma Autoridade de Certificacdo (CA)
interna (emissor) que esta configurada no sistema FMC. A configuracéo é definida no arquivo
FMC em /etc/sf/sftunnel.conf que contém algo como:

proxyss1 {
proxy_cert /etc/sf/keys/sftunnel-cert.pem;
proxy_key /etc/sf/keys/sftunnel-key.pem;

proxy_cacert /etc/sf/ca_root/cacert.pem;
proxy_cril /etc/sf/ca_root/crl.pem;
proxy_cipher 1;

proxy_tls_version TLSv1.2;

---> Certificate provided by FMC to FTD f

---> CA certificate (InternalCA)

Indica a autoridade de certificacdo que € utilizada para assinar todos os certificados de tunel
duplo (tanto o FTD como o FMC) e o certificado utilizado pelo FMC para enviar a todos os FTD.

Este certificado € assinado pela InternalCA.

Quando o FTD se registra no FMC, o FMC também cria um certificado para enviar para o
dispositivo FTD que é usado para a comunicagao posterior no tunel sf. Este certificado também é
assinado pelo mesmo certificado CA interno. No FMC, vocé pode encontrar esse certificado (e a
chave privada) em /var/sf/peers/<UUID-FTD-device> e possivelmente na pasta certs_push e é
chamado sftunnel-cert.pem (sftunnel-key.pem para a chave privada). No FTD, vocé pode
encontra-los em /var/sf/peers/<UUID-FMC-device> com a mesma convengao de nomenclatura.

No entanto, cada certificado também tem um periodo de validade para fins de seguranga. Ao
inspecionar o certificado InternalCA, podemos ver também o periodo de validade, que é de 10
anos para o FMC InternalCA, conforme mostrado na captura de pacotes.
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FMC-InternalCA _valid

Problema

O certificado InternalCA do FMC so6 € valido por dez anos. Apos o prazo de validade, o sistema
remoto deixa de confiar neste certificado (bem como nos certificados por ele assinados), o que da
origem a problemas de comunicagao sftunnel entre o FTD e os dispositivos do FMC. Isso também
significa que varias funcionalidades importantes, como eventos de conexao, pesquisas de
malware, regras baseadas em identidade, implanta¢des de politicas e muitas outras coisas nao
estao funcionando.

Os dispositivos aparecem como desativados na interface do usuario do FMC na guia Devices >
Device Management quando o sftunnel ndo esta conectado. O problema relacionado a essa
expiragao € rastreado na ID de bug da Cisco CSCwd08098. Observe que todos os sistemas sao
afetados, mesmo quando vocé executa uma versao fixa do defeito. Mais informagdes sobre essa
corregao podem ser encontradas na segao Solugao.
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Dispositivos desativados

O FMC nao atualiza automaticamente a CA nem republica os certificados nos dispositivos de


https://tools.cisco.com/bugsearch/bug/CSCwd08098

FTD. Além disso, nao existe qualquer alerta sanitario do CVP que indique que o certificado expira.
A ID de bug da Cisco CSCwd08448 é rastreada a este respeito para fornecer um alerta de
integridade na interface do usuario do FMC no futuro.

O que acontece apods a data de expiracao?

Inicialmente, nada acontece e os canais de comunicacao do sftunnel continuam a operar como
antes. No entanto, quando a comunicacao sftunnel entre os dispositivos FMC e FTD é
interrompida e tenta restabelecer a conexao, ela falha e vocé pode observar linhas de registro no
arquivo de registro de mensagens que apontam para a expiragao do certificado.

Linhas de log do dispositivo FTD de /ngfw/var/log/messages:
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Linhas de registro do dispositivo FMC de /var/log/messages:
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A comunicagao sftunnel pode ser interrompida por varios motivos:

temporaria)

* Reinicializagao do FTD ou do FMC

[ERROR]
[ERROR]
[ERROR]
[ERROR]
[ERROR]
[ERROR]

issuer
subject

[INFO] Initiating IPv4 connection
[INFO] wWait to connect to 8305 (IP
[INFO] Connected to 10.10.200.31 f
-Error with certificate at
= /title=Intern
= /title=Intern
err 10:certificate has e
SSL_renegotiate error: 1:
Connect:SSL handshake fail
[WARN] SSL Verification status: ce

[INFO] VERIFY ssl1_verify_callback_in

[ERROR] SSL_renegotiate error: 1:
[WARN] establishConnectionUtil:
[WARN] establishConnectionUtil:
[WARN] establishConnectionUtil:
[INFO] establishConnectionUtil:
establ1ishSSLConnection:
establ1ishSSLConnection:
establ1ishSSLConnection:
establ1ishSSLConnection:

[ERROR]
[ERROR]
[ERROR]
[ERROR]

» Perda de comunicagao devido a perda de conectividade de rede (possivelmente apenas

- Os esperados: reinicializacdo manual, atualizacdes, reinicializagao manual do
processo sftunnel no FMC ou FTD (por exemplo, por pmtool restartbyid sftunnel)
Inesperados: retornos de rastreamento, queda de energia

er
SSL
SSL
SSL
Fail
Unab
ret_
iret
Fail


https://tools.cisco.com/bugsearch/bug/CSCwd08448

Como ha tantas possibilidades que podem interromper a comunicag¢ao do tunel, é altamente
aconselhavel corrigir a situagdo o mais rapido possivel, mesmo quando atualmente todos os
dispositivos FTD estao conectados corretamente, apesar do certificado expirado.

Como verificar rapidamente se o certificado expirou ou quando ele expira?

A maneira mais facil € executar esses comandos na sessao SSH do FMC:

expert

sudo su

cd /etc/sf/ca_root

openss1 x509 -dates -noout -in cacert.pem

Mostra os elementos de Validade do certificado. A parte principal relevante aqui € o "notAfter" que
mostra que o certificado aqui € valido até 5 de outubro de 2034.

root@firepower:/Volume/home/admin# openssl x509 -dates -in /etc/sf/ca_root/cacert.pem

notBefore=0ct 7 12:16:56 2024 GMT
notAfter30ct 5 12:16:56 2034 GMT

Se vocé preferir que um unico comando seja executado que fornega imediatamente a quantidade
de dias para os quais o certificado ainda € valido, vocé podera usar:

CERT_PATH="/etc/sf/ca_root/cacert.pem"; EXPIRY_DATE=$(openss]l x509 -enddate -noout -in "$CERT_PATH" | c

Um exemplo de uma configuragcdo em que o certificado ainda é valido por varios anos é
mostrado.

rform action but this depends on how far the expiry date is in the future.

ome/admin# | |




Certificate_expiry_validation_command

Como posso ser notificado futuramente sobre a expiragao de um certificado?

Com atualizag¢des recentes do VDB (399 ou superior), vocé € alertado automaticamente quando
seu certificado expira em 90 dias. Portanto, vocé nao precisa rastrear isso manualmente, pois é
alertado quando esta proximo do tempo de expiragao. Em seguida, ele é exibido na pagina da
Web do FMC em dois formularios. Ambas as formas se referem a pagina de notificacéo de
campo.

O primeiro método é através da Guia Tarefa. Essa mensagem é fixa e esta disponivel para o
usuario, a menos que seja explicitamente fechada. O pop-up de notificagdo também é exibido e
fica disponivel até que seja explicitamente fechado pelo usuario. Ele sempre aparece como um
erro.

Deployments Upgrades O Health @ Tasks ¢

19 total 0 waiting 0 running 0 retrying 15 success 2 failures

@ Local Install

Firewall Management Center's internal root certificate has expired. As a result, Firewall
Threat Defense cannot be managed and may experience degradation.
Unknown Failure Condition. Previous state: Review the Field Notice FN 474214 and regenerate the

certificate.

Notificacdo de vencimento na guia Tarefa

3 Local Install
Firgwall Management Center's intemal root
cartificate is expiring in 20 days. If it expires,
Firewall Threat Daefense cannot be managed and
Task Notification might experience degradation
Message Center Tasks Tab Your task Firewall Review the Field Natice FN #7424 and
Management Center's internal root cerificate régenerabe the certihoate,
I= expiring in 20 days. If it expires, Firewall
Threat Defense cannot be managed and
might experience degradation. (Local Install)
failed at Sun Oct 22 23:02:28 2034
Review the Field Notice FN #74214 and
regenerate the certificate.

O segundo método ¢é através do Health Alert. Isso aparece na guia Integridade, mas néo é dificil e
substitui ou remove quando o monitor de integridade é executado, o que por padrao € a cada 5
minutos. Ele também mostra um pop-up de notificagdo que precisa ser fechado explicitamente
pelo usuario. Isso pode aparecer como erro (quando expirado) como um aviso (quando expirara).


https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html

Fa®

Deployments Upgrades @ Health @ Tasks (D Show MNotifications

0 warnings 2 critical 0 errors -, Filter

Firepower Management Center

firepower

all 'o Appliance Heartbeat Firewall Management Center's internal root certificate has expired. As a result, Firewall
&= Threat Defense cannot be managed and may experience degradation.Review the Field
MNotice FMN #74214 and regenerate the certificate.

)

@ Smart License Moni... Smart Licensing evaluation mode expired

Notificagdo de vencimento na guia Integridade

Dismiss all notifications

A Appliance Heartbeat - firepower X
Firewall Management Center's internal root
certificate is expiring in 15 days. If it expires,
Firewall Threat Defense cannot be managed and

She might experience degradation.Review the Field
Motice FN #74214 and regenerate the certificate.

AUU FrugER )

Notificagao de aviso no Pop-up de Alerta de Integridade

Dismiss all notifications

€ Appliance Heartbeat - firepower X
Firewall Management Center's internal root
certificate has expired. As a result, Firewall Threat
Defense cannot be managed and may experience

She degradation.Review the Field Notice FN 474214
and regenerate the certificate.

l MU VY IUYS Lo J

I

Notificagao de erro no pop-up de alerta de integridade

Solucao 1 - O certificado ainda nao expirou (cenario ideal)

Essa é a melhor situagao, pois, dependendo da expiragao do certificado, ainda temos tempo. Ou
adotamos a abordagem totalmente automatizada (recomendada), que depende da versao do
FMC, ou adotamos uma abordagem mais manual, que requer interagdo com o TAC.



Método recomendado

Esta é a situagao em que nao se espera nenhum tempo de inatividade e a menor quantidade de
operagbes manuais em circunstancias normais.

Antes de continuar, vocé deve instalar o hotfix para sua versao especifica, conforme listado aqui.
A vantagem aqui € que esses hotfixes ndo exigem uma reinicializagdo do FMC e, portanto, uma
possivel comunicagao sftunnel interrompida quando o certificado ja expirou. Os hotfixes
disponiveis sao:

» 7.0.0-7.0.6 : Hotfix FK - 7.0.6.99-9

« 7.1.x: nenhuma versao fixa como fim da manutencao de software
7.2.0-7.2.9 : Hotfix FZ - 7.2.9.99-4

7.3.x : Hotfix AE - 7.3.1.99-4

7.4.0-7.4.2 : Hotfix AO - 7.4.2.99-5

7.6.0 : Hotfix B - 7.6.0.99-5

Depois que o hotfix for instalado, o FMC devera conter o script generate_certs.pl que:

1. Regenera a CA interna

2. Recria os certificados sftunnel assinados por esta nova InternalCA

3. Envia por push os novos certificados sftunnel e as chaves privadas para os respectivos
dispositivos FTD (quando o sftunnel estiver operacional)

Por conseguinte, recomenda-se (se possivel):

1. Instale o hotfix aplicavel acima

2. Fazer um backup no FMC

3. Valide todas as conexdes sftunnel atuais usando o script sftunnel_status.pl no FMC (no
modo expert)

4. Execute o script a partir do modo especialista usando generate_certs.pl

5. Inspecionar o resultado para validar se sdo necessarias quaisquer operagdes manuais
(quando os dispositivos nao estado ligados ao CVP) [explicado mais adiante]

6. Execute o sftunnel_status.pl do FMC para validar se todas as conexdes do sftunnel estao
funcionando corretamente


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/hotfix/threat-defense-release-notes-hotfix.html
https://software.cisco.com/download/home/286324340/type/286271056/release/7.0.0
https://software.cisco.com/download/home/286259687/type/286271056/release/7.2.0
https://software.cisco.com/download/home/286324340/type/286271056/release/7.3.0
https://software.cisco.com/download/home/286332307/type/286271056/release/7.4.1
https://software.cisco.com/download/home/286332307/type/286271056/release/7.6.0
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Note: Quando o FMC estiver em execugao no High-Availability (HA), vocé precisara
executar a operagao primeiro no n6 primario e depois no né secundario, pois ele também
usa esses certificados para se comunicar entre os nés do FMC. A InternalCA em ambos
os noés do FMC é diferente.

No exemplo aqui, vocé vé que ele cria um arquivo de log em /var/log/sf/sfca_generation.log, indica
para usar sftunnel_status.pl, indica o tempo de expiracdo em InternalCA e indica para quaisquer
falhas nele. Aqui, por exemplo, ele falhou ao enviar os certificados para o dispositivo BSNS-1120-
1 e EMEA-FPR3110-08, o que € esperado porque o sftunnel estava inoperante para esses
dispositivos.

Para corrigir o sftunnel das conexdes com falha, execute as proximas etapas:

1. Na CLI do FMC, abra o arquivo FAILED_PUSH usando cat
Ivar/tmp/certs/1728303362/FAILED_PUSH (o valor do numero representa o tempo UNIX,
portanto, verifique a saida do comando anterior em seu sistema) que tem o proximo
formato: FTD_UUID FTD_NAME FTD_IP SOURCE_PATH_ON_FMC
DESTINATION_PATH_ON_FTD

72-stejanss:/Volume/home/admin# [cat /var/tmp/cer 8915794 /FAILED_PUSH]

BSNS-1120-1| 10.

8-4347-11ef-
18

2. Transferir esses novos certificados (cacert.pem / sftunnel-key.pem / sftunnel-cert.pem) do
FMC para os dispositivos do FTD
===Aproximacao automatica===

A instalagao do hotfix também fornece os scripts copy_sftunnel_certs.py e
copy_sftunnel_certs_jumpserver.py que automatizam a transferéncia dos varios certificados
para sistemas para os quais o sftunnel ndo estava ativo enquanto os certificados eram
regenerados. Isso também pode ser usado para sistemas que tiveram uma conexao
sftunnel interrompida porque o certificado ja expirou.

Vocé pode usar o script copy_sftunnel_certs.py quando o préprio FMC tiver acesso SSH aos



varios sistemas FTD. Se nao for o caso, vocé pode fazer o download do script
(/usr/local/sf/bin/copy_sftunnel_certs_jumpserver.py) do FMC para um servidor de salto que
tenha acesso SSH aos dispositivos FMC e FTD e executar o script Python a partir dai. Se
isso também nao for possivel, sugira executar a abordagem manual mostrada a seguir. Os
exemplos a seguir mostram o script copy_sftunnel_certs.py sendo usado, mas as etapas
sd0 as mesmas para o script copy_sftunnel_certs_jumpserver.py .

A. Crie um arquivo CSV no FMC (ou servidor de salto) que contenha as informagdes do
dispositivo (home_do_dispositivo, endereco IP, nome_do_usuario admin, senha_admin) que
sdo usadas para fazer a conexao SSH.

Ao executar isso a partir de um servidor remoto, como um servidor de salto para o FMC
primario, certifique-se de adicionar os detalhes do FMC primario como a primeira entrada
seguida por todos os FTD gerenciados e FMC secundario. Ao executar isso a partir de um
servidor remoto, como um servidor de salto para o FMC secundario, certifique-se de
adicionar os detalhes do FMC secundario como a primeira entrada seguida por todos os
FTD gerenciados.

i. Crie um arquivo usando vi devices.csv. R

i) Isso abre o arquivo vazio (n&do mostrado) e vocé preenche os detalhes como mostrado
depois de usar i letra no teclado para entrar no modo INTERATIVO (visto na parte inferior
da tela).



iii) Quando terminar, feche e salve o arquivo usando ESC seguido por :wq e, em seguida,
Enter.



admin,C1

B. Execute o script (a partir da raiz usando sudo) com copy_sftunnel_certs.py devices.csv e
ele mostrara o resultado. Aqui, ele mostra que o certificado para FTDv foi enviado
corretamente e que para BSNS-1120-1 ele nao pbéde fazer a conexdo SSH com o
dispositivo.



ion to FMCpri

FMCpri
will not be
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===Aproximacao manual===

1. Imprima (cat) a saida de cada um dos arquivos para cada FTD afetado (cacert.pem /
sftunnel-key.pem (ndo mostrado completamente para fins de seguranca) / sftunnel-
cert.pem) na CLI do FMC copiando o local do arquivo da saida anterior (arquivo

FAILED_PUSH).



root@fmcv72-stejanss:/Volume/home/admin# cat |/etc/sf/ca_root/cacert.pem

BEGIN CERTIFICATE
MIIDhDCCAmwCAQAWDQYJKoZIhvcNAQELBQAwWgY cxEzARBgNVBAWMCkludGVybmFs
QOExJDA1BgNVBAsSMGO1ludHI1c21vbiBNYWS5hZ2VEtZWSOIFNSc3R1IbTEtMCsGALUE
AwwkYZR1MTIzYzgtNDMONy@XMWVmMLWF JYTEtZ JNhYTIOMTQXxMmEXMRswGQYDVQQK
DBJIDaXNjbyBTeXNOZW1zL CBIbmMaHhcNMjQxMDEOMTQyMzI4WhcNMzQxMDEyMTQy
MzI4WjCBhzETMBEGATUEDAWKSW5QZXJuYWxDQTEKMCIGALUECwwbSW5@cnVzaWlu
IE1hbmFnZW11bnQgU31zdGVAMSOWKwYDVQQDDCRFZGIxMjNjOCOOMZzQ3LTEXZWYt
YWNhMS1mM2FhMjQxNDEyYYTExGzAZBgNVBAOMEKNpcZNVIFNS5c3R1IbXMSIELuYzCC
ASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBANhWuapGltBIXMmUav8kVukF
Xx1V917W4d7/CYBb4pd1KiMO1ijAEp3wgxmdpDUQ4KBDWNC5+p8dg+XK7AspOW36CD
mdpRWRfgM7J51txEUyCIEmiRYFEhE@eccsUNXG5LcLIBCHGjHMx6V1QL+aR1APCF
7UYpMgFPh3Wp+T9tgx1HgbE28JktD1Nu/11sm51vxtZRqdEXnL6In3rfokKbFOM77
xUtiMeC0504buhfzS1tAm5J@bFuXMcPYqIN+t137rl/letwHzmjVKE7 g/ rfNv@ay0
N+4m815QRN@BoghtZ0+Y/PudToSX@VmKh5Sq/11MvOYBZEIM3Dx+Gb/DQYBWLEUC
AWEAATANBgkghk1GOw@BAQsFAAOCAQEAYZ2EVhEoy1Dd1WSuZewdehthBtI6Q5x7e
UD187bbowmTJsd100LVGgYoUS5qUFDh3NAGSxrDHEu/NsLUbrRiA3@ORI8SWEALo/S6
J3Q1F3hJJFOqSr1Ix/ST72jgL20871xhRIzreB/+26rHo5nns2r2tFss61KB1tWN
NRZNSIYAWYhqGCjHIquiZpfDI3N830REGX+xf1YqFimSh3rFwk@J2q6YtaBJAuwg
Ob1dXGnrnWuIIV/xbOcwKbrALmtanhgGXygT/pMYrjwlI1xVL16/PrMTV29WcQcA
IVBnyzhS4ER9sYIKB5VOMK4r2gIDG1t47E3RYnstyGx8hlzRvzHz2w==
END CERTIFICATE
root@fmcv72-stejanss:/Volume/home/admin# I

root@fmcv72-stejanss:/Volume/home/admin# cat [/var/sf/peers/c8d5d5c6-87c9-11ef-a993-b9831565bc4e/certs_pushed//sftunn
el-key.pem |

BEGIN PRIVATE KEY
MIIEvgIBADANBgkghkiGIWOBAQE FAASCBKawggSkAGEAAOIBAQDCYSA@XZ5N22qD

root@fmcv7Z-stejanss:/Volume/home/admin# cat |/var/sf/peers/c8d5d5c6-87c9-11ef-a993-b9831565bc4e/ certs_pushed//sftunn
el-cert.pem

-----BEGIN CERTIFICATE
MIID3zCCAsegAwIBAgIBDTANBgkghkiGOwOBAQsFADCBhzETMBEGALUEDAWKSWS®
ZXJuYWxDQTEKMCIGALUE Cwwb SWS@cnVzaWOuIE LhbmFnZW11bnQgU31zdGVEMSOw
KwYDVQQDDCRJZGIXMNFOCOOMzQ3LTEXZWYLYWNhMS1nMZ FhMjQXNDEYYTEXGZAZ
BgNVBAOMEKNpcZNvIFNSc3RLbXMsIELuYzAeFwdyNDEWMTMxNDI zMzFaFw@zNDEw
MTIxNDIzMzFaMIGZMRIWEAYDVQQDDALsb2NhbGhve3QxJDA1BgNVBASMGRTudHI1
c21vbiBNYWShZ2VtZWS@IFNSc3R1bTELMBKGAIUECgwSQ21zY28gU31zdGVtcywg
SW5 jMS@wKwYDVQQMDCRjOGQ1ZDV N1 @4NZMSL TEXZWY £ Y TkSMy110TgzMTUZNW] §
NGUxXETAPBgNVBCWMCHNmdHVuUbmVsMITBI jANBgkghkiGOw@BAQEFAAQOCAQBAMIIB
CgKCAQEA3MUQNMWNeTdtqg2kS52FKHYZ2dQJEHc@BmdUc/YOKniUUa451AdLBvOX819y
1QFPFdlurv4mYxgDoBDCzoZLLiRBeaaXcZnowogmatvOMtMyLOITNTL+5G/KiyCr
gsz2ub@3avXW/cbC2WZQGatOkQ/4Fb+LC5dnX2KASHZm1r sOWNWEKF spn/Y2UYGb
Zdi3bZz5wy5YHGGFQ8KK04vAmks SudZb+AWFIg0elEaSwvSK+Walss jbkeaCkyYfA
TP1sEiYkytFdE@fZs8mXfSTLbK+8hI+jWgAN/QOa309gHDEgE rPHgLDBM3@Tqp8s
kRfSJEIsUSHHW1VT@FKbhWEWBE906QIDAQABo@IWQDAIBgNVHRMEAJAAMBQGALUd
EQONMAUCCWxvY2F saG9zdDAdBgNVHSUEF jAUBggrBgEFBQCcDAGY IKWYBBQUHAWEW
DQY JKoZIhveNAQELBQADGGE BAAHHA JWZHXG1nA+jAXGIaL6T/L20YCDXUB3tcNKW
ZViILv110cUNYIvC/w7JbK11UTLb1t@aH@1ff41cvBqbuk+SL7cAuAIcXodP1EQo
ERz4E13a@MNNnvi5dT/aZfhIxzimhIq7P3zTMukKknVyblg@RqG7q85xyELSATE Iy
beuhcgb+7LZcIw29/pTzCnycIrzBhBVKZZcQOvYtBXxDCaZGK171nY1EpK4Qifne
9A2tQQecypKRRASAEOULEMVvpHCgMEGrC60KbShSSPO0Ze1rGWDoVIeTINI 150
+J+WXE@BVApI17aYKWXXhHLGF7n+esylGaZ3Djnd4mMkn8I=

-----END CERTIFICATE

root@fmcv72-stejanss : /Volume/home/admin# I




2. Abra o FTD CLI de cada FTD respectivo no modo especialista com privilégios de raiz
através do sudo su e renove os certificados com o proximo procedimento.

1. Navegue até o local visto no realce azul claro da saida FAILED_PUSH (cd
Ivar/sf/peers/cdb123c8-4347-11ef-acal1-f3aa241412a1 aqui por exemplo, mas
isso € diferente para cada FTD).

2. Fazer backups dos arquivos existentes.

Cp cacert.pem cacert.pem.backup
cp sftunnel-cert.pem sftunnel-cert.pem.backup
cp sftunnel-key.pem sftunnel-key.pem.backup

m.backup

f3aa241412al# 1s -hal cacert.pem

3. Esvazie 0s arquivos para que possamos gravar novo conteudo neles.

> cacert.pem
> sftunnel-cert.pem
> sftunnel-key.pem

s -hal cacert.pem

4. Escreva o novo conteudo (da saida FMC) em cada um dos arquivos
individualmente usando vi cacert.pem / vi sftunnel-cert.pem / vi sftunnel-key.pem
(comando separado por arquivo - capturas de tela mostram isso apenas para
cacert.pem, mas precisam ser repetidas para sftunnel-cert.pem e sftunnel-



key.pem).

1. Pressione i para entrar no modo interativo (depois que o comando vi for
inserido e um arquivo vazio for exibido).

2. Copie e cole o conteudo inteiro (incluindo ----- BEGIN CERTIFICATE----- e -
----END CERTIFICATE-----) no arquivo.

AEp3wq

5. Valide se as permissdes corretas (chmod 644) e os proprietarios (chown
root:root) estdo definidos para cada um dos arquivos usando Is -hal. Isso é
definido corretamente na verdade quando atualizamos o arquivo existente.



root@BSNS-1120-1:/var/sf/peers/cdbl23c8-4347-11ef-acal-f3aa241412al# 1s -hal
total 68K
drwxr-xr-x
drwxr-xr-x
-rW-r--p--
-rwW-r--r--
-rW-r--pr--
-rwW-r--r--
-rPW-r--p--
-rW-r--r--
-rPW-r--pr--
-rW-r--r--
-rW-r--r--
drwxr-xr-x
-rW-r--r--

root root 4.0K Oct 14 15:01 .
root root 4.0K Oct 14 15:01 ..
root root ® Oct 14 12:42 LIGHT_REGISTRATION
root root ® Oct 14 12:42 LIGHT_UNREGISTRATION
root root 2.0K Oct 14 12:45 LL-caCert.pem
root root 2.2K Oct 14 12:45 LL-cert.pem
root root 3.2K Oct 14 12:45 LL-key.pem
root root 1.3K Oct 14 14:55 cacert.pem]
root root 1.3K Oct 14 14:49 cacert.pem.backup
root root 2.3K Oct 14 12:41 ims.conf
root root Oct 14 12:41 peer_flags.json
root root 19 Oct 14 12:42 proxy_config
root root 1.2K Oct 14 12:42 sfipproxy.conf.json
i sftunnel-cert.pem|
sftunnel-cert.pem.backup
sftunnel-heartbeat
root root 1.7K Oct 14 15:01 sftunnel-key.pem
root root 1.7K Oct 14 14:49 sftunnel-key.pem.backup???
root root ® Oct 14 14:50 sftunnel-key.pem???
root root 521 Oct 14 12:41 sftunnel.json
-rW=p=-=-p-- root root 5 Oct 14 12:48 sw_version
drwxr-xr-x 6 root root 90 Oct 14 12:42 sync2
root@BSNS-1120-1: /var/sf/peers/cdb123c8-4347-11ef-acal-f3aa241412al# I

-rW-r--r--
-rW-r--r--
-rW-r--r--
TrW-r--pr--
-rW-r--r--

4
3
1
i
1
1
1
il
1
1
1
3
1
1
1
1
1
1
1
-rw-r--r-- 1
1
6

3. Reinicie o sftunnel em cada FTD respectivo onde o sftunnel ndo estava operacional
para que as alteragdes no certificado entrem em vigor com o comando pmtool
restartbyid sftunnel

root@BSNS-1120-1: /var/sf/peers/cdbl23c8-4347-11ef-acal-f3aa241412al# pmtool restartbyid sftunnel

root@BSNS-1120-1: /var/sf/peers/cdb123c8-4347-11ef-acal-f3aa241412a1# ||

3. Valide se todos os FTDs estdo conectados corretamente agora usando a saida
sftunnel_status.pl

Solucéao 2 - O certificado ja expirou

Nesta situagao, temos dois cenarios diferentes. Ou todas as conexdes sftunnel ainda estao
operacionais ou nao estao mais (ou parciais).

FTDs ainda conectados por meio de sftunnel

Podemos aplicar o mesmo procedimento indicado na secao Certificado ainda ndo expirou
(cenario ideal) - Abordagem recomendada.




No entanto, NAO atualize nem reinicialize o FMC (ou qualquer FTD) nesta situacéo, pois ele
desconecta todas as conexdes sftunnel e precisamos executar manualmente todas as
atualiza¢des de certificado em cada FTD. A Unica excecao a esta, sao as versoes de Hotfix
listadas, pois nao exigem uma reinicializagao do FMC.

Os tuneis permanecem conectados e os certificados sao substituidos em cada um dos FTD. Caso
alguns certificados falhem ao serem preenchidos, ele o avisa com os que falharam e vocé precisa
fazer a abordagem manual conforme indicado anteriormente na segao anterior.

Os FTDs nao estao mais conectados por meio do sftunnel
Método recomendado

Podemos aplicar o mesmo procedimento indicado na sec¢ao Certificado ainda ndo expirou
(cenario ideal) - Abordagem recomendada. Neste cenario, o novo certificado sera gerado no
FMC, mas ndo podera ser copiado para os dispositivos, pois o tunel ja esta inoperante. Esse
processo pode ser automatizado com os scripts copy sftunnel certs.py /

copy_sftunnel certs jumpserver.py

Se todos os dispositivos do FTD estiverem desconectados do FMC, podemos atualiza-lo nessa
situacao, pois isso nao afeta as conexdes de sftunnel. Se ainda houver alguns dispositivos
conectados por meio do sftunnel, lembre-se de que a atualizagdo do FMC fecha todas as
conexdes do sftunnel e elas ndo sao ativadas novamente devido ao certificado expirado. O
beneficio da atualizacado aqui seria que ela fornece uma boa orientacdo sobre os arquivos de
certificado que precisam ser transferidos para cada um dos FTDs.

Abordagem manual

Nessa situagao, vocé pode executar o script generate_certs.pl no FMC que gera os novos
certificados, mas ainda é necessario envia-los para cada um dos dispositivos do FTD
manualmente. Dependendo da quantidade de dispositivos, isso pode ser feito ou pode ser uma
tarefa entediante. No entanto, ao usar os scripts copy sftunnel certs.py /

copy sftunnel certs jumpserver.py, isso € altamente automatizado.
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