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| ntroducéo

Este documento descreve a configurac&o inicial para apresentar o Extensible Authentication Protocol-
Transport Layer Security Authentication com o Cisco I SE.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

Entendimento bésico do fluxo de comunicactes EAP e RADIUS.

Conhecimento béasico de autenticacdo RADIUS com métodos de autenticacdo baseados em certificado
em termos de fluxo de comunicagao.

Compreensao das diferencas entre Dotlx e MAC Authentication Bypass (MAB).

Conhecimento bésico da Public Key Infrastructure (PK1).

Familiaridade com como obter certificados assinados de uma CA (Autoridade de Certificacdo) e
gerenciar certificados nos endpoints.

Configuracdo de configuracdes relacionadas a Autenticacdo, Autorizacdo e Contabilizacdo (AAA -



Authentication, Authorization, and Accounting) (RADIUS) em um dispositivo de rede (com fio ou
sem fio).
» Configuracdo do suplicante (no endpoint) parauso com RADIUS/802.1x.

Componentes Utilizados

As informacdes neste documento sdo baseadas nestas versdes de software e hardware:

* ldentity Services Engine (ISE) versio 3.x.

* CA - paraemitir certificados (pode ser CA Corporativa, CA de terceiros/Publica ou usar o Portal de
Provisionamento de Certificado).

» Ative Diretory (fonte de identidade externa) - do Windows Server; quando compativel com o ISE.

* Network Access Device (NAD) - pode ser Switch (com fio) ou Wireless LAN Controller (WLC) (sem
fio) configurado para 802.1x/AAA.

» Endpoint - certificados emitidos para a identidade (do usuério) e a configuracédo do solicitante que
podem ser autenticados para acesso a rede via RADIUS/802.1x: Autenticacéio do Usuério. E possivel
obter um certificado de méquina, mas ele ndo € usado neste exemplo.

Observagdo: como este guia usa o | SE versdo 3.1, todas as referéncias de documentagéo séo baseadas
nesta versdo. No entanto, a mesma configuracéo ou semelhante é possivel e totalmente suportada em
versdes anteriores do Cisco I SE.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor macoes de Apoio

O foco principal estana configuracéo do | SE, que pode ser aplicada a varios cenarios, como (mas nao
limitado a) autenticagdo com um telefone | P/endpoint conectado via rede com fio ou sem fio.

Para 0 escopo deste guia, € importante entender estas fases do fluxo de autenticacéo do ISE (RADIUYS):

» Autenticacdo - identifique e valide aidentidade final (méquina, usuério etc.) que solicita acesso a
rede.

» Autorizagdo - Determine quais permissoes/acesso a identidade final pode ser concedida narede.

» Contabilizacdo - Relata e rastreia a atividade de rede daidentidade final depois que o acesso arede é
alcangado.

Configurar
Obter certificados de servidor ecliente

Etapa 1. Gerar uma solicitacdo de assinatura de certificado do | SE

A primeira etapa € gerar uma CSR (Certificate Signing Request, Solicitacdo de assinatura de certificado) do
ISE e envidlaa CA (servidor) para obter o certificado assinado emitido parao | SE, como um certificado do
sistema. Este certificado pode ser apresentado como um certificado de servidor pelo ISE durante a


https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/200534-ISE-2-0-Certificate-Provisioning-Portal.html
https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/200534-ISE-2-0-Certificate-Provisioning-Portal.html
https://www.cisco.com/c/pt_br/support/security/identity-services-engine/products-device-support-tables-list.html
https://www.cisco.com/c/pt_br/support/docs/wireless-mobility/wireless-lan-wlan/213543-configure-eap-tls-flow-with-ise.html

autenticacdo EAP-TLS (Extensible Authentication Protocol-Transport Layer Security Authentication). 1sso
€ executado nainterface do usuério do | SE. Navegue até Administration > System: Certificates > Certificate
Management > Certificate Signing Requests. Sob certificate Signing Requests, cquue €M Generate Certificate Signing Requests
(CSR) como mostrado nesta imagem.

Certificate Signing Requests

Generate Certificate Signing Requests (CSR)

A Certificate Signing Requests (C5Rs) must be sent o and signed by an extemnal authority, Glick “expot” to downlead ene or more CERs 5o thal they may be signed by an exlemal
et authonty, Once a CSR s bound, itwill be removad from this list
1] Friendly Name Certificate Subject Key Length Portal gro... Timestamp

Ostipos de certificado exigem diferentes usos de chave estendida. Esta lista descreve quais usos de chave
estendida sdo necessérios para cada tipo de certificado:

Certificados deidentidade do | SE

* Multiuso (Admin, EAP, Portal, pxGrid) - Autenticagdo de Cliente e Servidor

* Admin - Autenticacéo de Servidor

* Autenticagdo EAP - Autenticagdo do servidor

» Autenticagdo DTLS (Datagram Transport Layer Security) - Autenticacéo do Servidor

» Portal - Autenticac&o de servidor

» pxGrid - Autenticacdo de cliente e servidor

* SAML (Security Assertion Markup Language) - Certificado de Autenticagdo SAML

* Servigo de mensagens do I SE - Gerar um certificado de assinatura ou gerar um certificado de
mensagens totalmente novo

Por padréo, o Certificado do sistema do servico de mensagens do | SE destina-se a replicacéo de dados em
cada n6 do | SE naimplantagdo, no registro de nés e em outras comunicagdes entre nds, e esté presente e €
emitido pelo servidor da autoridade de certificagéo interna (CA) do ISE (interno ao I SE). Nenhuma agéo
precisa ser concluida com este certificado.

O certificado do sistema administrativo é usado paraidentificar cada n6 do I SE, por exemplo, quando a API
associada a interface do usuério administrativo (Gerenciamento) € usada e para a gumas comunicacdes entre
nos. Para configurar o | SE pela primeiravez, cologue o Certificado do sistema administrativo em vigor.
Essa acéo ndo esta diretamente relacionada a este guia de configuragéo.

Para executar o |EEE 802.1x via EAP-TL S (autenticacdo baseada em certificado), execute uma agdo parao
Certificado do Sistema de Autenticacdo EAP, pois ele € usado como o certificado do servidor apresentado
ao ponto final/cliente durante o fluxo EAP-TLS; como resultado, é protegido dentro do tinel TLS. Para
comecar, crie um CSR paracriar o Certificado do Sistema de Autenticagdo EAP e fornega-0 ao pessoa que
gerencia os servidores de CA na sua organizagao (ou provedor de CA publico) para assinatura. O resultado
final é o Certificado assinado pela CA que se vinculaao CSR e se associa ao | SE com essas etapas.

No formulério CSR (Certificate Signing Request, Solicitacdo de assinatura de certificado), escolha estas
opcoes para concluir o CSR e obter seu contetdo:



» Uso do certificado, para este exemplo de configuracdo, escolha EAP Authentication.

» Sevocé planga utilizar umainstrucdo curinga no certificado, *.example.com, vOCcé também deve
verificar 0 Allow Wildcard Certificate Caixa de selecdo. O melhor local € o campo de certificado SAN
(Nome alternativo do assunto) para compatibilidade com qualquer uso e em variostipos diferentes de
sistemas operacionais de endpoint que podem estar presentes no ambiente.

» Sevocé ndo escolheu colocar umainstrucdo curinga no certificado, escolha a quais nés do | SE vocé
desgja associar o Certificado assinado pela CA (apés a assinatura).

Observacédo: quando vocé vincula o certificado assinado pela CA gue contém ainstrucéo
curingaavarios nés no CSR, o certificado € distribuido para cada né do I SE (ou para os nés
selecionados) naimplantagdo do I SE, e os servigos podem ser reiniciados. No entanto, a
reinicializagdo dos servicgos € automaticamente limitada a um né por vez. Monitore a
reinicializagdo dos servigos por meio do comando show application statusise Comando CL 1 do ISE.

Em seguida, vocé precisa preencher o formulario para definir o Assunto. Isso inclui os campos de
certificado Nome comum (CN), Unidade organizacional (OU), Organizagdo (O), Cidade (L), Estado
(ST) ePais (C). A variavel SFQDNS$ é o valor que representa o nome de dominio totalmente
qualificado de gerenciamento (nome de host + nome de dominio) associado a cadané do ISE.

* O subject Alternative Name (SAN) 0S campos também devem ser preenchidos paraincluir todas as
informacBes necessarias e desejadas a serem usadas para estabelecer confiangca. Como requisito, vocé
precisa definir a Entrada DNS que aponta para o FQDN do(s) nd(s) | SE associado(s) a esse
certificado, apls a assinatura do certificado.

» Por fim, certifique-se de definir o tipo de chave, 0 comprimento da chave e o resumo apropriados para
assinar com que estejam em conformidade com os recursos do(s) servidor(es) da autoridade de
certificacdo e com as boas préticas de seguranca em mente. Os valores padréo sdo: RSA, 4096 bits e
SHA-384, respectivamente. As opc¢oes disponiveis e a compatibilidade so exibidas nesta paginana
U de administracéo do | SE.

Este € um exemplo de um formulario CSR preenchido sem usar uma instrucéo curinga. Certifique-se de usar
valores reais especificos do ambiente:
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Exemplo de CSR

Para salvar 0 CSR, clique em Generate. Clique em Export, localizado na parte inferior direita, para exportar
o(s) arquivo(s) CSR deste prompt:

Suceesslully genseraled CSR(s) B

Cartilicale Sigring requast{s) generaled:

isEHEAR Aulhanticalion
iseZ HEAP Aulhanlicalion
ise3dHEAP Aulhanlication

Click Exparl Lo downlaad CSR{z) or OF 1o raturn 1o Bst of CSR(s) screan

Exemplo de Exportacdo de CSR

Mais informacgdes sobre certificados para uso com o ISE podem ser encontradas no Guia do Administrador
do Cisco Identity Services Engine, Release 3.1 > Capitulo: Configuragdo Bésica> Gerenciamento de
Certificado no Cisco ISE e Instalar um Certificado de Terceiros Assinado pela CA no ISE.

Etapa 2. Importar certificados CA parao|SE


/content/en/us/td/docs/security/ise/3-1/admin_guide/b_ise_admin_3_1/b_ISE_admin_31_basic_setup.html#concept_8B6D9760C14344EC972B2DD81876328B
/content/en/us/td/docs/security/ise/3-1/admin_guide/b_ise_admin_3_1/b_ISE_admin_31_basic_setup.html#concept_8B6D9760C14344EC972B2DD81876328B
https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine-software/200295-Install-a-3rd-party-CA-certificate-in-IS.html

Depois que a CA retorna o certificado assinado, elatambém inclui a cadeia completa de CA composta de
um certificado raiz e um/vérios certificados intermediarios. A IU de administracéo do | SE forcavocé a
importar todos os certificados na cadeia de CA primeiro, antes de associar ou carregar qualquer certificado
do sistema. Isso é feito para garantir que cada certificado do sistema seja associado corretamente a cadeia de
CA (também conhecida como certificado confiavel) no software | SE.

Estas etapas séo a melhor maneira de importar os certificados de CA e o certificado do sistema parao ISE:

1. Paraimportar o certificado raiz paraa GUI do | SE, navegue para Administration > System: Certificates >
Certificate Management. SOb Trusted Certificates, Clique em Import € marque as caixas de selecdo Trust for
authentication within | SE (Infrastructure) and Trust for client authentication and Syslog
(Endpoints) para os usos de certificado Trust for authentication no I SE (Infrastructure) e Trust for
client authentication e Syslog (Endpoints).



Usage

Trusted For: (7
Trust for authentication within ISE
Trust for client authentication and Syslog

E] Trust for certificate based admin authentication

E] Trust for authentication of Cisco Services

Uso de Certificado para Cadeia de Autoridades de Certificacdo

2. Repita a etapa anterior para cada Certificado(s) Intermediario(s) como parte da cadeia de certificados
daCA.

3. Quando todos os certificados, como parte da cadeia completa de CAs, forem importados para o
armazenamento de certificados confiaveis no I SE, retorne a GUI do | SE e navegue até Administration >
System: Certificates > Certificate Management: Certificate Signing Requests. Localize a entrada de CSR em Nome
Amigavel que corresponde ao certificado assinado, clique na caixa de selecéo do certificado e clique
€M Bind Certificate.

Certificate Signing Requests

Generate Certificate Signing Requests (GSR)

A Cemficate Signing Requests (CSRs) must Be senlio and signed by an exdemal authorite Click “expoiT 1o download ong of more CERE so thal they may b2 signed by an exdemal authony. Aller a reques!
that autharity Once a CSR i5 bound, iHwill be remidwad fram this list

| Frigndly Name 1] Ceortificate Subject Key Length Portal gro... Timestamp Host
u saFEAR Authentication = i Emmplﬂ-_cam D=E A{rG Tue, 10 May 2022

_] Lo 2NEAP Authantication CHuisel example.com O ACHE Tue, 10 May 2022 s
J HIREAP Avthanticalicon CH=izad EH.ITIPh‘ caom .0 A0EE Tus, 10 May 2022 2k |

Vincular certificado ao CSR

Observacéo: vocé precisa vincular um unico certificado assinado pela CA acada CSR, um de
cada vez. Repita o procedimento paratodos os CSRs restantes criados para outros nés do | SE na
implantagao.

Na proxima pégina, clique em Browse € escolha o arquivo de certificado assinado, definaum Nome
Amigavel desgiado e escolha o(s) Uso(s) do Certificado. Submeta para salvar as alteraces.

Bind CA Signed Certificate
* Certificate File | Browse... | EXAMPLE _ISE cer

Frigndly Mams . ) ) . N .
Wy Ram EAF Authentication System Certificate (i)



e atribua ao mesmo no6 parao qual o CSR foi criado. Repita 0 mesmo processo para outros nés e/ou
outros usos de certificado.

Etapa 3. Obter Certificado de Cliente para Ponto de Extremidade

E necessario navegar por um processo semel hante no endpoint para a criagdo de um certificado de cliente
para uso com EAP-TLS. Para este exemplo, vocé precisa de um certificado de cliente assinado e emitido
para a conta de usuério para executar a autenticacéo de usuério com o ISE. Um exemplo de como obter um
certificado de cliente para o endpoint de um ambiente do Ative Diretory pode ser encontrado em: Entender e
configurar EAP-TLS usando WLC el SE > Configurar > Cliente para EAP-TLS.

Devido aos varios tipos de endpoints e sistemas operacionais, como 0 processo pode ser um pouco diferente,
exempl os adicionais ndo sdo fornecidos. No entanto, o processo geral é conceitualmente o mesmo. Gere um
CSR gue tenha todas as informacdes relevantes a serem incluidas no certificado e que seja assinado pela
CA, sgjaum servidor interno no ambiente ou uma empresa publica/de terceiros que forneca esse tipo de
Servico.

Além disso, os campos de certificado Nome comum (CN) e Nome alternativo do assunto (SAN) incluem a
identidade a ser usada durante o fluxo de autenticacdo. 1sso também determina como o solicitante deve ser
configurado para EAP-TL S em termos de i dentidade: maquina €/ou autenticacdo de usuario, autenticacéo de
maguina ou autenticacdo de usuario. Este exemplo usa somente a autenticacao de usuério no restante deste
documento.

Dispositivosderede
Etapa 4. Adicionar o dispositivo de acesso aredeno | SE

O Network Access Device (NAD) ao qual um endpoint esté conectado também é configurado no | SE para
gue a comunicacéo RADIUS/ITACACS+ (Device Admin) possa ocorrer. Entre o NAD e o ISE, uma
senha/segredo compartilhado € usado parafins de confianca

Para adicionar um NAD por meio da GUI do ISE, navegue até Administration > Network Resour ces: Network Devices
> Network Devices € Clique em Add, que € mostrado nesta imagem.


https://www.cisco.com/c/pt_br/support/docs/wireless-mobility/wireless-lan-wlan/213543-configure-eap-tls-flow-with-ise.html#anc15
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Patworh Darvices

metwork Devices

1P Asdress

Exemplo de configuracao de dispositivo de rede

Para uso com a Criacdo de perfis do I SE, vocé também deve configurar o SNMPv2c ou SNMPv3 (mais
seguro) para permitir que o N6 de servico de politica (PSN) do ISE contate 0 NAD através de consultas
SNMP envolvidas na autenticagcao do endpoint para o ISE, afim de coletar atributos para tomar decisoes
precisas sobre o tipo de endpoint usado. O préximo exemplo mostra como configurar o SNMP (v2c), na
mesma pagina do exemplo anterior:

v SNMP Settings

* SMMIP Yersion 2c hd

* SNMIPP RO Comanunity fabbasnaas Show

SR Lssrmams



: amesma acdo é aplicavel para adicionar grupos de seguranca a umainstancia LDAP. Na GUI do
| SE, selecione Administration > Identity Management: External | dentity Sources> L DAP > LDAP instance name > tab:
Groups> Add > Select Groups From Directory.

Etapa 6. Criar o perfil de autenticacéo do certificado

A finalidade do Perfil de autenticacdo de certificado é informar ao | SE qual campo de certificado a
identidade (maquina ou usuério) pode ser encontrada no certificado do cliente (certificado de identidade
final) apresentado ao | SE durante o EAP-TLS (também durante outros métodos de autenticacéo baseados
em certificado). Estas configuraces estdo associadas a Politica de Autenticacdo para autenticar aidentidade.
Na GUI do ISE, navegue até Administration > Identity Management: External | dentity Sour ces > Certificate Authentication
Profile € clique em Add.

Usar identidade de € usado para escolher o atributo de certificado a partir do qual um campo especifico da
identidade pode ser encontrado. As opgdes sao:

Subject - Common Name

Subject Alternative Name

Subject - Serial Number

Subject

Subject Alternative Name - Other Name
Subject Alternative Name - EMail
Subject Alternative Name - DNS

Se 0 armazenamento de identidades precisar ser apontado para o Ative Diretory ou LDAP (fonte de
identidade externa), um recurso chamado Comparacéo Binéria podera ser usado. A Comparacdo Binaria
executa uma pesquisa da identidade no Ative Diretory obtida do certificado do cliente da selecdo Usar
identidade de, que ocorre durante a fase de autenticacéo do | SE. Sem a Comparacéo binéria, aidentidade €
simplesmente obtida do certificado do cliente e ndo é pesquisada no Ative Diretory até afase de Autorizacdo
do I SE quando um Grupo externo do Ative Diretory é usado como uma condicdo ou qualquer outra
condicao que precisaria ser executada externamente para o | SE. Para usar a Comparacdo binéria, no
Repositorio de identidades escolha a fonte de identidade externa (Ative Diretory ou LDAP) onde a conta
de identidade final pode ser encontrada.

Este € um exemplo de configuracdo quando a identidade esta |ocalizada no campo Nome Comum (CN) do
certificado do cliente, com Comparacdo Binéria habilitada (opcional):


/content/en/us/td/docs/security/ise/2-0/ise_active_directory_integration/b_ISE_AD_integration_2x.html#ID500

= Cisco

Extarnal Idantity Sourcas

Extornal idemlitly Saurcas

Perfil de autenticacdo de certificado

Mais informacgdes podem ser encontradas no Guia do Administrador do Cisco Identity Services Engine,
Versdo 3.1 > Capitulo: Configuracédo basica> Cisco ISE CA Service > Configurar o Cisco |SE para usar
certificados para autenticar dispositivos pessoais > Criar um perfil de autenticacdo de certificado para
autenticacdo baseadaem TLS.

Passo 7. Adicionar a uma sequéncia de origem de identidade

A sequéncia de origem de identidade pode ser criada na GUI do I SE. Navegue até Administration > Identity
Management. SOD Identity Source Sequences , Clique em Add.

A proxima etapa € adicionar o perfil de autenticacéo de certificado a uma sequéncia de origem de
identidade, que concede a capacidade de incluir varios pontos de uni&o do Ative Diretory ou agrupar uma
combinac&o de fontes de identidade internas/externas, conforme desegjado, que se vinculam a politica de
autenticac&o sob 0 use coluna

O exemplo mostrado agqui permite que a pesquisa seja executada primeiro no Ative Diretory e, em seguida,
se 0 usuario ndo for encontrado, €le pesquisaraem um servidor LDAP em seguida. Para vérias origens de
identidade. sempre assegure a Treat asif the user was not found and proceed to the next store in the sequence €sta marcada.
Isso ocorre para que cada origem/servidor de identidade sgja verificado durante a solicitagéo de
autenticacao.

= Cisco

Identity Source Sequances

Identity Source Sequence


/content/en/us/td/docs/security/ise/3-1/admin_guide/b_ise_admin_3_1/b_ISE_admin_31_basic_setup.html#task_0573220FB5D941FC953B4B0951258115
/content/en/us/td/docs/security/ise/3-1/admin_guide/b_ise_admin_3_1/b_ISE_admin_31_basic_setup.html#task_0573220FB5D941FC953B4B0951258115

: N0 minimo, vocé deve habilitar o EAP-TLSja que o I SE e nosso solicitante se autenticam via EAP-
TLS neste exemplo de configuragéo.
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Protocolos para permitir que o | SE use durante a solicitacdo de autenticacéo ao solicitante do ponto final

Observagéo: o uso do Preferred EAP Protocol definido com o valor de EAP-TLS faz com que o ISE
solicite o protocolo EAP-TLS como o primeiro protocolo oferecido ao solicitante IEEE 802.1x do
endpoint. Essa configuragao é Util se vocé pretende se autenticar via EAP-TL S frequentemente na
mai oria dos endpoints autenticados com o | SE.

Etapa 9. Criar o Perfil de Autorizacgéo

O ultimo elemento de politica necessério paracriar € o perfil de autorizacdo, que se vincula a politica de
autorizacdo e fornece o nivel desgjado de acesso. O Perfil de Autorizacdo esta associado a Diretiva de
Autorizagdo. Para configuré-lo a partir da GUI do I SE, navegue até Policy > Policy Elements: Results > Authorization
> Authorization Profiles € clique em Add.

O perfil de autorizacdo contém uma configuracdo que resulta em atributos que séo passados do | SE para o
NAD para uma determinada sessdo RADIUS, na qual esses atributos sdo usados para alcancar o nivel
desgjado de acesso arede.

Como mostrado aqui, ele ssimplesmente passa RADIUS Access-Accept como o Tipo de Acesso, ho entanto,
itens adicionais podem ser usados na autenticacéo inicial. Observe os detalhes do atributo na parte inferior,
gue contém o resumo dos atributos que o I SE enviaao NAD quando ele corresponde a um determinado
perfil de autorizagéo.

= Cisco
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. Elas séo ativadas por padréo no | SE 3.x. Quando vocé instala o | SE, sempre ha um conjunto de politicas
definido, que € o conjunto de politicas padréo. O conjunto de politicas padréo contém regras de
autenticacdo, autorizacdo e politica de excecdo predefinidas e padréo.

Os conjuntos de politicas sdo configurados hierarquicamente, o que permite que o administrador do | SE
agrupe politicas semel hantes, em termos de intengdo, em conjuntos diferentes para uso em uma solicitacéo
de autenticacdo. As politicas de personalizacdo e agrupamento so praticamente ilimitadas. Dessaforma, um
conjunto de politicas pode ser usado para autenticacdo de ponto final sem fio para acesso arede, enquanto
outro conjunto de politicas pode ser usado para autenticacdo de ponto final com fio para acesso arede ou
para qualquer outraforma exclusiva e diferenciada de gerenciar politicas.

O Cisco I SE pode avaliar os conjuntos de politicas e as politicas dentro do usa a abordagem de cima para
baixo, para primeiro corresponder a um determinado conjunto de politicas quando todas as condicdes desse
conjunto sdo avaliadas como Verdadeiro; no qual o I SE avalia ainda mais as politicas de autenticacéo e de
autorizacdo dentro do conjunto que corresponde ao conjunto de politicas, como a seguir:

1. Avaliacao das Condicbes do Conjunto de Politicas e do Conjunto de Politicas
2. Politicas de autenticacé@o no conjunto de politicas correspondente

3. Politicade Autorizacdo - Excegbes Locais

4. Politica de autorizacéo - Excecbes globais

5. Diretivas de Autorizagdo

As excegdes de politica existem globalmente para todos os conjuntos de politicas ou localmente dentro de
um conjunto de politicas especifico. Essas Excegdes de politica sdo tratadas como parte das Politicas de
autorizacdo, ja que lidam com quais permissdes ou resultados sdo dados para acesso a rede para um
determinado cenario temporério.

A proxima secdo aborda como combinar os elementos de configurac&o e politica para vincular as politicas
de autenticacdo e autorizacdo do | SE para autenticar um endpoint viaEAP-TLS.

Etapa 10. Criar o conjunto de politicas

Um conjunto de politicas € um contéiner hierarquico que consiste em uma Unica regra definida pelo usuério
gue indica o protocolo ou a sequéncia de servidor permitidos para acesso a rede, bem como politicas de
autenticacao e autorizacdo e excegdes de politicas, tudo também configurado com regras baseadas em
condic¢des definidas pelo usuério.

Para criar um conjunto de politicas a partir da GUI do I SE, navegue até policy > Policy Set € cligue no icone de
mais (+) no canto superior esquerdo, como mostrado nesta imagem.
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Adicionando um novo conjunto de politicas

O conjunto de politicas pode vincular/combinar esse elemento de politica configurado anteriormente e &
usado para determinar qual conjunto de politicas deve ser correspondido em uma determinada solicitacdo de
autenticacdo RADIUS (solicitagdo de acesso):

* Ligacdo: servicos de protocolos permitidos
= QCisco

I:I Status  Policy Set Name Description Conditions
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Definindo Condic6es do Conjunto de Paliticas e Lista de Protocol os Permitidos

Este exemplo usa atributos e val ores especificos que apareceriam na sessdo RADIUS para aplicar o |IEEE
802.1x (atributo enquadrado), mesmo que seja possivel mente redundante para reforcar novamente o
protocolo RADIUS. Para obter os melhores resultados, use apenas atributos exclusivos de sessdo RADIUS
gue sejam aplicaveis ao propdsito desgjado, como Grupos de dispositivos de rede ou especificos para 802.1x
com fio, 802.1x sem fio ou 802.1x com fio e 802.1x sem fio.

Mais informacfes sobre Conjuntos de Politicas no | SE podem ser encontradas nas segdes Guia do
Administrador do Cisco Identity Services Engine, Release 3.1 > Chapter: Segmentation > Policy Sets,
Authentication Policies e Authorization Palicies.

Etapa 11. Criar uma politica de autenticacéo

Dentro do Conjunto de politicas, a Politica de autenticacao vincula/combina esses elementos de politica
previamente configurados para serem usados com condi¢des para determinar quando uma Regra de
autenticacdo deve ser correspondida.

 Ligagdo: Perfil de Autenticacdo de Certificado ou Sequéncia de Origem da | dentidade.

Authentication Policy [Z)

Simius Rule Mams Conditions
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- Contém se a autenticacao foi bem-sucedida ou néo.
- Em um cenario de trabalho, o valor & 5200 Autenticacdo bem-sucedida.

Nome de usuario
- Issoinclui aidentidade final que foi extraida do certificado de cliente que foi apresentado ao
| SE.
- Em um cenario de trabalho, esse € 0 nome de usuério do usuério conectado ao endpoint (ou
sgja, employeel naimagem anterior).

ID do endpoint
- Para Com fio/Sem fio, esse valor € o enderegco MAC da placa de rede (NIC) do endpoint.
- Em um cenario de trabalho, ele se torna o endereco MAC do ponto final, amenos que a
conexao sejapor VPN, caso em que pode ser 0 endereco | P do ponto final.

Politica de autenticacéo
- Mostra a politica de autenticacéo correspondente para a sesséo fornecida com base em atributos
de sessdo que correspondem as condicdes da politica.
- Em um cenario de trabal ho, € apolitica de autenticacdo esperada conforme configurada.
- Sevocé vir outra politica, significa que a politica esperada quando comparada as condic¢des na
politica ndo foi avaliada como verdadeira. Nesse caso, revise 0s atributos da sesséo e verifique
se cada politica contém condicdes diferentes, porém exclusivas, para cada politica.

Politica de Autorizagdo
Mostra a politica de autorizacdo correspondida para a sessdo fornecida com base nos atributos
de sessdo que correspondem as condigdes da politica.

- Em um cenario de trabal ho, € apolitica de autorizacéo esperada conforme configurada.

- Sevocé vir outra politica, significa que a politica esperada, quando comparada as condic¢des na
politica, ndo foi avaliada como verdadeira. Nesse caso, revise os atributos da sessdo e
certifique-se de que cada politica contenha condi¢oes diferentes, porém exclusivas, para cada
politica.

Resultado da Autorizacdo
- Com base na Politica de autorizacdo correspondente, mostra o Perfil de autorizago que foi
usado na sessdo fornecida.
- Em um cenério de trabalho, esse € o mesmo valor configurado na politica. E bom revisar para
fins de auditoria e garantir que o perfil de autorizacdo correto foi configurado.

Servidor de politicas
Isso inclui 0 nome de host do PSN (Policy Service Node, n6 de servico de politica) do | SE que
f0| envolvido natentativa de autenticacao.
- Em um cenério de trabalho, vocé vé apenas as autenticagdes que vao para o primeiro né PSN
como configurado no NAD (também conhecido como dispositivo de borda), a menos que o
PSN n&o estivesse operacional ou que ocorresse failover, como devido a uma laténciamais ata
do que o esperado ou se ocorrer um tempo limite de autenticacéo.

método de autenticacéo
- Mostra o método de autenticacdo que foi usado na sessdo fornecida. Para este exemplo, vocé vé
o vaor como dot1x.
- Em um cenério de trabalho, com base nesse exempl o de configuracdo, vocé vera o valor como
dot1x. Se vocé vir outro valor, isso pode significar que dot1x falhou ou ndo foi tentado.

Protocol o de autenticacdo
- Mostra o método de autenticacdo que foi usado na sessdo fornecida. Para este exemplo, vocé vé



o vaor como EAP-TLS.

- Em um cenario de trabalho, com base nesse exemplo de configuragdo, vocé sempre verd o valor
como EAP-TLS. Sevocé vir outro valor, o suplicante e o | SE ndo negociaram com éxito o
EAP-TLS.

* Dispositivo derede

- Mostra o nome do dispositivo de rede, conforme configurado no ISE, parao NAD (também
conhecido como o dispositivo de borda) envolvido na tentativa de autenticagcéo entre o ponto de
extremidade e o I SE.

- Em um cenario de trabalho, esse nome é sempre fornecido nainterface do usuério do I SE:
Administration > System: Network Devices. Com base nessa configuracéo, o endereco |P do NAD
(também conhecido como o dispositivo de borda) € usado para determinar de qual dispositivo
de rede veio a autenticacdo e que esta incluido no atributo de sessdo de endereco |1Pv4 do NAS.

De forma alguma essa é uma lista completa de todos os atributos de sesséo possiveis a serem analisados para
solucdo de problemas ou outras finalidades de visibilidade, ja que ha outros atributos Uteis a serem
verificados. Recomenda-se revisar todos os atributos da sesséo para comegar a se familiarizar com todas as
informagdes. VVocé pode ver incluir o lado direito na secéo Etapas, que mostra as operacdes ou 0
comportamento adotado pelo ISE.

Problemas Comuns e Técnicas para Troubleshooting

Essalistainclui alguns problemas comuns e consel hos para a solugéo de problemas, e de forma alguma deve
ser uma lista completa. Em vez disso, use isso como um guia e desenvolva suas proprias técnicas para
solucionar problemas quando o | SE estiver envolvido.

Problema: ocorreu uma falha de autenticacéo (falha na autenticacéo 5400) ou qualquer outra tentativa de
autenticagdo malsucedida.

» Seumafaha de autenticacdo for encontrada, clique no icone details que fornece informacfes sobre
por que a autenticagdo falhou e as etapas executadas. Isso inclui 0 motivo dafalha e a possivel causa
raz.

» Como o I SE toma a decisdo sobre o resultado da autenticacéo, ele tem as informagdes para entender o
motivo pelo qual atentativa de autenticagdo ndo foi bem-sucedida.

Problema: a autenticacdo ndo é concluida com éxito e o motivo da falha mostra "5440 Endpoint abandonou
asessao EAP einiciou umanova' ou "5411 Supplicant parou de responder ao ISE".

» Essarazdo de falhaindica que a comunicagcdo RADIUS ndo foi concluida antes do tempo limite.
Como o EAP esta entre o endpoint e 0o NAD, voceé precisa verificar o tempo limite que é usado no
NAD e garantir que ele estgja definido por pelo menos cinco segundos.

 Secinco segundos ndo forem suficientes para resolver esse problema, € recomendavel aumentéa-lo em
cinco segundos algumas vezes e testar novamente para verificar se essa técnicaresolve o problema.

» Se o problemando for resolvido a partir das etapas anteriores, é recomendavel garantir que a
autenticacao seja tratada pelo mesmo né ISE PSN correto e gue o comportamento geral ndo indique
um comportamento anormal, como laténcia mais alta que o normal entre os n6s NAD e I SE PSN.

» Alémdisso, € umaboaideiaverificar se o endpoint envia o certificado do cliente por meio da captura
de pacotes. Se o | SE néo receber o certificado do cliente, o endpoint (certificados do usuario) ndo
podera confiar no certificado de autenticagdo EAP do ISE. Se for considerado verdadeiro, importe a



Cadeia de Autoridades de Certificacdo nos armazenamentos de certificados corretos (CA raiz = CA
raiz confidvel | AC intermediario = AC intermediario fidedigno).

Problema: a autenticacdo foi bem-sucedida, mas ndo corresponde a politica de autenticacdo e/ou autorizacéo
correta.

Se vocé encontrar uma solicitacdo de autenticacdo bem-sucedida, mas que ndo corresponda as regras
de Autenticacdo e/ou Autorizacdo corretas, € recomendavel revisar os atributos da sesséo para garantir
gue as condi¢des usadas segjam precisas e estejam presentes na sessdo RADIUS.

O ISE avalia essas politicas de cima para baixo (com excegdo das politicas de postura). Vocé precisa
primeiro determinar se a politica que foi correspondida estava acima ou abaixo da politica desgjada a
ser correspondida. A politica de autenticacdo é avaliada primeiro e independentemente das politicas
de autorizacdo. Se a Politica de autenticacéo for correspondida corretamente, ele tera 22037
Autenticacdo aprovada em Detal hes da autenticagcdo na se¢do a direita chamada Etapas.

Se a politica desgjada estiver acima da politica correspondente, isso significa que a somadas
condic¢des na politica desejada néo foi avaliada como verdadeira. Ele revisa todos os atributos e
valores na condicdo e na sessdo para garantir que ela exista e que nenhum erro de ortografia esteja
presente.

Se a politica desejada estiver abaixo da politica correspondida, significa que outra politica (acima) foi
correspondida em vez da politica desgjada. Isso pode significar que os valores de condi¢éo ndo sdo
especificos o suficiente, que as condicdes sdo duplicadas em outra politica ou que a ordem da politica
ndo esta correta. Embora a solugdo de problemas se torne mais dificil, € recomendéavel comecar a
analisar as politicas para determinar o motivo pelo qual a politica desejada ndo foi correspondida. 1sso
gjuda aidentificar as préximas agdes a serem tomadas.

Problema: aidentidade ou 0 nome de usuério usado durante a autenticacéo ndo era o valor esperado.

Quando isso ocorre, se o ponto final envia o certificado do cliente, € mais provavel que o ISE néo use
o campo de certificado correto no Modelo de autenticacdo de certificado, que € avaliado durante a
Fase de autenticacéo.

Revise o certificado do cliente paralocalizar o campo exato em que a identidade/nome de usuario
desgjado existe e verifique se 0 mesmo campo esta selecionado em: ISE Ul: Administration > | dentity
Management: External | dentity Sources> Certificate Authentication Profile > (certificate authentication profile used in the
Authentication Policy).

Problema: A autenticagcdo n&o foi bem-sucedida com o motivo dafalha 12514 o EAP-TL Sfalhou no
handshake SSL/TL Sdevido a uma CA desconhecida na cadeia de certificados do cliente.

Isso poder& ocorrer se o certificado do cliente tiver um certificado na cadeia de CA que ndo sgja
Confiavel nainterface do usuario do I SE: Administration > System: Certificates > Trusted Certificates.

I sso normalmente pode ocorrer quando o certificado do cliente (no ponto de extremidade) tem uma
cadeiade CA que é diferente da cadeia de CA do certificado que € assinada ao | SE para autenticacéo
EAP.

Para resolucao, verifique se a cadeia de certificados de CA do cliente é confiavel no ISE e se acadela
de certificados de CA do servidor de autenticagdo EAP do ISE € confiavel no ponto de extremidade.



- Para 0 SO Windows e o Chrome, navegue até Start > Run MM C > Add/Remove Snap-In > Certificates > User
Certificates.

- Para Firefox: importe a cadeia de CA (néo o certificado de identidade final) para ser confidvel parao
servidor Web.

| nfor macOes Relacionadas

» Cisco ldentity Services Engine > Guias de instalacéo e atualizacéo

» Cisco ldentity Services Engine > Guias de configuracéo

» Cisco ldentity Services Engine > | nfor macdes de compatibilidade

e Guiado administrador do Cisco | dentity Services Engine, versao 3.1 > Capitulo: Acesso seguro
> Definicéo de dispositivos derede no Cisco | SE

» Guiado Administrador do Cisco Identity Services Engine, Versao 3.1 > Capitulo: Segmentacéo
> Conjuntos de Politicas

» Guiado Administrador do Cisco Identity Services Engine, Versao 3.1 > Capitulo: Segmentacéo
> Paliticas de autenticacéo

» Guiado Administrador do Cisco Identity Services Engine, Versao 3.1 > Capitulo: Segmentacéo
> Paliticas de Autorizacdo

» Cisco ldentity Services Engine > Guias de configuracéo > | ntegracéo do Ative Diretory com o
Cisco ISE 2.x

» Guiado Administrador do Cisco Identity Services Engine, Versao 3.1 > Capitulo: Segmentacéo
> Servigo de Acesso a Rede > Acesso a Rede para Usuarios

* Guiado Administrador do Cisco Identity Services Engine, Versao 3.1 > Capitulo: Configuracdo
basica > Gerenciamento de certificados no Cisco | SE

* Guiado Administrador do Cisco Identity Services Engine, Versao 3.1 > Capitulo: Configuracdo
basica > Cisco | SE CA Service > Configurar o Cisco | SE parausar certificados para autenticar
dispositivos pessoais > Criar um perfil de autenticacéo de certificado para autenticacéo baseada
emTLS

 Cisco I dentity Services Engine > Exemplos de Configuracéo e Notas Técnicas > Configurar o
Portal de Provisionamento de Certificado do ISE 2.0

» Cisco I dentity Services Engine > Exemplos de Configuracéo e Notas Técnicas > I nstalar um
Certificado de Terceiros Assinado pela CA no ISE

* WirelessLAN (WLAN) > Exemplos de Configuracéo e Notas Técnicas > Entender e configurar
0 EAP-TLSusando WL C elSE
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



