ISE e configuragao do AD bidirecional
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Introduction

Este documento descreve a definicido de "confiancga bidirecional” no ISE e um exemplo de
configuragéo simples : como autenticar um usuario que nao esta presente no AD associado ao
ISE, mas presente em outro AD.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento basico sobre:

- Integragao do ISE 2.x e do Ative Diretory .
- Autenticacao de identidade externa no ISE.

Componentes Utilizados

. ISE 2.x.
. dois Diretorios ativos.

Configurar

Para expandir seu dominio e incluir outros usuarios em um dominio diferente daquele que ja esta
associado ao ISE, vocé tem duas maneiras de fazer isso:

1. vocé pode adicionar o dominio manualmente e separadamente no ISE. com isso, vocé teria
dois Ative Diretory separados.

2. Junte-se a um AD ao ISE e, em seguida, configure a confianga bidirecional entre este AD e
o segundo AD, sem adiciona-lo ao ISE. Essa é principalmente a configuragcao de confianga
de duas vias, € uma opcao configurada entre dois ou mais Diretérios ativos. O ISE detectara
automaticamente esses dominios confidveis usando o conector AD e os adicionara aos
"dominios listados em branco" e os tratara como ADs separados associados ao ISE. E



assim que vocé pode autenticar um usuario no AD "zatar.jo", que nao esta associado ao
ISE.

As etapas a seguir descrevem o procedimento de configuragao no ISE e no AD:

etapa 1. certifique-se de que o ISE esteja associado ao AD, neste exemplo, vocé tem o domain
aaalab :

il identity Services Engine Horme: + Contexd Visibiity » Operations » Poboy  JERCHITEEET S

k Syslem = |den i ¥ Device Porfal Management pSnd Services ¥ Feed Sevice k Threat Centnc MAC
¥ i External Identity Sox Idenlity Source Sequences b Seltngs
External Tdentity Sources B Whitelisted Comains Passhvell ps tributes Advanced Settings
* Join Point Name | asalab
* [ Cerlilicate Authenbcation Frofie ——
* |0 Active Direclory = Active Directory Domain  aaalab.com
= analab
L] LW = "
; o = Join o Leave Test User g Diagnostic Teol 48 Refresh Table
" RADIUS Token ] ISE Node a  ISE Node Roke Stalus Dioenain Conbiolles Sile
] RSA SecuriD v I5E24-1.33alab.com PRIMARY 2 Cperational WIN-TEPIBKNZSLGE aaatab com Defauis-First-Sae-Name

etapa 2. certifique-se de que a confianga bidirecional esteja habilitada entre ambos os Diretérios
ativos, conforme abaixo:

—

. Abra o snap-in Dominios e Confiancas do Ative Diretory.

2. No painel esquerdo, clique com o botao direito do mouse no dominio para o qual deseja
adicionar uma confianga e selecione Propriedades.

3. Clique na guia Confiancgas.

4. Clique no botao Nova confianga.

5. Depois que o Assistente de nova confianga for aberto, clique em Avancar.

6. Digite o nome DNS do dominio do AD e clique em Avangar.

7. Supondo que o dominio do AD pudesse ser resolvido via DNS, a proxima tela solicitara a

Direcao de Confianca. Selecione Bidirecional e clique em Avancgar.

8. Para Propriedades de Confianca de Saida, selecione todos 0s recursos a serem
autenticados e clique em Avancar.

9. Digite e digite novamente a senha de confianga e clique em Avancar.

10. Cligue em Next (Avancar) duas vezes.

Note: A configuragcdo do AD esta fora do escopo de suporte da Cisco, o suporte da Microsoft
pode ser utilizado em caso de problemas.

uma vez configurado, o exemplo de AD (aaalab) pode se comunicar com o novo AD (zatar.jo) e
deve aparecer na guia "dominios com whitlested" (dominios com branco), como abaixo. se nao
for exibida, a configuracado de confianga bidirecional esta incorreta:



It Identity Services Engine Home b ContextVisibily b Operations  » Policy  [ERTRTETEN

» System = ldentily Managemen! ¢ MNebwork Resources ¢ Device Portal Management  pxGrid Services ¢ Feed Semvice

¢ lgentities  Groups  External ldentity Sources  Identity Source Sequences v Settings
——————

External Identity Sources Connection PassivelD
=~ = Use all Active Direclory domains for authentication i
> ™ Certificate Authentication Profia Enable Selected Disable Selected r Show Unusable Domains
* [ Activa Directory 0| Mame « Authenticate = Forest
& i
: S [J aaalab.com YES aaalab.com
P B O newtad com YES newiab.com
(= ooec - :
» [ RADIUS Taken O subaaalab.com YES aaalab.com
O zatarjo YES zatar o

5 RSA SecunD
[ SAML 1d Providers
5 social Login

v Woik Centers

* Threat Centric NAC

Altributes Advanced Settings

SID
5-1-5-21-1266501036-25438103-262047387
5-1-5-21-92TE20924-6904715943-4064067 410
5-1-3-21-1291856626-30084076T-4184745074
5-1-3-21-3031753119-2636354052-3137036573

etapa 3. Certifique-se de que a pesquisa de opgao em todos os "dominios em branco" esteja
habilitada, como mostrado abaixo. Ele permitira a pesquisa em todos os dominios em branco,
incluindo dominios confiaveis bidirecionais. se a opgao Somente pesquisa nos "Dominios
listados" da floresta unida estiver habilitada, ela pesquisara somente nos dominios "filho" do
dominio principal. { exemplo de dominio filho: sub.aaalab.com na captura de tela acima }.

*tisehe Identity Services Engine Home  » ConlextVisibiity  » Operations ~ Administration

» System | ~ldentity Management = » Network Resources  » Device Portal Management  pxGrid Services

» Identities Groups External Identity Sources Identity Source Sequences + Settings

} Feed Service

+ Threat Centric NAC

External Identity Sources Connection Whitelisted Domains PassivelD Attributes
v =~ . N :

— — ¥ Advanced Authentication Settings
» || Certificate Authentication Profile Enable Password Change
~ [ Active Directory Enable Machine Authentication

“{ aaalab Enable Machine Access Restrictions To configure MAR Cache distribution groups. (i

» [ LDAP Aging Time |5 (hours) i Administration > System > Deployment

£ opBe [} Enable dial-in check

D Enable callback check for dial-in clients

» || RADIUS Token R
[] Use Kerberos for Plain Text Authentications.

=
(5] RSA SecurnD
(] SAML Id Providers

= v Identity Resolution

Advanced control of user search and authentication.
If identity does not include the AD domain

() Reject the request

|__] Social Login

() Only search in the "Whitelisted Domains” from the joined forest

(®) Search in all the "Whitelisted Domains" section &

Agora, o ISE pode procurar o usuario em aaalab.com e zatar.com.

Verificar

Verifique se funciona através da opg¢ao "usuario de teste", use o usuario que esta no dominio
"zatar.jo" (neste exemplo, o usuario "demo" existe apenas no dominio "zatar.jo" e ndo esta em

"aaalab.com", o resultado do teste esta abaixo ) :



Test User Authentication
* Usemame | demo
* Password N
Authentication Type | Lookup L

Authorization Data (] Retrieve Groups
Refrieve Aftributes

| Test |
Groups Attributes

Test Ussrnams : dams

ISE WODE : ISEZ4-1.aamlab.com
Scope i1 Default Scope
Instancs : aaalab
Aucthentication BEesult : SUCCESS

Authentication Domain : zatar.jo
User Principal Hame S demoPZAtAr.jo
User Distinquiszhed Hame : C¥=demn, CN=lUsers, DC=zatar, DC=30

Croups : 2 found.
Attributes : 33 found.
Ruthentication tims : 4] mw.
Groups fetching tims : 3 ms,

Attributea fetching time: 1 ms.

observe que os usuarios do aaalab.com também estao trabalhando, o usuario kholoud esta no
aaalab.com:



Test User Authentication
* Usemname Ii kholoud
* Password

Authentication Type | Lookup v
Authorization Data Retrieve Groups
Retrieve Atfributes
Test
Groups Attributes

Tast Usarnams : Ehaleud
ISE HODE : ISEZ4-=]1.aaalab.ccm
Scope ' Eefault_ﬁcﬂpe
Instance : aaalahb
Authentication Besult : SUCCESS
Authentication Domain : aaalab.com
User Principal Name : kholoudfaaalab.com
User Distinguished Name : CM=kholoud,CH=Users,DC=aaalak,DC=com
Groups 2 found
Attributes 32 found

Authentication time s 3
Groups fetching time : © ms.
Attributes fetching time: 3

Troubleshoot

Ha dois procedimentos principais para solucionar a maioria dos problemas de AD/confianca
bidirecional, até mesmo a maioria das autenticagdes de identidade externa :

1. coletando registros do ISE (pacote de suporte) com depurag¢des habilitadas. em pastas
especificas neste pacote de suporte, podemos encontrar todos os detalhes de qualquer tentativa
de autenticagao no AD.

2. coleta de capturas de pacotes entre o ISE e 0 AD.

etapa1. coletar registros do ISE:

a. Ative as depuracoes, defina as seguintes depuragbes como "trace":

- Ative Diretory (ad_agent.log)
- identity-store-AD (ad_agent.log)



- runtime-AAA (prrt-server.log)
- nsf (ise-psc.log)
- nsf-session (ise-psc.log)
b. Reproduza o problema, conecte-se a um usuario problematico.

c. Colete um pacote de suporte.

"Logs" do cenario de trabalho:

Note: Detalhes das tentativas de autenticacdo serdo encontrados no arquivo ad_agent.log

do arquivo ad_agent.log:

verificagao de conexao de confianca bidirecional zatar:

2020- 01-16 12:26: 21, 210 VERBGCSE, 140568698918656, LsaDnEngi nepDi scover Tr ust sFor Domai n:  Addi ng
trust info zatar.jo (Other Forest, Two way) in forest

zat ar.j o, LsaDnEngi nepDi scover Tr ust sFor Donmai n(), | sass/ server/ aut h- provi der s/ ad- open-

provi der /| sadnengi ne. c: 472

2020- 01-16 12:26: 21,210 DEBUG , 140568698918656, New domain zatar.jo will be added to the trusted
domain |ist.,LsaDmAddTrust edDomai n(), | sass/ server/ aut h- provi der s/ ad- open- provi der/| sadm c: 1997

pesquisando a "demonstracao" do usuario no dominio principal aaalab :

2020-01-16 12:29: 08,579 DEBUG , 140568690480896, Adl denti t yResol ver::search: do

(&(| (obj ect Cat egor y=per son) ( obj ect Cat egor y=conput er) ) (sAMAccount Nane=denp)) search in forest
aaal ab. com searchldentity(), | sass/server/auth-provi ders/ad-open-

provider/ad_identity_resol ver_inpl.cpp: 738

(observe que o usuario da demonstragao esta no dominio zatar, no entanto, o ise o verificara
primeiro no dominio aaalab, depois em outros dominios na guia dominios "brancos", como
newlab.com. para evitar a verificagao no dominio principal e para fazer check-in diretamente no
zatar.jo, vocé precisa usar o sufixo UPN para que o ISE saiba onde procurar, entdo o usuario
deve fazer login neste formato: demo.zatar.jo).

procurando o usuario "demo" em zatar.jo.

2020-01-16 12:29: 08, 604 DEBUG , 140568690480896, Adl denti t yResol ver::search: do

(&(| (obj ect Cat egor y=per son) ( obj ect Cat egor y=conput er) ) (sAMAccount Nane=denp)) search in forest
zatar.jo,searchldentity(),|sass/server/auth-providers/ad-open-

provider/ad_identity_resol ver_inpl.cpp: 738

2020-01-16 12:29: 08, 604 DEBUG , 140568690480896, LsaDnpLdapOpen: gc=1,

donai n=zat ar. j o, LsaDnpLdapQpen(), | sass/ server/ aut h- provi der s/ ad- open- provi der/| sadm c: 4102
2020-01-16 12:29: 08, 604 DEBUG , 140568690480896, LsaDnpl sDomai nOf f I i ne: checki ng status of domain
zatar.j o, LsaDmpl sDomai nOFfli ne(), | sass/ server/ aut h- provi der s/ ad- open- provi der/| sadm c: 3158

"demonstracao" do usuario encontrada no dominio zatar:

18037: pszResol vedldentity = "denbo@atar.jo"

Li ne 18039: pszResol vedDN = " CN=deno, CN=User s, DC=zat ar , DC=j o"
Li ne 18044: pszResol vedSAM = "denp"

Li ne 18045: pszResol vedExplicitUPN = "deno@atar.j 0"



Li ne 18056: "1579177748579 24325 "demp" AD-Log-|d=1579177581/ 40,
Li ne 18095: pszBase = "CN=deno, CN=User s, DC=zat ar, DC=j 0"
etapa 2. Coletar capturas:

a. Os pacotes trocados entre ISE e AD/LDAP sao criptografados de modo que nao seriam
legiveis se coletassemos as capturas sem descriptografa-las primeiro.

Para descriptografar pacotes entre ISE e AD (esta etapa precisa ser aplicada antes de
coletar as capturas e aplicar a tentativa):

1. No ISE, assine até a guia: External-ID-Stores -> Ative Diretory -> Advanced Tools ->
Advanced Tuning

2. Escolha seu né ISE.

3. O campo '‘Nome' recebe uma string de identificagdo e solugdo de problemas especifica:
TROUBLESHOOTING.EncryptionOffPeriod.

4. O campo 'Valor' recebe o nimero de minutos que vocé gostaria de solucionar para

<Nudmero inteiro positivo em minutos>
Exemplo de meia hora:
30
5. Digite qualquer descrigdo. Necessdrio antes da préxima etapa.
6. Clique no botdo 'Atualizar valor'
7. Clique em 'Reiniciar conector do Ative Diretory'.
8. aguarde 10 minutos para que a descriptografia entre em vigor .
b. inicie as capturas no ISE.
c. reproduza o problema.
d. em seguida, parar e baixar a captura

"Logs" do cenario de trabalho:




1 Jip.ackermm1ts 860 101
o, Time Source Deesstination Protoco Lengt Info
1588 2028-81-16 12:29:98._. 10.48.68.161 19.48.68. 241 KRBS 1488 TGS-REP

1591 2020-81-16 12:29:98... 10.48.69.241 18, 48.68. 181 TCP 66 46537 + 3268 [ACK] Seq=1l Ack=1 Win=29312 Len=8 TSval=785544300 TSecr=260534689

1592 2020-81-16 12:29:08._ 106.43.68.241 18.48.668.181 LDAP 1585 bindRequest(1) "<ROOT>" sasl
1593 2020-81-16 12:29:98... 10.43.60.101 18, 48. 68,241 LDAP 278 bindResponse(l) success
1594 2020-81-16 12:29:98._. 10.48.68.241 19.48.68.101 TP 66 46537 + 3268 [ACK] Seq=1448 Ack=213 Win=30336 Len=8 TSval=7R55443083 TSecr=26@534689
1595 2020-01-16 12:29:98... 10.43.60,241 18.48.60.181 LDAP 370 SASL GSS-API Integrity: searchRequest(2) "dc=asalab,dc=com”™ wholeSubtree
¢ 1596 2020-081-16 12:29:88... 10.48.68.181 18.48.68.241 LDWP 128 SASL GS5-APT Integrity: searchResDone(2) success [@ results]
1684 2020-01-16 12:29:98... 10.43.68, 241 18, 48.6@.181 ERES 1476 TGS-REQ
L ALAA WEAA A AL AN A A A0 £ 241 A _AD _£A A SOE AACH TEE AEND

krb5_sgn_cksum: 68893f3116B882bcl276063af

¥ G55-APT payload (272 bytes)
~ LDAPMessage searchRequest(2) “de=asalab,dc=com™ wholeSubtree
messagelD: 2
~ protocolOp: searchRequest (3)

¥ searchRequest
baseObject: dc=asalab,dc=com
scope: wholeSubtree (2)
derefiliazes: neverDerefiliases (@)
sizelimit: @
timelimit: @
typesOnly: False
Filter: {&(|(objectCategory=person){objectiategory=computer)}{sAliccountlame=dema))
~ filter: and (@)

w and: (&(|(objectlategory=person)(objectCategory=computer)){sAMACcountName=deno) }
+ and: 2 items
= Filter: (|(ocbjectCatepory=person){objectlategory=cosputer))
« and item: or (1)
» or: (|{objectCategory=-person)(objectCategory=computer))
¥ Filter: (sAMAccountMome=dema)
~ and item: equalityMatch (3)
«~ equalityMatch

attributeDesc: sAMACcountName
assertionValue: demo

L

Verificar

Aqui estao alguns exemplos de situagoes de trabalho e de inatividade que vocé pode encontrar e
os registros que eles produzem.

1. Autenticagdo baseada em grupos AD "zatar.jo":

Se o grupo néo for recebido da guia Grupo, vocé recebera esta mensagem de registro:

2020- 01-22 10:41: 01,526 DEBUG , 140390418061056, Do not know about domain for object SID'S-1-5-
21-3031753119- 2636354052- 3137036573- 513" , LsaDnpMust Fi ndDomai nByObj ect Si d(), | sass/ server/ aut h-
provi der s/ ad- open- provi der/| sadm c: 1574

Precisamos recuperar os grupos em zatar.jo na guia Grupos.

Verificando recuperacdes de grupo AD na guia AD:



Test User Authentication
*Username
*Password
ication Type

amman

sssssess

MS-RPC

Authorization Data

Test Username
ISE NODE
Scope
Instance

Authentication Result
Authentication Domain
User Brincipal Hame
Groups

Attributes

Authentication time
Groups fetching time

Test User Authentication

Usex Distinguished Neme :

Retrieve Groups
Retrieve Atiributes

[ Test ]
Authentication Result Groups

Attributes

: amman

i isefire.wall.com
: Defanlt Scope

: amalab

: SUCCESS

: zatar.jo

: amman@zatar.jo

CN=grman, CH=Users, DC=zatar, DC=jo

: 2 found.
: 33 found.

: B3 ms.
: 5 ms.

Attributes fecching time: & ms.

*Username

amman

* Password

sesenses

Authentication Type

MS-RPC il

Autherization Data (] Retfrieve Groups
Retrieve Atfributes

Authentication Result

Groups Attributes

Name
Zatarjo/BuiltinlUsers
zatarjo/Users/iDomain Users

a | SID
zatarjors-1-5-32-545
5-1-5-21-3031753119-2636354052-3137036573-513

cendrio de trabalho dos logs AD_agent.log:

2020-01-22 10:41: 01,516 DEBUG , 140390418061056, AD_Get TokenGroups: SID sel ected: [zatar.jo/S-1-5-
32-545], AD_Get TokenGroups(), | sass/ server/ aut h- provi der s/ ad- open- provi der/ provi der - mai n. c: 9669
2020- 01-22 10:41:01,516 DEBUG , 140390418061056, AD_Get TokenGroups: SID sel ected: [S-1-5-21-



3031753119- 2636354052- 3137036573-513] , AD_Get TokenGr oups(), | sass/ server/ aut h- provi der s/ ad- open-
provi der/ provi der-main. c: 9669

pTokenG oupsLi st =

{

dwSt ri ngsCount = 2

ppszStrings =

{

“"zatar.jo/S-1-5-32-545"

"S- 1-5-21-3031753119- 2636354052- 3137036573- 513"
}

}

2. Se a opgao avangada "Somente pesquisa em "Dominios em branco" da floresta unida” estiver
marcada:

Connection Whitelisted Domains PassivelD Groups Attributes

¥ Advanced Authentication Settings

Enable Password Change
Enable Machine Authentication

Enable Machine Access Restrictions To configure MAR Cache distribution groups: (i
Aging Time {hours) i Administration = System = Deployment
[] Enable dial-in check

[C] Enable callback check for dial-in clients
[] Use Kerberos for Plain Text Authentications.

v Identity Resolution

Advanced control of user search and authentication.

Ifidentity does notinclude the AD domain i

(C) Rejectthe request

(%) Only search in the "Whitelisted Domains” from the joined forest
(O) Search in all the "Whitelisted Domains™ section ,j_\.

If some of the domains are unreachable
(®) Proceed with available domains
(") Drop the request

v Identity Rewrite

Changes the format of usernames before they are passed to active directory.
(%) Do not apply Rewrite Rules to modify username
() Apply the Rewrite Rules Below to modify username

¥ PassivelD Settings

Quando vocé escolhe a opgao "Apenas pesquisar em "Dominios em branco" da floresta unida", o
ISE os marcou como off-line:

2020- 01-22 13:53: 31, 000 DEBUG , 140629434660608, LsaDmpFi | ter O fli neCal | back: exami ne donmin

newl ab. com LsaDmpFi |l ter O flineCal | back(), | sass/server/aut h-provi ders/ ad- open-

provider/| sadm c: 3423

2020- 01-22 13:53: 31,001 DEBUG , 140629434660608, LsaDnmpFi |l ter O flineCal | back: donain newl ab.comis
usable and is marked offline (DC or GC)., LsabnpFilterOflineCallback(),|sass/server/auth-

provi der s/ ad- open- provi der/| sadm c: 3498

2020- 01-22 13:53: 31,001 DEBUG , 140629434660608, LsaDmpFi | ter O fl i neCal | back: examni ne donmin
zatar.jo,LsaDmpFilterOfflineCall back(), | sass/server/auth-provi ders/ad-open-provider/|sadm c: 3423
2020- 01-22 13:53: 31,001 DEBUG , 140629434660608, LsaDnpFilter O fl i neCal | back: domain zatar.jo is
not marked offline (DC or GC).,LsaDnpFilterOflineCallback(),!|sass/server/auth-providers/ad-
open-provi der/| sadm c: 3454



O usuario "petra" esta em zatar.jo e falhara na autenticagao, como a captura de tela abaixo:

Test User Authentication
*Usemame | petra

* Password | ssssssss
Authentication Type | MS-RPC x

Authorization Data [] Refrieve Groups
Retrieve Attributes

Test |

Authentication Result Groups Attributes

Test Username ! petra

ISE NODE : isefire.wall.com
Scope : Default_Scope
Instance : aaalab

Authentication Result : FAILED

Error : Ho such user, please refer to Test user option to get further information

Processing Steps:

11:52:53:727: Resolving identity - petra

11:52:53:727: Search for matching accounts at join point - asalab.com
11:52:53:735: No macching account found in forest - aaalab.com
11:52:53:735:2 Identity resplution detected no matching account
11:52:53:735:  Identity resolution failed - ERRCR NO SUCH USER

Nos registros:

O ISE néo conseguiu alcangar outros dominios, devido a opg¢ao avangada "Somente pesquisa
nos "Dominios em branco" da floresta unida":

2020-01-22 13:52:53, 735 DEBUG , 140629511296768, Adl denti t yResol ver::search: already did

(&(| (obj ect Cat egor y=per son) (obj ect Cat egor y=conput er)) (sAMAccount Nanme=petra)) search in forest
aaal ab. com searchldentity(), | sass/server/auth-provi ders/ad- open-

provider/ad_identity_resol ver_inpl.cpp: 735

2020-01-22 13:52:53, 735 VERBOSE, 140629511296768, Adl denti t yResol ver : : exam neDonai ns:

new ab. com examni neDomai ns(), | sass/ server/ aut h- provi der s/ ad- open-

provider/ad_identity_resol ver_inpl.cpp: 601

2020-01- 22 13:52:53, 735 VERBOSE, 140629511296768, Adl denti t yResol ver : : exam neDonai ns:

zatar.j o, exam neDomai ns(), | sass/ server/ aut h- provi der s/ ad- open-

provider/ad_identity_resol ver_inpl.cpp: 601

2020-01-22 13:52: 53,735 VERBOSE, 140629511296768, Adl denti t yResol ver::finalizeResult: result:
40008 (synbol: LW ERROR _NO SUCH USER), finalizeResult(),|sass/server/auth-providers/ad-open-
provider/ad_identity_resol ver_inpl.cpp: 491

2020-01-22 13:52:53, 735 VERBOSE, 140629511296768, AD_Resol veldentity: identity=[petra], flags=0,
dwEr r or =40008, AD_Resol vel dentity(), | sass/ server/aut h-provi ders/ ad- open-
provider/ad_identity_resol ver.cpp: 131

2020-01- 22 13:52:53, 735 VERBCSE, 140629511296768, LsaSrvResol vel dentity: identity=[petra],

fl ags=0, dwError=40008, LsaSrvResol veldentity(),|sass/server/api/api?2.c: 2877

2020- 01- 22 13:52:53, 735 VERBCSE, 140629511296768, Error code: 40008 (synbol :

LW ERROR _NO SUCH USER), LsaSrvResol vel dentity(), | sass/server/api/api2.c:2890

2020-01- 22 13:52:53, 735 VERBCSE, 140629511296768, LsaSrvResol vel dentity: identity=[petra],

fl ags=0, dwError=40008, resolved identity list returned =

NO, LsaSrvl pcResol vel dentity(),| sass/server/api/ipc_dispatch.c: 2738
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