Instalar o SO do ISE em um dispositivo SNS
usando o NFS
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Introducao

Este documento descreve as etapas para instalar o ISE em um dispositivo SNS usando o NFS
em vez de uma unidade virtual KVM.

Pré-requisitos

+ Servidor SNS
* ISO do Identity Services Engine (ISE)
» Servidor NFS (Network File System)

Requisitos

A Cisco recomenda que vocé tenha conhecimento basico do ISE e do SNS Cisco Integrated
Management Controller (CIMC).

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

* SNS-36xx
* SNS-37xx

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Configuracao
Secao 1. Habilitando o servidor NFS no Ubuntu

Etapa 1. Instale o servidor NFS no Ubuntu usando o comando sudo apt install nfs-kernel-server.
Etapa 2. Crie um diretério para o compartilhamento NFS com o comando sudo mkdir -p /mnt/nfs_share.
Etapa 3. Remova arestri¢do na pasta com sudo chown -R superadmin:admin_group /mnt/nfs_share/.

De acordo com o comando, superadmin se refere ao usuario e admin_group se refere ao grupo de usudrios. Com isso, vocé pode restringir o

usuario de acordo com a conta de usuério e o grupo de usuérios.

Etapa 4. Fornega os privilégios de L eitura e Gravagao para a pasta usando sudo chmod 327 /mnt/nfs_share.
De acordo com chmod, o nome de pasta 327 da permisséo de gravagdo e execucdo (3) para o usuério, w (2) parao grupo e leitura, gravacdo e

EXECUGA0 para 0S USUarios.
Etapa 5. Conceder Acesso a0 sistema cliente para a pasta NFS com sudo vim /etc/exports.

Apbs executar 0 comando, pressione | parainserir o caminho do arquivo e a sub-rede do cliente para acessar o compartilhamento NFS usando
/mnt/nfs_share 192.168.146.0/24(rw,sync,nosubtree_check).

/mnt/nfs_share: apasta NFS quefoi criada no sistema

192.168.146.0/24: a sub-rede adicionada é a sub-rede do cliente que pode acessar o compartilhamento NFS
rw: permissdo de leitura e gravagdo para a pasta

sync: permissdo de gravagao no disco rigido

no_subtree_check: Paraignorar a verificagdo de subérvore na pasta

Pressione esc e digite :wq paragravar e sair do arquivo /etc/exports.

Etapa 6. Exporte o diretério compartilhado NFS no sistema usando sudo exportfs -a.

Passo 7. Reinicie 0 servigco NFS no sistema para que as alteragbes tenham efeito usando sudo systemctl restart nfs-kernel-server.



Observacdo: certifique-se de que a porta NFS esteja aberta no sistema operacional e estabelega comunicacdo entre o servidor NFS e
0 servidor | SE paraevitar interrupgdes.

Secdo 2. Mapeamento do | SO para o dispositivo de inicializagdo no hardware

Para baixar 0 SO do I SE de Cisco.com, navegue até Downloads > Products > Security > Access Control and Policy > Identity Services Engine
> |dentity Services Engine Software, agui.


https://software.cisco.com/download/home/283801589

Nota: verifique as notas de versdo do hardware suportado antes de preparar ainstalacéo do 1SO no hardware.

Etapa 1. O servidor NFS deve ser mapeado para a caixa SNS para continuar ainstalagdo. No CIMC, navegue até Compute > Remote

Management > Virtual Media> Add New Mapping.



Volume | NFS

Mount Type: | NFS

Remote Share: | 10.127.196.169:/NFS

Remote File: | test.iso

Mount Optio... nolock

No volume, o nome da Unidade é fornecido e o Tipo de Montagem deve ser escolhido como NFS.

Em Compartilhamento Remoto, insira 0 caminho do servidorl P:/File para buscar aimagem do servidor NFS. No Arquivo remoto, digite o nome

do arquivo daimagem a ser carregada na caixa Hardware SNS.

BIOS Remote Management Power Policies FID Catalog Persistent Memary

Virtual KVM Virtual Media Serial over LAN

* vwKVM Console Based vMedia Properties
Enabled [
Active Sessions 1
Low Power USE Enabled [/

* Cisco IMC-Mapped vMedia

Last Mapping Status  Success

Current Mappings Seloctod 0/ Total 1 L} ~
Voluma Mount Type Remote Share Remote File Status Mapping Status
| (] NFs nfs 10.127.196.160:/NFS lestiso OK Magppod

Verifique o status da unidade mapeada para Exito.

Etapa 2. Depois disso, aordem deinicializaggo deve ser configurada para que o 1 SO do | SE possa ser inicializado a partir da caixa SNS.

Navegue até BIOS > Configure Boot Order > Configure Boot Order. Consulte a préxima captura de tela para navegar parao local.



: | BIOS Rifrosh | Host Power | Launch viovM | Ping | ©

BIOS Rarnatie Managiment Power Policies PID Catalog Parsigtent Memaory

Configure BIOS Configure BIOS Profile Secure Boot Centificate Management

BIOS Properties

Running Version  C2Z20ME4 230 ISE
UEFI Secure Boot (7]
Actual Boot Mode  Uefi
Configured Boot Mode (UEF| Secure Bool is enabled. disabie it 1o moddy Configured Bool Mode.)
Last Configured Boot Order Source  CIMCOnaTemaBost

Canfigused Onn tirs boot divies o
v Configered Boot Devicos Actusl Boo! Devicos
Baale UEFI: Gison GIMG-Mapped vDVE2 00 (NFS)
N Cisco Idontity Servicos Engirm (NorPoscy Tanget)
hiFg UEFI: Buiitin EF| Shall (orPolcy Tanget)

UEFI: HTTP IPw4 Cies X5S0-TX 10 Gag LOM [(MonPobey Tangst)
UEFL: BXE i Cisco KIS 10 Gig LOM [NonPobicyTarget)
UEFL: HTTP IPvE Cisco X550-TX 10 Gag LOM (NonPokcy Tangst)
UEFI: HTTP 1P Cisco XSS-TX 10 Gi LOM (NerPosicy Target)
UEFI: PXE WPvé Casco XS50-TX 10 Gig LOM (NonPolcy Target)

UEFI: HTTP 1PV Cise XEE0-TX 10 Gigy LOM [MerPosy Targat)

Em seguida, clique naguia Advanced e escolha Add Virtual Media nalistade Add Boot Device List.

Configured Boot Level:  Advanced
Basic

Add Boot Device Advanced Boot Order Configuration Selected 0 / Total 0 L} ~
Add Local HDD
Add PXE Boot
Add SAN Boot Name
Add iSCSI Boot Mo data available
Add USB

Add PCHStorage

Add UEFISHELL
Add NVME

Add Local CDD

Add HTTP Boot

Add Embedded

Storage

Reset Values Close

No campo Nome, vocé pode atualizar o0 nome de sua preferéncia. VVocé deve escolher CIM C Mapped DVD no subtipo e salvar as ateragdes.




Name | NFS

Sub Type | CIMC MAPPED DVD

State l Enabled

Order [1

O nome damidiavirtual é preenchido em Advanced na Configure Boot Order.

BIOS Remote Management Power Paolicies PID Catalog Persistent Memory
Configure BIOS Configure Boot Order Configure BIOS Profile Secure Boot Certificate Management

BIOS Properties

Running Version C220M6.4.2.3c.0_ISE
UEFI Secure Boot
Actual Boot Mode  Uefi

Configured Boot Mode (UEFI Secure Boot is enabled, disable it to modify Configured Boot Mode.)
Last Configured Boot Order Source  CIMCOneTimeBoot

Configured One time boot device v

Save Changes

¥ Configured Boot Devices Actual Boot Devices
Basic UEFI: Ciseo CIMC-Mapped vDVDZ.00 (NFS)
¥ &4 Advanced Cisco Identity Services Engine (NonPolicyTarget)

II' UEFI: Built-in EFI Shell (NonPolicyTarget)

UEFI: HTTP IPv4 Cisco X550-TX 10 Gig LOM (NonPolicyTarget)

I UEFI: PXE IPvd Gisco X550-TX 10 Gig LOM (NonPalicyTarget)

i UEFIL: HTTP IPvB Cisco X550-TX 10 Gig LOM (NonPolicyTarget)
UEFI: HTTP IPv4 Cisco X550-TX 10 Gig LOM (NonPalicyTarget)
UEFI: PXE IPv4 Cisco X550-TX 10 Gig LOM (NonPolicyTarget)

UEFI: HTTP |PvE Cisco X550-TX 10 Gig LOM (NonPolicy Target)

Configure Boot Order



Observagdo: o mapeamento da unidade de inicializagdo para 36xx e 37xx segue etapas semel hantes.

Secdo 3. Instalagdo do | SE do har dwar e 37xx

Etapa 1. Inicie o console do teclado/video/mouse (KVM) na caixa SNS clicando em Launch vKVM no canto superior direito da GUI do CIMC.



A [ Chassis | Summary Rafrush | Hest Powee |[TEineh v ] Ping | GIMGC Retoot | Locator LED | @ @

Server Properties Cisco Integrated Management Controller (Cisco IMC) Information
Product Name:  SNS-3T15-KD Hostname: S
Sedal Number  SE— 1P Address:  m—
PID:  SNS-37T15KS MAC Addvids:  m—
UUID:  TOE0480-0FB1 4848-0156-0850C0552A18 Finmware Varsion: 4 2(3g)
BIOS Verslon:  C2R0ME42.3c.0_ISE Current Tiene (UTC):  Wed Oct 25 01:04:33 2023
Description: Local Time:  Wied Ot 25 01.04:23 2023 UTC +0000 (Local)
Asset Tag: | Urinown Timezore:  UTG
Chassis Status Server Utilization
Power State: @ 0: ™
Post Complation Status: @ C. 0 1 vt vamzazon %)
Qverall Server Status: = ” B cru iseaon ()
80 iy U
Temporature: & ¢ SR,
] B 1o siration i1
Owerall DIMM Status: B4 ¢ -
Powar Supplies: [ G 0
Fans: @ ¢ e
)
Locator LED: on
w
Gverall Storage Status: B ¢ if
o Sarver

Etapa 2. O console KVM é iniciado em uma nova guia no navegador. No lado esquerdo datela, clique em Boot Device (Dispositivo de

inicializagéo) e escolha o nome da midia virtual que vocé criou.

Depois de escolher a Virtual Media (Midiavirtual) no console KVM, um prompt é preenchido natela. Clique em confirmar para continuar com

ainicializagdo da caixa SNS a partir daimagem |SO do servidor NFS.



Boot Device

You are about to change the one-time boot device. The server will boot
from the selected boot device only for the next server boot, without
disrupting the currently configured boot order. Once the server boots from
the one-time boot device, all its future reboots occur from the previously
configured boot order. Are you sure you want to continue?

Confirm

Etapa 3. Desligue e ligue a caixa SNS ou ligue o servidor SNS parainicializar o servidor a partir do 1SO. Paraligar acaixa SNS ou dedligar e

ligar a caixa, navegue para Power no console KVM.

Pawor On System

Apbs o servidor concluir o processo de inicializagéo, vocé é direcionado para o menu de instalagdo do ISE. Escolha Cisco | SE Installation

(Keyboard/Monitor) para continuar ainstalagéo.




Cisco ISE Installation (Keyboard/Monitor)

Secdo 4. Instalagdo do | SE do har dwar e 36xx

No 36xx SNS Box, as etapas parainiciar ainstalagdo do | SE sdo semelhantes, mas a GUI do console KVM do 36xx é diferente da do 37xx.

Etapa 1. Inicie o console KVM na caixa SNS clicando no Launch vKVM no canto superior direito da GUI do CIMC.

] Summary ! @ 0
Server Properties Cisco Integrated Management Controller (Cisco IMC) Information
Product Name:  SHS-3855-KD Hastname
Serial Numbar: 1P Addross:
PID: MAC Address:
LD Firrvrwar o Vorsian
BIOS Version Curroni Time (UTC)
Description Local Time:
Asset Tag Unknowm Timezone:
Chassis Status Server Utilization
Power Stalo: Overall Utilization [%): MA
Ovarall Servar Status: CPU Utillzation (%): MiA

Toenperature Memory Utilization (%): HiA

Qrverall DIMM Status: 10 Unilization [%): M

=

Power Supplies:
Fans
Locator LED:

Orverall Storage Status:

Save Changes Resot Valuns

Etapa 2. O console KVM ¢é exibido na novajanela do navegador. Clique em Boot Device e escolha 0 nome da midia virtual que vocé criou.



232111Y2Z - vKVM Console

A Nots

il
CISCO

File View Macros Tools Power BootDeviee Virlual Media Help 1

No Override

MNFS

No Signal

Depois de escolher a Virtual Media (Midia virtual) no console KVM, um prompt é preenchido natela. Clique em Confirmar para continuar

com ainicializacdo da caixa SNS a partir daimagem 1SO do servidor NFS.

The following boot device will be used one time, on the
next boot only: NFS

Cancel

Etapa 3. Desligue e ligue a caixa SNS ou ligue o servidor SNS parainicializar o servidor apartir do 1SO. Paraligar acaixa SNS ou dedligar e



religar a caixa, navegue para Power no console KVM.

C220-WZP232111YZ - vKVM Console

ated Management Controller admin - C220-WEP232111YZ  {F

IMedia Help

No Signal

Apbs o servidor concluir o processo de inicializagéo, vocé é direcionado para o menu de instalagdo do ISE. Escolha Cisco | SE Installation

(Keyboard/Monitor) para continuar ainstalacéo.

Cisco ISE Installation (Keuboard/Monitor)




Secdo 5: Desmontando aimagem | SO da caixado CIMC (SNS 36xx e SNS 37xx)

Etapa 1. No CIMC, navegue até BIOS > Configure Boot Order > Configure Boot Order. Consulte a préxima captura de tela para navegar para o
local.

BIOS Remote Management Power Paolicies PID Catalog Persistent Memory
Configure BIOS Configure Boot Order Configure BIOS Profile Secure Boot Certificate Management

EBIOS Properties

Running Version  C220M6.4.2.3c.0_ISE
UEFI Secure Boot
Actual Boot Mode  Uefi
Configured Boot Mode (UEFI Secure Boot is enabled, disable it to modify Configured Boot Mode.)

Last Configured Boot Order Source  CIMCOneTimeBoot

Configured One time boot device v
Save Changes
¥ Configured Boot Devices Actual Boot Devices
Basic UEFI: Cisco CIMC-Mapped vDVDZ.00 (NFS)

v Advanced Cisco Identity Services Engine (NonPolicyTarget)

NFS UEFI: Built-in EF1 Shell (NonPolicyTarget)

UEFI: HTTP IPv4 Cisco X550-TX 10 Gig LOM (NenPolicyTarget)
UEFI: PXE IPv4 Cisco X550-TX 10 Gig LOM (NonPolicyTarget)
UEFI: HTTP IPvE Cisco X550-TX 10 Gig LOM (NenPolicy Target)
UEFI: HTTP IPv4 Cisco X550-TX 10 Gig LOM (NonPolicyTargat)
UEFI: PXE IPv4 Cisco X550-TX 10 Gig LOM (NonPolicyTarget)

UEFI: HTTP IPv6 Cisco X550-TX 10 Gig LOM (NonPolicyTarget)

Configure Boot Order

Etapa 2. Em seguida, clique naguia Advanced e escolha Add Virtual Media.



Configured Boot Level:  Advanced

Basic Advanced

Add Boot Device Advanced Boot Order Configuration Selected 1 / Total 1 IF ~
Add Local HDD ) .
Enable/Disable Modify Delete Clone Re-Apply Move Up Move Down
Add PXE Boot
Add SAN Boot Name Type Order State
Add iSCSI Boot NFS VMEDIA 1 Enabled
Add USB
Add Virtual Media
Add PCHStorage
Add UEFISHELL

Add NVME

CcDD
Add HTTP Boot
Add Embedded

Storage

Reset Values Close

Etapa 3. EscolhaaMidiavirtual nalistae clique em Excluir nalista. Isso desmontao |SO do CIMC.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



