Use o sistema de depuracao para solucionar
problemas do ISE
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Introducao

Este documento descreve como solucionar problemas e detectar erros enquanto eles ocorrem,
executando show logging comandos através da CLI.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes tdpicos:

e ldentity Services Engine (ISE).



e Interface de linha de comando (CLI).

Componentes Utilizados

Asinformagfes neste documento sdo baseadas na versdo 3.3 do Identity Services Engine (ISE).

Asinformagdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério especifico. Todos os dispositivos
utilizados neste documento foram iniciados com uma configuragéo (padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o

impacto potencial de qualquer comando.

Informag6es de Apoio

O I SE utiliza uma estrutura especifica para armazenar arquivos de log, que sfo detal hados neste artigo. Para conseguir isso, use a CLI para

executar a deteccdo de erros em tempo real, executando show logging comandos.

Instrucdo do problema

O Cisco Identity Services Engine (ISE) mantém pastas para armazenar mensagens de log locais. Dependendo da natureza do problema, vocé

pode utilizar dois comandos principaisshow logging para diagnosticar e solucionar problemas:

1- Pastado sistema

A Pasta Sistema exibe syslogs do sistema, permitindo que vocé visualize erros ao vivo. Esse recurso de registro gjuda aidentificar problemas

relacionados ao sistema, como problemas com os servigos do | SE.

Como acessar a pasta do sistema:

Vocé pode acessar esta pasta a partir do CLI usando estes comandos:

« show logging system <L ogFile>

Exemplo de pastas do sistema disponiveis:

SSPT33A/admin#show logging system 5105179 Jul 17 2024 20:09:49 ade/ADE.log 29542 Jan 02 2024 16:36:28 anaconda/anaconda.log
1012889 Jan 02 2024 16:36:28 anaconda/syslog 564 Jan 02 2024 17:07:06 boot.log 1416192 Jul 06 2024 13:57:25 btmp 292292 Jul 17 2024
20:09:07 lastlog 0 Jan 02 2024 16:31:58 maillog 4623022 Jul 17 2024 20:11:43 messages 548756 Jul 01 2024 23:50:00 sa/sa01 4173362 Jul 17
2024 20:11:11 secure 0 Jan 02 2024 16:31:58 spooler 16896 Jul 17 2024 19:38:55 wtmp SSPT33A/admin#

Exemplo: informagdes sobre o servigo de aplicativos do | SE - show logging system ade/ADE.log tail



Nota: Parainterromper a execucdo do registro, basta pressionar Ctrl + C umavez.

2- Pastaderegistro

A Pasta de registro exibe syslogs de aplicativos, permitindo que vocé visualize erros ao vivo. Esse recurso de registro ajuda aidentificar

problemas rel acionados a recursos especificos, como problemas de comunicag8o, postura, servicos de convidado, criagdo de perfil, etc.

Antes de comegar

Na maioria das vezes em que vocé estiver replicando um problema, seré necessario definir os componentes apropriados no nivel de depuracéo

ou de rastreamento. Navegue para Operation > Troubleshoot > Debug Wizard > Debug Log Configuration , selecione o n6, clique no nivel de



Debug Level Configuration

log sob 0 Nome do Componente , selecione o Nivel de Log necessario e clique em Save.

Setting Component

Observacdo: leve em consideragdo, vOcE precisa restaurar os niveis de componentes ao padréo apos recriar o problema.



Aviso: ahabilitagdo do log de depuragdo pararuntime-aaa, runtime-logging e runtime-config afeta significativamente o
desempenho do sistema. Esses logs ndo devem ser definidos para depuracdo por mais de 15 minutos para evitar degradacéo de
desempenho.

Depurar Configuracéo do Perfil

O Assistente de depuragdo contém model os de depuragéo predefinidos com a ajuda dos quais vocé pode solucionar problemas em nés do | SE.
Vocé pode configurar o nivel de severidade do log de depuraggo para componentes individuais dentro do modelo. Ele fornece modelos de
depuracdo predefinidos que simplificam o processo de configuracao de registro detalhado para vérios componentes.



Esses model os sdo projetados para lidar com cenérios comuns de solucdo de problemas, facilitando para os administradores configurar e ativar
rapidamente as configuracdes de depuragéo necessdrias.

Para usar ou configurar um modelo, va para Operation > Troubleshoot > Debug Wizard > Debug Profile Configuration:

‘il Identity Services Engine Operations / Troubleshoot

asco’

Backmarks Diagnostic Tools  Download Logs | Debug Wizard

L Debug Prafile Contlguration

Debug Profile Configuration

Context Visibility Debug Log

Debug Wizard contalns predefined debug templates with the help of which you can troubleshaot issues on ISE nodes. You can configure the debug log severity level for individual companents inside the template
% Operations
Policy
Administration
Description Status. Node Applied
Work Centers
B02.1X/MAB DISABLED
Interactive Help Acthve Directory DISABLED
Application Server lssuen DISABLED
BYOD poraliOnboarding DISABLED
Contoxt Visibility DISABLED
& rtal DISABLED
Licansing DISABLED
MAT DISABLED

Pasture DISABLED

Profiling DISABLED

Depurar Configuracéo do Perfil

Ja existem alguns model os predefinidos, ou clique em Adicionar para criar 0 seu proprio.



Identity Services Engine Operations / Troubleshoot

Bookmarks Diagnostic Tools Download Logs Debug Wizard

Caslibosrd Dsbug Profila Configu

Debug Log Confl

Add New Profila
Oparations

Policy D Troubleshooting

Administration

Wark Centers

Intaractive Help

Component Name Log Level Description Log file Name
accessfitter INFO RBAG resource access filter Ise-psc.iog
TRACE Active D ¥ cllant Internal messag log
INFO CA Service sdmin messages
dmin-infra INFO Infrastructure action mossages
dm - INFO
I-anaiytics INFO
INFO v atwork. ANC) debug me...
pi-gateway INFO API Gateway native objects logs
apise INFO 1SE AP! S
rop- wizord INFO Bootstrap wizard messages
INFO GA Sarvica m
INFO CA Service Cent messages
RN C cache
INFO - Gellular-conflg related log messagas
cellular-config-apl INFO Callular-config API related log mes:
ellular-config-ul INFO Call nflg Ul related log messages
INFO Debug coll MAT nodes for Gellular
INFO Gantific ning P
clsco-mnt INFO Debug M&T database ac:
nt-wobapp INFO Ghlont Pr sdmin sarver dobug mes
collectar RN o or an MET nodes
clustering INFO
INFO

INFO

Adicionando novo modelo

Ativar um modelo

Ao ativar um modelo, o nivel do componente que vocé modificou entraem vigor. Selecione Template e clique em Debug Nodes. Selecione o
né ao qual desgja aplicar o modelo e clique em Salvar:



I |dentity Services Engine

Bookmarks Diagnostic Tools Download Logs Debug Wizard

Dashboard Debug Profile Configuration
> Debug Modes

Context Visibility Debug Log Configuration

Debug Nodes

Operations

Policy AD Troubleshooting

Choose on which ISE nodes you want to enable this proflla
Administration

Work Centers

Ed Host Name Persona Role

_ 33A.luisagar.com Administration, Monitering, Policy Se STANDALONE
Interactive Help

N6s de depuracdo

Agora, 0 modelo deve ter o nd atribuido a ele:

Operations / Troubleshoot

Bookmarks Diagnostic Tools Download Logs Debug Wizard

Dashboard Bebug Prafile Canfiguration

Debug Profile Configuration

Context Visibility

Dol Wizard co predefined debug i h the hel 2 0 s on ISE nodes. You can configure the d overity one e the template.
Operations

Policy
Administration

Description Status Node Applied
Work Canters

1X/MAB

Interactive Help Acthve Dirse

ENABLED

Verificando



Observagdo: Nenhum dos niveis de componente entrara em vigor até que vocé use o modelo em um no especifico.

Desativar modelo de perfil de depuragao, selecione o modelo. Clique em Debug Nodes. Desmarque o nd ao qual o modelo é aplicado e clique
em Salvar:



ulyh Identity Services Engine Operations / Troubleshoot

Bookmarks Diagnostic Tools Download Logs Debug Wizard

Dashbeard Debug Profile Configuration :
> Debug Nodes

Context Visibility

Debug Nodes

', Operations

Palicy AD Troubleshooting

Administration
‘Work Centers
Persona Rale

s a ¥ STANDALONE
Interactive Help

Desativando modelo

Definir os niveis dos componentes de volta ao padrdo

Navegue até Operation > Troubleshoot > Debug Wizard > Debug L og Configuration . Selecione o né. Clique em Reset toDefault (Redefinir
paraPadréo) e em Yes.

‘tsea’ Identity Services Engine Operations / Troubleshoot

Bookmarks Diagnostic Tools Download Logs Debug Wizard

Dashboard Debug Profile Configuration

Debug Log Configuration N Ode LiSt

Context Visibility
Operations

Policy
Node Name ~  Replication Role
Administration
STANDALONE
Work Centers

Interactive Help

Redefinir para o padréo



Aviso: sevocé usar aopcdo Redefinir para o padr&o enquanto um modelo do Perfil de depuracéo estiver ativado, o Depurar
Profiletemplate per manecer & ativado, mas os componentes r etor nar 8o as suas configur agdes padr o, causando uma
incompatibilidade. E importante nfo usar a opcio Reset to Default se houver Debug Profile templates ativados.

Para obter informagdes mais detalhadas e exempl os especificos, consulte a documentagao oficial da Cisco, pois este documento fornece uma
matriz abrangente de componentes e registros de depuragéo: Solucionar problemas e Ativar depuracdes no I|SE

Como acessar a pasta deregistro:

V océ pode acessar esta pasta a partir do CL1 usando estes comandos:


https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html

« show logging application <logfile>

Algumas pastas do sistema disponiveis

SSPT33A/admin#show logging application 11947 Jul 18 2024 12:20:28 ad_agent.log 96501 Jul 18 2024 13:29:33 collector.log 116751 Jul 18
2024 13:30:00 guest.log 196958 Jul 18 2024 13:01:20 ise-€lasticsearch.log 5136021 Jul 18 2024 13:31:24 ise-psc.log 172755 Jul 18 2024
13:29:04 profiler.log 10596813 Jul 18 2024 13:31:10 prrt-server.log 28496 Jul 18 2024 12:37:04 redis.log 3489 Jul 18 2024 12:36:44
replication.log

Exemplo: informagdes sobre o servigo de convidado do I SE - show logging application profiler.log tail

Exemplo: informagdes sobre o servigo de convidado do I SE - show logging application guest.log tail

Além de procurar uma mensagem especifica, use uma palavra-chave para procuré-la. Exemplo: Informagdes sobre o ISE - show logging
application local Store/iselocal Store.log | include 70000\ NOTICE\

SSPT33A/admin#show logging application local Stor e/isel ocal Stor e.log | include 70000\ NOTI CE\ 2024-07-18 00:03:28.668 -



05:00 0000423187 70000 NOTICE System-Stats: | SE Utilization, ConfigVersionld=14667, SysStatsUtilizationCpu=5.41%,
SysStatsUtilizationNetwork=ethO: rcvd = 2052\; sent = 4062 \;rcvd_dropped = 0\; sent_dropped = 0, SysStatsUtilizationNetwork=cni-podmanl:
revd = 1577511\; sent = 115782 \;rcvd_dropped = 0\; sent_dropped = 0, SysStatsUtilizationNetwork=veth2f590ala: rcvd = 2024-07-18
00:08:46.369 -05:00 0000423194 70000 NOTICE System-Stats: | SE Utilization, ConfigVersionl d=14667, SysStatsUtilizationCpu=1.36%,
SysStatsUtilizationNetwork=ethO: rcvd = 1959\; sent = 3012 \;rcvd_dropped = 0\; sent_dropped = 0, SysStatsUtilizationNetwork=cni-podmanl:
revd = 1576019\; sent = 114411 \;rcvd_dropped = 0\; sent_dropped = 0, SysStatsUtilizationNetwork=veth2f590ala: rcvd =
SysStatsUtilizationDi sk Space=8% /opt, SysStatsUtilizationDiskSpace=1% /mnt/encpart, SysStatsUtilizationDiskSpace=8%
/opt/podman/containers/storage/overlay, AverageRadiusRequestL atency=0, AverageT acacsRequestL atency=0, DeltaRadiusRequestCount=0,
DeltaT acacsRequestCount=0, SysStatsUtilizationL oadAvg=0.40, SysStatsCpuCount=16, SysStatsProcessM emoryMB=18082,
ActiveSessionCount=0,

Observacéo: este comando show logging application local Stor efisel ocal Store.log | incluir 70000\ AV1SO\ ndo funciona
dependendo do nivel de patch ou da verséo do I SE (anterior). Vocé também pode executar este comando show logging application
local Storefisel ocalStore.log | incluir " AVISO 70000"



Observagdo: parainterromper o registro, basta pressionar Ctrl + C umavez.



Comando Quebrando

SSPT33A/admin#show logging application guest.log | include portalwebaction

Explicacéo:

» show: este comando € usado para exibir informacoes.

* logging: Refere-se alogs ou arquivos de log.

« application: especifica o aplicativo ou processo cujos logs vocé desgja exibir.

¢ guest.log: Especificao arquivo de log chamado guest.log.

¢ include: Estaparte do comando filtraa saida paraincluir apenas linhas que correspondam a um padrdo ou palavra-chave especifico.

. portalwebaction: A palavra-chave ou padréo a ser procurado na saida do comando anterior (show logging application guest.log).

Localizar arquivo necessario

Se ndp tiver certeza do nome de log especifico , vocé poderafiltrar paraver mais opgdes. Este € um exemplo, clique em enter paraver a saida:



ise3-3a/admin#show logging application | include pxgrid 14059847 Jul 18 2024 20:46:09 pxgrid/pxgrid-server.log 5367398 Jul 12
2024 23:59:39 pxgrid/pxgrid-server.l0g.2024-07-12-1 16261440 Jul 13 2024 23:59:44 pxgrid/pxgrid-server.l0g.2024-07-13-1 16261440 Jul 14
2024 23:59:49 pxgrid/pxgrid-server.log.2024-07-14-1 16261794 Jul 15 2024 23:59:53 pxgrid/pxgrid-server.log.2024-07-15-1 16261625 Jul 16
2024 23:59:58 pxgrid/pxgrid-server.log.2024-07-16-1 16261479 Jul 17 2024 23:59:45 pxgrid/pxgrid-server.l0g.2024-07-17-1 0 Jul 12 2024
15:42:36 pxgrid/pxgrid_dbsync_summary.log 0 Jul 12 2024 15:42:36 pxgrid/pxgrid_internal_dbsync_summary.log 16744 Jul 15 2024 20:45:49
pxgriddirect-connector.log 2841 Jul 15 2024 20:45:44 pxgriddirect-service.log 6277 Jul 12 2024 16:33:53 pxgriddirect-service.log.2024-07-12-1
ise3-3aladmin#



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



