Instalar o ISE nos Servicos de Nuvem do Azure
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1. Redefinir a senha da GUI do Cisco ISE através do console serial

2. Criar novo par de chave publica para acesso SSH

Introducao

Este documento descreve como instalar a instancia do 10S Cisco ISE usando a Maquina Virtual
do Azure. O I0S do Cisco ISE esta disponivel nos Servigos em Nuvem do Azure.

Pré-requisitos

* Inscrigoes e Grupos de Recursos.

Navegue para Todos os servicos > Assinaturas. Verifique se a conta do Azure com assinatura
ativa que tem contrato empresarial com a Microsoft esta presente. Usando o médulo CLI do
Microsoft PowerShell Azure, execute comandos para reservar espacgo: (Consulte <Como instalar
o Azure PowerShell > para instalar o power shell e pacotes relevantes).

Connect-AzAccount -TenantID <Tenant-ID=
Register-AzResourceProvider -ProviderNamespace Microsoft.AVS |

Register-AzResourceProvider -ProviderNamespace Microsoft.Batch


https://learn.microsoft.com/en-us/powershell/azure/install-azure-powershell?view=azps-10.4.1&viewFallbackFrom=azps-10.4.0
https://learn.microsoft.com/en-us/powershell/azure/install-azure-powershell?view=azps-10.4.1&viewFallbackFrom=azps-10.4.0

Observacao: substitua a ID de Locatario pela ID de Locatario real

Preencha a cota de host atRequest de pré-requisitos para a Solugdo VMware do Azure para obter
mais detalhes.

Crie o grupo de recursos apos a inscrigao a direita, navegando para Todos os servigos > Grupos
de recursos. Clique em Add. Insira 0 nome do grupo de recursos.


https://learn.microsoft.com/en-us/azure/azure-vmware/request-host-quota-azure-vmware-solution
https://learn.microsoft.com/en-us/azure/azure-vmware/request-host-quota-azure-vmware-solution

Home > Resource groups >

Create a resource group

Basics Tags  Review + create

Resource group - A container that holds related resources for an Azure solution. The resource group can include all the
resources for the selution, or only those resources that you want 1o manage as a group. You decide how you want to
allocate resources to resource groups based on what makes the maost sense for your organization. Learn more 7

Project details

-

Subscription ® (0

Resource group = (D) | FECOUrSE-group-name

Resource details

Region™ & | {US) East US w

* Rede virtual e grupos de seguranga.

A sub-rede que requer acessibilidade a Internet deve ter a tabela de rota configurada com o
préximo salto como Internet. Veja exemplos de sub-rede publica e privada. PAN com IP publico
Tenha a atualizacao de feed offline e online funcionando, PAN com IP privado precisa confiar nas
atualizagdes de feed offline.
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* Crie um par de chaves SSH.

a. Use a barra de pesquisa da home page do Portal da Web do Azure e pesquise Chaves SSH.
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b. Na préxima janela, clique em Criar.

e B ]

Hoame
SSH keys @5 - Click Croate
cemecurnity /
b Create §iZ Manage view ) Refresh Expost to C3V " Open query
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c. Na préxima janela, selecione o Grupo de Recursos e o Nome da Chave. Em seguida, clique
em Revisar + Criar.

Home 5 SSH keys >

Create an 55H key

Basics Tags  Rewiew + create

Creating an 55 key resource allows you to mansge and use public keys stoned in Azure with Linue virtusl machines.

Learr miohe
Project details
Select the subscription 1o manage deployed resources and costs. Use resource groups e folders to organize and manage all Select Resounce grou i od i o
JOUr rétourced Dm: P wl.ln‘-t
Subscription ™ ) cu-tac-rchi-aaa-anure st /
Resgurce group = (D (Mew) resgurce-groug-nams ~
Instance details Create Key Pair Hame
Region * () | 1_'.-'5:- East US b ]
Key pair name ™ | | key-pair-name | I
55H public key source Generate new key pair '

Click Review + Create

i

d. Na proxima janela, clique em Create and Download Private Key.



£ Search resources. services, and docs (G+/)

Home  S5H keys >
Create an SSH key

Generate new key pair

) An S5H ey pair containg both 8 public key snd &
piivate iy, Anane doesn't store the private key.

Afer the S5H key resource is created, you won't be
able 1o download the private key again. Lesm more o

Dowwriload private l:-'_-:.- and create resource

Componente usado

O conteudo deste documento € baseado nesses softwares e servicos em nuvem.

» Cisco ISE versao 3.2.
» Servicos em Nuvem do Microsoft Azure

As informacdes neste documento foram criadas no dispositivo a partir de um ambiente de
laboratério especifico. Todos os dispositivos usados neste documento comegaram com uma
configuragéo limpa (padrdo). Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Tamanhos de VM do Azure com Suporte do Cisco ISE

Azure VM Sizes vCPU RAM (in GB)

Standard_D4s_v4 4 16

(This instance supports the Cisco ISE evaluation use case. 100
concurrent active endpoints are supported.)

Standard_D8s_v4 32
Standard_F16s5_v2 16 32
Standard_F32s_v2 32 64
Standard_D16s_v4 16 64
Standard_D32s_v4 32 128

Standard_D64s_v4 64 256




» Os tamanhos das VMs do Azure da série Fsv2 sao otimizados para computacido e sdo mais
adequados para uso como PSNs para tarefas e aplicativos de computacao intensa.

* Os Dsv4-series sao tamanhos de VM Azure de uso geral que sdo mais adequados para uso
como nés PAN ou MnT ou ambos e sdo destinados a tarefas de processamento de dados e
operacoes de banco de dados.

Se vocé usar uma instancia de uso geral como um PSN, os numeros de desempenho serao
inferiores ao desempenho de uma instancia otimizada para computagédo como um PSN. O
tamanho da VM Standard_D8s_v4 deve ser usado apenas como uma PSN pequena extra.

Observagao: nao clone uma imagem existente da Nuvem do Azure para criar uma
instancia do Cisco ISE. Isso pode causar mau funcionamento aleatério e inesperado na
maquina criada do ISE.

Limitagcbes do Cisco ISE nos Servigcos em Nuvem do Microsoft Azure

» Se vocé criar o Cisco ISE usando a Maquina Virtual do Azure, por padrao, o Microsoft Azure



https://www.cisco.com/c/en/us/td/docs/security/ise/ISE_on_Cloud/b_ISEonCloud/m_ISEonAzureServices.html#task_jdf_k45_mtb

atribui enderecos IP privados as VMs por meio de servidores DHCP. Antes de criar uma
implantagédo do Cisco ISE no Microsoft Azure, vocé deve atualizar as entradas de DNS de
encaminhamento e reversdo com os enderecos IP atribuidos pelo Microsoft Azure.

Como alternativa, apds instalar o Cisco ISE, atribua um endereco IP estatico a sua VM
atualizando o objeto de Interface de Rede no Microsoft Azure:

1. Pare a VM.

2. Na area Configuragdes do endereco IP privado da VM, na area Atribuicao, clique em
Estatico.

3. Reinicie a VM.
4. No console serial do Cisco ISE, atribua o endereco IP como Gi0.
5. Reinicie o servidor de aplicativos Cisco ISE.

* NIC dupla é suportada com apenas duas NICs—Gigabit Ethernet 0 e Gigabit Ethernet 1.
Para configurar uma NIC secundaria em sua instancia do Cisco ISE, vocé deve primeiro
criar um objeto de interface de rede no Azure, desligar sua instancia do Cisco ISE e, em
seguida, anexar esse objeto de interface de rede ao Cisco ISE. Depois de instalar e iniciar o
Cisco ISE no Azure, use a CLI do Cisco ISE para configurar manualmente o endereco IP do
objeto de interface de rede como a NIC secundaria.

» O fluxo de trabalho de atualizagao do Cisco ISE nao esta disponivel no Cisco ISE no
Microsoft Azure. Somente instalagées novas séo suportadas. No entanto, vocé pode fazer
backup e restauracédo dos dados de configuragao.

* A nuvem publica suporta apenas recursos da camada 3. Os nés do Cisco ISE no Microsoft
Azure nao oferecem suporte as funcdes do Cisco ISE que dependem dos recursos da
Camada 2. Por exemplo, trabalhar com testes de perfil de SPAN de DHCP e fungdes de
protocolo CDP através da CLI do Cisco ISE sao fungdes que nido sao suportadas
atualmente.

* Quando vocé executar a fungao de restauracao e backup dos dados de configuracao, apds
a conclusao da operacgao de backup, reinicie primeiro o Cisco ISE por meio da CLI. Em
seguida, inicie a operacao de restauracao na GUI do Cisco ISE.

* O acesso SSH ao Cisco ISE CLI usando a autenticagdo baseada em senha nao tem suporte
no Azure. Vocé so pode acessar a CLI do Cisco ISE por meio de um par de chaves, e esse
par de chaves deve ser armazenado com seguranga. Se vocé estiver usando um arquivo de
chave privada (ou PEM) e perder o arquivo, ndo podera acessar a CLI do Cisco ISE.

Nao ha suporte para qualquer integragdo que use um método de autenticagao baseado em
senha para acessar a CLI do Cisco ISE, por exemplo, o Cisco DNA Center versao 2.1.2 e
anterior.

» As implantag¢des do Cisco ISE 10S no Azure normalmente aproveitam as solu¢des de VPN
como Redes Virtuais Privadas Multiponto Dinamicas (DMVPN) e Redes de Longa Distancia
Definidas por Software (SD-WAN), onde as sobrecargas de tunel IPSec podem causar



problemas de MTU e fragmentagdo. Nesses cenarios, o Cisco ISE 10S nao receberia
pacotes RADIUS completos e uma falha de autenticagao ocorreria sem disparar um registro
de erros de falha.

Uma solugao possivel é buscar o suporte técnico da Microsoft para explorar quaisquer
solugdes no Azure que possam permitir que fragmentos com problemas passem para o
destino em vez de serem descartados.

e O usuario Admin CLI deve ser "iseadmin".

Configurar

Exemplo de implantagao do ISE Conectada a Nuvem do Azure
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Configuracdes

» Etapa (1): va para o portal do Azure e faga logon em sua conta do Microsoft Azure.
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» Etapa (2): Use o campo de pesquisa na parte superior da janela para procurar o
Marketplace.
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» Etapa 3: Use o campo de pesquisa Pesquisar no Marketplace para procurar o Cisco |dentity
Services Engine (ISE).
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» Etapa (4): Clique em Maquina virtual.
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« Etapa (5): na nova janela exibida, clique em Criar.

T 0

Home » Marketplace

Cisco ldentity Services Engine (ISE) =

Cisco Systems, Ing

aliale Cisco Identity Services Engine (ISE) < a4 ravories
e Cisce Sysiems, Inc. | Virtual Machine

Plan
Cipco Identity Services Engine (I5E) B L m Start with & pre-pet configuration ]

Want 1o deploy programmatically? Get started

Overview  Plans + Pricing Lsage Information + Support Ratings + Reviews

» Etapa (6): Na guia Basics:

a. Na area Detalhes do projeto, escolha os valores necessarios nas listas suspensas
Subscription e Resourcegroup.

b. Na area Detalhes da instancia, insira um valor no campo Nome da maquina virtual.
c. Na lista suspensa Image, escolha a imagem do Cisco ISE.

d. Na lista suspensa Size, escolha o tamanho da instancia com a qual deseja instalar o Cisco
ISE. Escolha uma instancia com suporte do Cisco ISE, conforme listado na tabela intitulada
Nuvem do Azure

Instancias com suporte do Cisco ISE, na sec¢ao Cisco ISE na Nuvem do Azure.

e. Na area Administrator account > Authentication type, clique no botao de opcao SSH Public
Key.

f. No campo Username, insira iseadmin.

g. Na lista suspensa Fonte de chave publica SSH, escolha Usar chave existente armazenada


https://www.cisco.com/c/en/us/td/docs/security/ise/ISE_on_Cloud/b_ISEonCloud/m_ISEonAzureServices.html#concept_bft_42r_lsb

no Azure.

h. Na lista suspensa Chaves armazenadas, escolha o par de chaves que vocé criou como pré-
requisito para essa tarefa.

j) Na area Inbound port rules, clique no botado de opgao Allow seleted ports.

k) Na area Licenciamento, na lista suspensa Tipo de licenciamento, escolha Outro.



lgrme > Virtual machines

_reate a virtual machine -

Basics DOmks  Networking — Management Monitoring  Advanced  Tags  Rewiew + create

—

Create & virtual machine that runs Linue or Windows. Select an imasge from Aoure marioetplsce or use your own cuslomized
image. Complete the Basics tab then Review + create to provision a virtual machine with default parameters or review sach tab
for full customization, Leam mare o

Project details

Select the subscription fo mansge deployed resources and costs. Use resounce growps lioe folders o organize and manage all
SORUT DRI

Subscription * (O | Select Your Subscription

Resource group = () | Resource Group You Created v |

Croate rew

Instance details
Wirtual machine name = (] | i is& - NTI-name .-'i
Region * () | [US) EastUS W
Availability options & | Availability zone o
Avvailability zone * (D) | Zones 1 v |

& You can now sebect multiple zones. Selecting multiple zones will create one Y
jper one. Learn miane o7

Security type () |i Standard o i

Image * = Cisco ldentity Services Engine (1SE) BYOL 3.2 - x64 Gen

WM architecture (D) J Armod

Click Here To Select ISE Image
) Ames is not supported with the selected image.

Rur with Ansne Spat digcount (5 D

Sige ® Standand D325 vd - 32 vepus. 128 Ga8 me (5363, 5% manth) e
& dll 51TES

Administrator accownt

Authentication type (0 (®) S5H public key

Click Hore To Select ISE Tamplete (_) Password
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Observacao: para o tipo de disco, ha mais opg¢oes na lista suspensa para selecionar.
Vocé pode selecionar aquele que atende as suas necessidades. O SSD Premium é o tipo
recomendado para cargas de trabalho sensiveis ao desempenho e a produgao.

+ Etapa (9): Na area Interface de rede, nas listas suspensas Rede virtual, Sub-rede e
Configurar grupo de seguranga de rede, escolha a rede virtual e a sub-rede que vocé criou.



Observacao: a sub-rede com um endereco IP publico recebe atualizagdes de feed de
postura online e offline, enquanto uma sub-rede com um endereco IP privado recebe
apenas atualizacbes de feed de postura offline.



Home > Virtual machines >
Create a virtual machine
k
Basics Disks Metworking Management  Monitoring  Advanced Tags  Review + create

Define netwerk connectivity for your virtual machine by configuring network interface card (MIC) settings. ¥ou can control norts,

inbound and outbound connectivity with security group rules, or place behind an existing load balancing Yirtual Network You created Or Click
Learn more Create New

Metwork interface

When creating a virtwal maching, a network interface will be created for you.

Virtual network * ()

FEate New
Subnet® (O Select The Subnet Your created |
Public P @ | J
Create new
Select Security Group You Created Or
MIC network security group (D O Mone Click Create New
() Basic

Configure network security group ™

Delete public IP and NIC when VM is D
deleted @

Enable accelerated networking O I
The selected image does not support accelerated networking.

Lead balancing

You can place this virtual machine in the backend pool of an existing Azure load balancing solution. Learn more

| < Previous I Mext : Management > I

» Etapa (10): Clique em Avancgar: Gerenciamento.

Delete public IP and NIC when VM is D
deleted ()

Enable accelerated networking & L
The selected image does not support accelerated networking.

[ <Previous | Next:Management> |

» Etapa (11): Na guia Gerenciamento, mantenha os valores padréo para os campos
obrigatérios e clique em Avangar: Avangado.



— Microsoft Azure ' Search resources, services, and docs (G+/)

Home > Virtual machines >
Create a virtual machine
“Click Next on This Page > Monitoring > Advanced”
Basics Disks  Metworking  Management  Monitoring  Advanced  Tags  Review + create
Configure management optiens for your VM,

Microsoft Defender for Cloud

Microsoft Defender for Cloud provides unified security management and advanced threat protection across hybrid cloud
workloads. Learn more &

@ vour subscription is protected by Microsoft Defender for Cloud basic plan.

Identity

Enable system assigned managed El
identity (D

Azure AD

Login with Azure AD (@ [ ]

A\ Thisimage does not support Login with Azure AD.

Auto-shutdown

Enable auto-shutdown (O I:I



Home > Virtual machines

Create a virtual machine

Basics  Disks  Metworking Management Monitoring  Advanced Tags  Review + create
— Premium SSD “Recommended Type

Configure monitoring options for your VM. For Production ”

Alerts

Enable recommended alert rules (0 D

Diagnostics

Boot diagnostics () @ Enable with managed storage account {recommended)

() Enable with custem storage account

() pisable

Enable OS guest diagnostics (O U

| < Previous Il Mext : Advanced > |\

+ Etapa (12): Na area Dados do usuario, marque a caixa de selecéo Ativar dados do usuario.
No campo Dados do usuario, preencha as informacdes:
hostname=<hostname do Cisco ISE>
primary nameserver=<endereco IPv4>
dnsdomain=<domain name>
ntpserver=<Enderecgo IPv4 ou FQDN do servidor NTP>
timezone=<timezone>
password=<password>

ersapi=<yes/no>



openapi=<yes/no>
pxGrid=<yes/no>

pxgrid_cloud=<yes/no>

Observagao: vocé deve usar a sintaxe correta para cada um dos campos configurados
por meio da entrada de dados do usuario. As informacgdes inseridas no campo Dados do
usuario nao sao validadas quando sao inseridas. Se vocé usar a sintaxe incorreta, os
servigos Cisco ISE nao serdo ativados quando vocé iniciar a imagem.

Consulte as Diretrizes para as Configuragdes que Vocé deve Enviar por Meio do Campo Dados
do Usuario:

a. nome do host: insira um nome de host que contenha apenas caracteres alfanuméricos e hifens
(-). O comprimento do nome do host ndo deve exceder 19 caracteres e ndo pode conter
sublinhados (_).



b. servidor de nomes principal: insira o endereco IP do servidor de nomes principal. Somente
enderecos IPv4 sao suportados.

Vocé pode adicionar apenas um servidor DNS nesta etapa. Vocé pode adicionar servidores DNS
adicionais por meio da CLI do Cisco ISE ap6s a instalagao.

c. dnsdomain: digite o FQDN do dominio DNS. A entrada pode conter caracteres ASCII,
numerais, hifens (-) e pontos (.).

d. ntpserver: Insira o endereco IPv4 ou o FQDN do servidor NTP que deve ser usado para
sincronizagao.

Vocé pode adicionar apenas um servidor NTP nesta etapa. Vocé pode adicionar servidores NTP
adicionais por meio da CLI do Cisco ISE apés a instalagao. Use um servidor NTP valido e
acessivel, pois isso € necessario para operagoes do ISE.

e. fuso horario: insira um fuso horario, por exemplo, Etc/UTC. Recomendamos que vocé defina
todos os nés do Cisco ISE para o fuso horario UTC, especialmente se os nés do Cisco ISE
estiverem instalados em uma implantagao distribuida. Este procedimento garante que os
timestamps dos relatérios e logs dos varios ndés em sua implantagdo estejam sempre
sincronizados.

f. senha: configure uma senha para login baseado em GUI no Cisco ISE. A senha digitada deve
estar de acordo com a politica de senha do Cisco ISE. A senha deve conter de 6 a 25 caracteres
e incluir pelo menos um numero, uma letra maiuscula e uma letra minuscula. A senha nao pode
ser igual ao nome de usuario ou seu inverso (iseadmin ou nimdaesi), cisco ou ocsic. Os
caracteres especiais permitidos sdo @~*!,+=_-. Consulte a se¢ao "User Password Policy" no
capitulo "Basic Setup" do Cisco ISE Administrator Guide para obter a sua versao.

g. ersapi: Digite yes para habilitar o ERS ou no para ndo permitir o ERS.
h. openapi: Insira yes para habilitar o OpenAPI ou no para nao permitir o OpenAPI.
i. pxGrid: Digite yes para ativar o pxGrid ou no para n&o permitir o pxGrid.

j- pxgrid_cloud: Digite yes para ativar o pxGrid Cloud ou no para nao permitir o pxGrid Cloud. Para
habilitar o pxGrid Cloud, vocé deve habilitar o pxGrid. Se vocé nao permitir o pxGrid, mas ativar o
pxGrid Cloud, os servigcos do pxGrid Cloud nao seréo ativados na inicializagao.


https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html

Home > Virtual machines >

Create a virtual machine - Select This
Enable user data .
f—
User data ™ hostname=isehostname

primarynameserver=primary sever ip aaddress
dnsdomain=domain fgdn

ntpserver=ntp server ip address
timezone=America/Chicago

usemame= iseadmin

password=passwored

ersapi=yes

openapi=yes

prGrid=no

prgrid_cloud=no

Performance (NVMe)

Enable capabilities to enhance the performance of your resources.

Higher remote disk storage performance D

with NVMe (D)
n The selected image and size are not supported for NVMe,
See supported Wi images and sizes
Host

Azure Dedicated Hosts allow you to provision and manage a physical server within our data centers that are dedicated to your
Azure subscription. A dedicated host gives you assurance that only VMs from your subseription are on the host, flexibility to
choose VM3 from your subscription that will be provisioned on the host, and the control of platform maintenance at the level of
the host. Learn more '

Hest group (D) Mo hest groups found '

Capacity reservations

Capacity reservations allow you to reserve capacity for your virtual machine needs. You get the same LA as normal virtual
machines with the security of reserving the capacity ahead of time. Learn more =

S P S | T e

T |

Mext : Tags >

Segao Dados do Usuario

» Etapa (13): Clique em Avancgar: Marcas.



Performance (NVMe)

Enable capabilities to enhance the performance of your resources.

Higher remote disk storage performance :|
with NVMe (&
@ The selected image and size are not supported for NVMe,
See supported VM images and sizes ¢

Review + create I < Previous Mext : Tags >

» Etapa (14): Para criar pares nome-valor que permitam categorizar recursos e consolidar
Varios recursos e grupos de recursos, insira valores nos campos Nome e Valor.

Home > Virtual machines >

Create a virtual machine

Basics  Disks  Metworking Management Monitering Advanced Tags  Review + create
Tags are name/value pairs that enable you to categorize remurces and view consolidated billing by applying the same tag to
multiple resources and resource groups. Learn more about tags C

Mote that if you create tags and then change resource settings on other tabs, your tags will be automatically updated.

Name () Value () Resource

Tag Name | : | Value Name | | 13 selected A

» Etapa (15): Clique em Avancar: Revisar + Criar.

| < Previous [ Mext : Review + create > l

» Etapa (16): revise as informagdes fornecidas até agora e clique em Criar.

A janela Deployment is in progress é exibida. Leva aproximadamente 30 minutos para a
instancia do Cisco ISE ser criada e disponibilizada para uso. A instancia da VM do Cisco ISE é
exibida na

Janela Maquinas virtuais (use o campo de pesquisa principal para localizar a janela).



Home > Virtual machines

Create a virtual machine

| @ validation passed I

Preferred e-mail address

Preferred phone number

Basics

Subscription
Resource group

Wirtual machine name

Region

Availability options Availability zone

Availability zone 1

Security type Standard

Imagé Cigco [dentity Services Enging (15E) BYOL 3.2 - Ganl
Wi architecture b4

Size Standard D165 w4 (16 vepus, 64 GiB memory)
Authentication type 55H public key

Username iseuser

Ky pair name

Azure Spot Nao

Disks

», CreateVm-cisco.cisco-ise-virtual-cisco-ise_3_2-20230926145056 | Overview

" Dephoyment

K Eparch te (%) Cancel | y L Downiosd ) Relresh
so Owarddw .

Deployment is in progress
¥ Inpats
g Deployment name: CreateVm-cio.cisoo- ise-virtual-cisoo-ise_3_2-2..  Start times 972672023, 40605 PM _

Cutputs Subscription Carfelatsan 1D

" Resource group:
Template

~ Deployment details

Resource Type Status Operation details
(=) Ilberensatt o Pty riu slvias i et Craatid Operation details
] Micrasalt NetwarkSmetworkintenses Croated Operation details
ﬁ Microsoft Metwork\virualMetworks O Operation details
(] Migrosott Mebaorkpublcl pAddresies OF Operation details
(] Microsoft Mg twork/retworkSecuntyGroups oK Operation details
Give feedback

5 Tell u aboit your expeniente with deployment

O que fazer a seguir

Devido a uma configuracéo padrao do Microsoft Azure, a VM do Cisco ISE que vocé criou esta
configurada com apenas 300 GB de tamanho de disco. Os nés do Cisco ISE normalmente exigem
mais de 300 GB de tamanho de disco. Vocé pode ver o alarme Meméaria Virtual Insuficiente
quando inicia o Cisco ISE pela primeira vez a partir do Microsoft Azure.



Apobs a conclusao da criagado da VM do Cisco ISE, faga login no portal de administragdo do Cisco
ISE para verificar se o Cisco ISE esta configurado. Em seguida, no portal do Microsoft Azure,
execute e conclua as etapas na janela Maquinas Virtuais para editar o tamanho do disco:

1. Pare a instancia do Cisco ISE.

Homa

K3 isedemo-cybersec =

Wirtual machine

£ Search 4 & Conneat w6 mesten] [ swp | 5 cepture [0 Delete O Refresh [ Openinmebile 37 Fesdback [2. cuyes
—
B2 overview
~ Essentials
E Activity log
Resource group (moyve) : Operating system
o Access control [LAM)
Status : Running Size
¢ Tags Location : Public IF adidress
#. Daagnose and solve problems Subscription (move)  : Virtual network/subnet
Seitings Subscription ID ] DMS name
2 Availability zons A Health state
Networking
Tags (edit)
& Connect
B Disks
o Properties  Monitoring Capabilities (T) Recommendations Tutosials
ize

2. Cliqgue em Disco no painel esquerdo e clique no disco que vocé esta usando com o Cisco ISE.

Home 3 isedemno-cybersec

@ isedemo-cybersec | Disks « (2]
VTS i
Search i Additional pettings 27 Feedluck o7 Troubletbeot
B Gvervien @5 disk
B Actviryleg 2 Suap OF disk
S Access controd (LAY
o el Nafme SOCTEgE ype Sire (GiB) Mas I0FS M thioasghpat | Encryption
¢ T
sedemo-cyberser OsDisk_1_d144bdad62e 38 d6aZ4d3 || Premium S50 LRAS 300 230 150 S5E with FMEK
. DCiageese and sgile prodems
Setting: Dats disks
Filter by nama
- - d
& el Showing 0ol 0 atisched data cisks
L]
m t Create and attach a new dike 7 Attach exnting disks
B sire
LUN sk name Sanage hee Size (Gl B gex BOIPS: Max throughput { Endryption

T Macrosof Defender for Clowd

3. Clique em Tamanho + desempenho no painel esquerdo.



Hame . Disks

= OsDisk_1_d144bfa962e94fd6a24d3a28472¢55fb & =
+ Search L T~ Create VI image version T~ Create snapshot { Redresh i.-'.': Give feedback
B Overview . Esenitials
B Aty log Disk size 300 GiB
By Acoets conrol (1AM : Revensed Storsge type : Presmium 550 LRS
e Managed by sedema -oyberiec
g
Lirwax
# Dragrase snd sohee problems 00

Setlings H262023, 40607 FM

B Configuration

wadability 2ome
Pesformance tier P2 - 2300 1005, 150 hlJs
| Size « performance
Security type Standard

Encryption
Tags (edit)
= Metworking !
5 Disk Export
W Propertins Shaw dita fee it Thew Ghours  12hours (EETTED 7 duys

& Locks

4. No campo Tamanho de disco personalizado, insira o tamanho de disco desejado, em GiB.

Home OsDisk_1_d144bfa%62e4idba4d 3a2B4T 2055
= OsDisk_1_d144bfa962e94fd6a24d3a28472c55fb | Size + performance =
Dk
B Search
Storage type
B Overview Prermium 550 (hocally-redurdant siorsge) kv
B Activity lag Sare Disk tier Provisioned IOP5S Provisioned throughgut Max Shares
%8 Access control (LAM) 4GiE Pl 120 2% 3
@ Tags gGie P2 120 2% 2
# Diagnose and sobve problems 16 G PR 120 2% 3
32 Gl 2] 120 25 ]
Settings i
o8 Gel PG 240 50 3
& Configuration
128 Gig P10 200 100 3
| Sie + performande
56 Gik P15 1100 125 L]
Encryplepn
512 Gilk P20 2300 150 3
= Metworking
1024 GIB P30 5000 200 5
= Disk Expont
e Gig Pal TEO0 P14 ]
N Properiies
4006 GiB PSD TS0 250 5
2 Logds
B192 GiE PEl 15000 500 0
Marsitorang
16364 G4 Pl 18000 730 10
i Metrics
' 32767 Gib P80 20000 900 10
Automation
Custom disk size (GiE)
oo Tasks (preview) 300
= Export tomplate
Tave

Help

Tarefas de pos-instalagao

Para obter informacdes sobre as tarefas de pds-instalagdo que vocé deve realizar apds criar com
éxito uma instancia do Cisco ISE, consulte o capitulo "Verificagdo da instalagao e tarefas de pos-
instalacdo" no Guia de instalacéo do Cisco ISE para sua versao do Cisco ISE.

Recuperacao e Redefinicao de Senha na Nuvem do Azure

Conclua as tarefas que ajudam a redefinir ou recuperar a senha da maquina virtual do Cisco ISE.


https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/install_guide/b_ise_installationGuide32/b_ise_InstallationGuide32_chapter_5.html

Escolha as tarefas necessarias e execute as etapas detalhadas.

1. Redefinir a senha da GUI do Cisco ISE através do console serial

» Etapa (1): faga logon na Nuvem do Azure e escolha o grupo de recursos que contém sua

maquina virtual do Cisco ISE.
» Etapa (2): na lista de recursos, clique na instancia do Cisco ISE para a qual deseja redefinir

a senha.

» Etapa (3): No menu a esquerda, na segao Suporte + Solugédo de problemas, clique em

Console serial.

Home > Virtual machines

Virtual machine% e |
CESECurity Virtual machine
T Create & Switch to dassic - & Search

Filter for any field @ Insights

Marme 7 B Alers

i aen id Metrics
H  Diagnoitc seltings
& Logs

e Conmection manitor (Clase)

al workbooks

Automation

i Tasks (preview)

v Export template

Help

Click Serial Consale

]

Resource health

Boot diagnostics

%, Performance diagnostics

. VM Inspector (Proview)

Reset passward

Redeploy + reappl

-]

Serial console

« Etapa (4): Se vocé vir uma mensagem de erro aqui, vocé teria que ativar o diagnostico de

Connection troubleshoot

& Connect ¥ mestat ] Stop =Y Capture [6] Delete () Refresh
~ Essentials
Resgurce group (mowe)
Status Runring
Lacation East US Zane 1)
Ava ity zone 1
Tags ledim) Acdd 1395
Properties Manitoring Capabilities (7) Recommaendations Tutnals

B virtual machine

Linu (redhat 8.4)

CIE0D
Image offer cisco-ise-virtwal
Image plan Cisoo-ige 3 2

W

Agent status Ready
Agent version 21003

Host group

inicializagdo executando e concluindo as etapas:

a. No menu a esquerda, clique em Boot diagnostics.

Jd Ope



Virtual machines ) | Boot diagnostics =

|
Create = Switch o classic . Sear . R:-Ir--\'ll 3¢ Settings
—_—
¥ mnsigh
Screenshot Senal log
Mame T BN Alerts
[ ¥ ) snm ml Metncs Updated: Wednesday, September 27, 2023, £:11:12 AM UTC Download sreersho

& Diagnostic tetlings

Logs
4 Connection mondor [clisdic)
M Weskbooks

Automation

Tasks (preview

Help

% Resgurce health

= Boot disgnostics

Performance daadnodstics
Wi Inspectar (Preview)
Reset password
2 Redeploy + reapply

BT Serial console

B Connection iroubleshoot

b. Clique em Habilitar com conta de armazenamento personalizada. Em seguida, clique em
Salvar.

Home > Virtual machines | Boot diagnostics

I3 Boot diagnostics

| C] Save >‘< Discard

Use this feature to troubleshoot boot failures for custom or platform images. Boot diagnostics can be used with a custom
storage account or with a pre-provisioned storage account managed by Microsoft. Please download the info you need
before switching from managed storage account to custom storage account. Learn more

Status
_ (") Epable with managed storage account (recommended)

I Enable with custom storage account |

(_) Disable '

3|3gf10bllib storage account ™

Mo existing storage accounts in curre...

LIl oW

+ Etapa (5): No menu a esquerda, na segao Suporte + Solugédo de problemas, clique em
Console serial. O Shell de Nuvem do Azure é exibido em uma nova janela. Se a tela estiver
preta, pressione Enter para exibir o prompt de login.



Virtual machines E Serial console
Create = Saeich to clasic T Peedback[”
0 ExtBandler ExtHandler Distro: redhat-#.4; 050til; RadhatOSUtil; AgentSarvice: we
dlar r service.
Mamag B sty 't H £ eandpaint coad from file
d Q 2, K a8 (17 ]

ar endpolnt:

ruanisng as process 5602
wad from file

ad]
tination™:

fucceaafully added Azure fabilc firewall rulaa
all roless

tiseout: ada with tiseocut: 300
Jatected dicp client restart. Restoring routi

» Etapa (8): Faga login no console serial. Para fazer login no console serial, vocé deve usar a
senha original que foi configurada na instalagao da instancia.

» Etapa (9): Use o comando application reset-passwd ise iseadmin para configurar uma nova
senha da GUI para a conta iseadmin.

2. Criar novo par de chaves publicas para acesso SSH
Por meio dessa tarefa, vocé adiciona outros pares de chaves a um repositorio. O par de chaves
existente que foi criado no momento da configuragéo da instancia do Cisco ISE nao € substituido

pela nova chave publica criada.

» Etapa (1): Crie uma nova chave publica na Nuvem do Azure.



Home » SSH keys

Create an 55H key

Basies  Tags  Review & create

Creating an 35H key resource allows you 10 manage and use public keys stored in Azure with Linu virbaal machines.
Learn mose

Praject details
Select the subscription to manage deployed resources and costs. Use resounce groups like folders to organize and manage all Badact Baacaca i Py e
YOUr MESoUroes. I)m: ﬂmp F:u
Subscription™ (D . - | /
Resource group * (0 [Mew) FESOUFCE-Group-name L |
Instance details Create Koy Pair Mame

Region * 0 [ (us) east us v |

Key pair nams = | key-pair-name ] /
55H public key source | Generate new key pair ~

/ Glick Review + Croate

Vocé obtém uma janela pop-up para selecionar Baixar chave privada e criar recurso que faz o
download da chave SSH como um arquivo .pem.

Generate new key pair

o An 55H key pair contains both a public key and a3
private key. Azure doesn't store the private key. After
the 55H key resource is created, you won't be able to

e |

Download private key and create resource

Return to create an SSH key resource




» Etapa (2): Para criar um novo repositério no qual salvar a chave publica, consulte a
documentacao do Azure Repos.

Se vocé ja tiver um repositério que possa ser acessado através do CLI, va para a etapa 3.

» Etapa (3): Para importar a nova Chave publica, use o comando crypto key import <public
key filename> repository <repository name>.

» Etapa (4): Quando a importagao estiver concluida, vocé podera fazer login no Cisco ISE via
SSH usando a nova chave publica.


https://learn.microsoft.com/en-us/azure/devops/repos/?view=azure-devops

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



