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Introducao

Este documento descreve como definir configuragdes de cookies para o isolamento do navegador
remoto com o Chrome, Firefox e Edge.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes tépicos:

* Acesso seguro

* RBI (Remote Browser Isolation, Isolamento de Navegador Remoto)
» Google Chrome

* Mozilla Firefox

Microsoft Edge

Componentes Utilizados

As informacgdes neste documento sao baseadas nestes componentes de software e hardware:

» Acesso seguro
* Google Chrome (versao - 120.0.6099.111)
* Mozilla Firefox (verséo - 121.0)



» Microsoft Edge (versao - 120.0.210.91)

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar

Para definir as configuragcdes de cookies para o RBI no Google Chrome, Mozilla Firefox ou
Microsoft Edge, vocé precisa executar as préximas etapas:

Google Chrome

Inicie 0 Google Chrome e clique nos trés pontos verticais no canto superior direito do navegador.

* No menu, passe 0 mouse sobre Settings e clique sobre ele. Como alternativa, vocé pode digitar chrome://settings/ na

barra de enderecos e pressionar Enter

* Nabarralatera esquerda, vocé vera diferentes categorias. Clique em Privacy and securitypara acessar vérias configuragdes
relacionadas a privacidade e clique em Site settings como mostrado abaixo:
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B Autofill and passwards
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Google Chrome - configuracfes do site

¢ Role parabaixo, clique em Additional Content settings e clique em On-device site datacomo mostrado abaixo:



-_—b

Additional content settings

Sound

“»
Sites can play sound
Intrusive ads

0

Ads are blocked on sites known to show intrusive or misleading ads

Q, Zoom levels

m PDF documents

Protected content IDs

Insecure content

Insecure content is blocked by default on secure sites

® Third-party sign-in

Sites can show sign-in prompts from identity services

o Auto-verify ;
Sites can help verify you're not a bot
- On-device site data ;

Sites can save data on your device

Google Chrome - Dados do site no dispositivo

¢ Role parabaixo e clique em Addpara obter a opgdo Allowed to save data on your device e adicione o site [*.]rbi-umbrella.com
como mostrado abaixo:

—_— @ [“Irbi-umbrella.com

Allowed to save data on your device

ol B Rl ow g s = B

_:.'I el .

Add




Google Chrome - Adicionar URL do site
Por fim, navegue no site para o qual vocé habilitou o RBI no Painel de Acesso Seguro.
Mozilla Firefox

Inicie o MozillaFirefox e clique nas trés linhas horizontais no canto superior direito do navegador.

No menu, passe 0 mouse sobre Settingse clique nele. Como alternativa, vocé pode digitar about:preferences#privacy nabarrade
enderecos e pressionar Enter.

Nabarralateral esquerda, clique em Privacy and Securitye, em seguida, role para baixo até a Cookies and Site Datase¢do e clique
em M anage Exceptions... como mostrado abaixo:

f§3 General

@ Home Cookies and Site Data
Your stored cookies, site data, and cache are currently using 47.3 MB of Clear Data...
Q Search " -
disk space. Learn more
] - Manage Data...
— & Privacy & Security
Delete cookies and site data when Firefox is closed

Manage Exceptions... <+

(:) Sync

Mozlla Firefox - Gerenciar excecbes

Em seguida, najanela pop-up exibida, digite rbi-umbrella.com nacaixa de Address of website texto e clique em Permitir,
conforme mostrado abaixo:



Exceptions - Cookies and Site Data

You can specify which websites are always or never allowed to use cookies and site data. Type the

exact address of the site you want to manage and then click Block, Allow for Session, or Allow.
Address of website

—_— rbi-umbrella.com
Block Allow for Session Allow
Website Status -
e http://rbi-umbrella.com Allow
——pp hittps//rbi-umbrella.com Allow

Remove Website Remove All Websites

—_— Save Changes Cancel

Mozlla Firefox - Enderego do site



Observagéo: duas entradas sdo adicionadas automaticamente, como mostrado no snippet acima.

»  Clique em Save Changes

Por fim, navegue no site para o qual vocé habilitou o RBI no Painel de Acesso Seguro.

Microsoft Edge

Inicie o Microsoft Edge e clique nos trés pontos horizontai s no canto superior direito do navegador.



«  No menu, passe 0 mouse sobre ele Settings e clique nele. Como alternativa, vocé pode digitar edge://settings/ na barra de

enderegos e pressionar Enter

« Nabarralateral esquerda, vocé vera diferentes categorias. Clique em Cookies and site permissionspara acessar varios cookies e
configuragdes relacionadas ao site e, em seguida, clique em Manage and delete cookies and site data como mostrado abaixo:

Downloads The latest changes made to site permissions
Family safety
Languages
Mo recent activity, recent changes to site permission will appear here
Printers

Settings Cookies and data stored
Q. Search settings Save cookies and data on your device in order to facilitate continuous browsing between sites and sessions
@ Profiles _— Manage and delete cockies and site data bl
& Privacy. search, and services
) Appearance
(D Sidebar Site permissions
[E start. home, and new tabs
All sites >
[ Share, copy and paste i . .
View permissions for sites you've visited
——— | | @ Cookies and site permissions
Default browser
ﬁ Recent activity
L
At
=
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Systern and performance
All permissions

Microsoft Edge - Gerencie e exclua cookies e dados do site

« Desative todos os cookies de terceiros e permita [*.]r bi-umbr ella.com que o salve cookies no seu dispositivo, conforme mostrado

abaixo:

< Cookies and data stored / Cookies and site data

Allow sites to save and read cookie data (recommended)

—_— > Block third-party cookies

When on, sites can't use cookies that track you across the web, Features on some sites may break.

Preload pages for faster browsing and searching

Uses cookies to remember your preferences, even if you don't visit those pages

See all cookies and site data

Block

You've prevented the following sites from saving and reading cockies on your device.

No sites added

Allow

The following sites can save cookies on your device. To prevent these cookies from being cleared on exit, go to Clear browsing data on

close.

— [*]rbi-umbrella.com

Microsoft Edge - Permitir URL

Add

Add | g——




Por fim, navegue no site para o qual vocé habilitou o RBI no Painel de Acesso Seguro.

Verificar

Certifique-se de ver este icone da Cisco no canto inferior direito da pagina da Web quando o site for carregado:

icone da Cisco

Isso indica que a pagina da Web foi isolada com éxito.

Informagtes Relacionadas

e Guiado usuério do Cisco Secure Access

e Suporte técnico e downloads da Cisco

*  Entender destinosisolados


https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html
https://docs.sse.cisco.com/sse-user-guide/docs/understand-isolated-destinations

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



