Configure o acesso seguro para RA-VPNaaS
com SSO Duo e avaliacao de postura com ISE
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Introducao

Este documento descreve como configurar a Avaliagdo de postura para usuarios de VPN de
acesso remoto com o ldentity Service Engine (ISE) e o Secure Access com Duo.

Pré-requisitos

» Configurar Provisionamento de Usuario no Acesso Seguro
» Configurar SSO Duo com Proxy de Autenticacao ou IDP de Terceiros
» Cisco ISE conectado ao acesso seguro através do tunel

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

+ ldentity Service Engine

» Acesso seguro

» Cisco Secure Client

» Guia para autenticacdo de dois fatores - Seguranca dupla
» Postura do ISE

» Autenticagdo, autorizagao e contabilidade

Componentes Utilizados

As informacdes neste documento sdo baseadas em:

» Patch 1 do Identity Service Engine (ISE) versao 3.3
» Acesso seguro
+ Cisco Secure Client - Anyconnect VPN verséo 5.1.2.42

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio


https://docs.sse.cisco.com/sse-user-guide/docs/manage-users-and-groups
https://duo.com/docs/sso
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_compliance.html
https://docs.sse.cisco.com/sse-user-guide/docs/welcome-cisco-secure-access
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0.html
https://guide.duo.com/

vpnusenfciscossples
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A integracdo do Duo SAML com o Cisco Identity Services Engine (ISE) aprimora o processo de
autenticagao, adicionando outra camada de seguranga as solugdes Cisco Secure Access. O Duo
SAML fornece um recurso de Logon Unico (SSO) que simplifica o processo de logon do usuario,
garantindo altos padrbes de seguranca.

Depois de autenticado por meio do Duo SAML, o processo de autorizacao é tratado pelo Cisco
ISE. Isso permite decisdes de controle de acesso dindmico com base na identidade do usuario e
na postura do dispositivo. O ISE pode aplicar politicas detalhadas que determinam quais recursos
um usuario pode acessar, quando e de quais dispositivos.



Observagao: para configurar a integragédo do RADIUS, vocé precisa se certificar de que
haja comunicagao entre as duas plataformas.

Diagrama de Rede
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Observagao: antes de iniciar o processo de configuragao, vocé deve concluir as primeiras
etapas com acesso seguro e integracéo do ISE.

Configuragao Duo

Para configurar o aplicativo RA-VPN, continue com as proximas etapas:

Navegue até o Painel de administracdo do Duo

. Navegue até Applications > Protect an Application
*  Procurar Generic SAML Service Provider

* Cligueem Protect


https://admin.duosecurity.com/

Protect an Application

7

Generic SAML Service Provider

Application Protection Type

-,
Py

B Generic SAML Service Provider ) ) _
- (Single Sign-0On)

—

& 2FA with SSO hosted by Duo

Documentation .7

Vocé deve ter o aplicativo exibido natela; lembre-se do nome do aplicativo paraa configuragéo da VPN.

o Successfully added Generic SAML Service Provider - Single Sign-On to protected applications.
Add anocther.

Dashboard » Applications > Generic SAML Service Provider - Single Sign-On

Generic SAML Service Provider - Single Sign-On

See the Generic 350 documentation 1 to integrate Duo into your SAML-enabled service provider

Metadata

Entity ID hifps#sso-5edlalB8 sso. duosecuriy. com/sami2sp/DN9818G 01 ZNKKSLILRT Zimetadata
Single Sign-On URL hitps:sso-5ed0a3B8 ss0. duosecurity. comisami2/sp/INa818G0T1ZNKKSLILRT 2550
Single Log-Out URL hitps Asso-5ed0a3ls. sso. duosecunty. comisami2/spNa818G01ZNKKSLILRT 2 slo
Metadata URL hittpssso-Sed0a3B8 sso duosecurity com/sami2sn/DNa818G01ZNKKELILRT Zimetadata

Certificate Fingerprints

SHA-1 Fingerprint 05 76:95:68:E1.7CFTD1:T912:2C:23:B6:1A:63:58:32:01:88:81

SHA-256 Fingerprint GF.CB:25:7C:41.00:81.:49:E5:83:48:79:EA 68:45:CH.9F 4A:9A.:21:A8.72:32.03:C1.7F86:4

Neste caso, Generic SAML Service Provider.

Configuracdo de acesso seguro

Configurar o grupo Radius nos pools IP

Para configurar o perfil de VPN usando Radius, continue com as préximas etapas:

Navegue até o Painel do Secure Access.

*  Clique em Connect > Enduser Connectivity > Virtual Private Network

¢ Em suaConfiguracdo de Pool (Manage | P Pooals), cliqgue emManage

Copy

Copy

Copy

Copy

Copy

Copy

Authentication Log |

Protect

] Remove Application


https://dashboard.sse.cisco.com/

Manage IP Pools

2 Hageans mapped

¢ Selecione | P Pool Region e configure o Radius Server

EUROPE 1
Pop Name Display Name Endpoint IP Pools Management IP Pools DNS Servers RADIUS Groups
192.168.50.0/24 192.168.60.0/24
Europe (Germany) RAVENI 256 user connections 256 user connections House ¢

e Clique no |&pis para editar




Agora, nalista suspensa de configuragdo da secéo | P Pool, em Radius Group (Optional)

Cligue em Add RADIUS Group

RADIUS Groups (optional)

Associate ona RADIUS group per AAA method to this IP pool.

FhmmmAl

Mo RADIUS groups created

‘ [ Add RADIUS Group J




« Edit RADIUS Group X

Add group of RADIUS servers, which will be used to control access to your VPN
profiles

Change of authorization (CoA) mode (D
CoA Port: 1700

Accounting
Port

[ 1813 ® ]

Accounting mode

@® single

Simultaneous

Accounting update
Interim accounting update

Update interval

[ 1 hour(s) J
e >
- ™)
Settings A
h, A
RADIUS Servers
You can add up to 8 servers in each group
Assign servers
[ ISE_CSA x v ] + Add

# Server Name IP Address

1 ISE_CSA 192.168.10.206 g ©



Group Name: Configure um nome para suaintegracéo do | SE no Secure Access

AAA method

Authentication: Marque a caixa de selegdo para Authentication e selecione a porta, por padréo, € 1812

Caso sua autenticagdo exijaMicrosoft Challenge Handshake Authentication Protocol Version 2 (MCHAPv2),

marque a caixa de selecéo

¢ Authorization: Marque a caixa de selecdo para Authorization e selecione a porta, por padréo, € 1812

Marque a caixa de selecéo para Authorization mode Only Change of Authorization (CoA) mode epara
permitir a postura e as alteragdes do ISE

¢ Accounting: Marque a caixa de selegdo para Autorizag8o e selecione a porta, por padréo, é 1813

Escolha Single or Simultaneous (em modo simples, os dados de contabilizag8o sdo enviados para apenas um
servidor. No modo simultaneo, contabilizar dados para todos os servidores do grupo)

¢ Marque acaixade selegdo de Accounting update para ativar a geragdo periddica de mensagens de
atualizacdo de contabilidade proviséria RADIUS.



Cuidado: os Authentication Authorization métodos e, quando selecionados, devem usar a mesma porta.

»  Depoisdisso, vocé precisa configurar 0o RADIUS Servers (ISE) que € usado para autenticar via AAA nasecdo RADIUS Servers:

e« Cliqueem+ Add



RADIUS Servers
You can add up to 8 servers in each group

Assign servers

[

e

# Server Name IP Address

Em seguida, configure as proximas opcoes:

Add RADIUS Server

Server name

[ J
IP Address

| |
Password type

Secret Key

[ show ]
Password

[ show |

Cancel



¢ Server Name: Configure um nome paraidentificar seu servidor ISE.
¢ |P Address: Configure o IP do seu dispositivo Cisco | SE que pode ser acessado por meio do acesso seguro
e Secret Key: Configure sua chave secreta RADIUS

e Password: Configure sua senha do Radius

e Clique Save e atribua seu servidor Radius sob a Assign Server opcéo e selecione seu servidor | SE:

RADIUS Servers

You can add up to 8 servers in each group

Assign servers

ISE_CSA

¢ Clique Save novamente para salvar todas as configuracfes feitas



« Edit RADIUS Group X

Add group of RADIUS servers, which will be used to control access to your VPN
profiles

Change of authorization (CoA) mode (D
CoA Port: 1700

Accounting
Port

[ 1813 ® ]

Accounting mode

@® single

Simultaneous

Accounting update
Interim accounting update

Update interval

[ 1 hour(s) J
e >
- ™)
Settings A
h, A
RADIUS Servers
You can add up to 8 servers in each group
Assign servers
[ ISE_CSA x v ] + Add

# Server Name IP Address

1 ISE_CSA 192.168.10.206 g ©


https://dashboard.sse.cisco.com/

Protocols. Escolher SAML

¢ Clique em Download Service Provider XML file

e Substitua as informagdes no aplicativo configurado na etapa Configuracdo Duo

Service Provider

Matadata Discavery None (manual input) -

Entity iD * 4.| hiips pnsse.cco. comisamlispmetadalaISE_CSA_SY ‘

‘yrpsoasis oamee toaSaME -2 B metadata”
2('.Ei5(0.(:]m."sam]_-'5;;_.’|||‘_\1|3L~,‘1-\3J-' SE CSA SA‘-'L";I
ede Lrue. Want ™

5

- Assertion G ’_.{ hittp: +CSCOE+ e
tionConsumerService indexs="8" isDefault true s:::i';:"["l‘“‘;‘]‘:;;:‘l' ¥ T 50 ar 1 1 |
jngs"yrnioacic.namec-te sl 2 B hindinpc:
"https: /S VpRLSSe . eite0. € / f» + i an
n. T 5 EORIVES B 5505 5 3 5

Single Logout URL

¢ Depoisdeter configurado essas informagBes, mude o nome do Duo para ago relacionado aintegracéo que vocé esta fazendo

Settings

Type Generic SAML Service Provider - Single Sign-On

Name ISE - SAML

Duo Push users will see this when approving transactions.

¢ Clique Save no aplicativo Duo.

« Aoclicar em Savar, vocé deve fazer o download do SAML M etadata clicando no botdo Download XML



ISE - SAML

See the Generic SSO documentation [7 to integrate Duo into your SAML-enabled service provider.

Metadata

Entity ID

Single Sign-On URL

single Log-Out URL

Metadata URL

Certificate Fingerprints

SHA-1 Fingerprint

SHA-256 Fingerprint

Downloads

Certificate

SAML Metadata

https://sso-5ed0a388.sso.duosecurity.com/sami2/sp/DIGNTFGK2GWBEMVKFB45F/metadat

Copy

hitps.//sso-5ed0a388.sso.duosecunty.com/sami2/sp/DIGNTFGK2GW6MVKFB45F/sso

Copy

https://sso-5ed0a388.sso.duosecurity.com/sami2/sp/DIGNTFGK2GWEMVKFB45F/slo

https://sso-5ed0a388.ss0.duosecurity.com/sami2/sp/DIGNTFGK2GWEMVKFB45F/metadat

Copy

Copy

B3.0E:25:4F:29:3A.B5:DF.09.A2:0D:BB:08:C7:F6.E8:D9.DB:DE:6B

C5:6F:35:44:F8:FC:74:C6:E6:2B:C1:8F:92:9C.E2:80:91:81:61:C9:75:0B:F9:C5:4B:81:B8:F

4 Download certificate [l Copy certificate Expires: 01-19-2038

Download XML

Copy

Copy

e Caregueo SAML Metadata em Acesso seguro sob aopcdo 3. Upload | dP security metadata XML file e cliqgue em Next



VPN Profile name
ISE_CSA_SAML

() Authenticate with CA certificates .
. rifi (] hii rofile.

Ge i suttings Select to use CA certificates to authenticate this VPN profile.

Default Domain: ciscosspt.es | DNS Server: House

(192.168.10.153) | Protocol: TLS / DTLS, IPSec (IKEv2)

SAML Configuration
Authentication, Authorization, and Accounting
SAML (®) SAML Metadata XML Configuration A
Traffic Steering (Split Tunnel) % 1.Download Service Provider XML file

1 ! ; . ; . .
Connect 1o Secure Access | 1 Exceptions This XML file contains metadata required to configure your |dP.

© 0 0 ©

Cisco Secure Client Configuration [ Download service provider XML file ]

{0} 2.Generate IdP Security Metadata XML File
a. Upload the Service Provider XML file to your IdP.
b. From your IdP, create and download an IdP Security Metadata XML file.

T, 3.Upload IdP security metadata XML file

© File ISE - SAML - IDP Metadata.xml’ uploaded. . Replace [@ Delete

(©) Manual Configuration v

< Cancel

Continue com a autorizag&o.



Observagdo: depois de configurar a autenticagcdo com SAML, vocé a autorizard por meio do I SE, o que significa que o pacote
radius enviado pelo Secure Access conterd apenas 0 nome de usuério. O campo de senha ndo existe aqui.

Autorizacdo



@ . Authentication, Authorization, and Accounting
General settings

Default Domain: ciscosspt.es | DNS Server: House Choose a configuration method to complete the SAML authentication process
(192.168.10,153) | Protocol: TLS f DTLS, IKEv2 for this VPN profile Help 7

o Authentication, Authorization, and L . N
: Authentication | Authorization| Accounting
Accounting

RADIUS

Enable Radius Authorization

@ Traffic Steering (Split Tunnel) Use defaults or customize groups to map to regions
Connect to Secure Access | 2 Exceptions

Select one group for all regions
@ Cisco Secure Client Configuration

[ ISE_CSA U]
Region Management IP Groups
pools
RA
ISE_CSA v
VPN 2 192.168.80.0/24
RA 192.168.60.0/24 ISE_CSA (default) v
VPN 1

e« Authorization

Enable Radius Authorization: Marque a caixa de sele¢o para habilitar a autorizagéo radius

e Selecione um grupo para todas as regides. marque a caixa de selecéo para usar um servidor radius especifico paratodos
0s pools de acesso remoto - rede virtual privada (RA-VPN) ou defina-0 para cada pool separadamente

¢ Clique em Next

Depois de configurar todaa Authorization pega, prossigacom o Accounting.



Observagdo: sevocé ndo ativar Radio Authorization, a postura ndo funcionara.

Relatorio



@ ) Authentication, Authorization, and Accounting
General settings

Default Domain: ciscosspt.es | DNS Server: House Choose a configuration method to complete the SAML authentication process

(192.168.10.153) | Protocol: TLS / DTLS, IKEv2 for this VPN profile.HeIp =

o Authentication, Authorization, and o L .
Authentication  Authorization  Accounting

Accounting
RADIUS
Enable Radius Accounting =
@ Traffic Steering (Split Tunnel) Use defaults or customize groups to map to regions
Connect to Secure Access | 2 Exceptions
Select one group for all regions
@ Cisco Secure Client Configuration
ISE_CSA ~
Region Management IP Groups
pools
-“" 192.168.80.0/24 ISE_CSA v
VPN 2
RA 192.168.60.0/24 | ISE_CSA (default .
VPN 1
< Cancel

¢ Accounting

Map Authorization groupsto regions: Escolha as regides e escolha seu Radius Groups

e Clique em Next

After you have done configured the Authentication, Authorization and Accounting continue comTraffic Steering.

Direcdo de tréfego

Sob o controle de tréfego, vocé precisa configurar o tipo de comunicagéo por meio do Secure Access.



Tunnel Mode Tunnel Mode

Connect to Secure Access v ] [ Bypass Secure Access

-]

All traffic is steered through the tunnel. All traffic is steered outside the tunnel.

e
A 00 G0 -

Tunnel o VPN
Secure @

Access

Internet

e Sevocé escolher, todo o tré&fego da Internet Connect to Secur e Accesssera encaminhado por Secur e Access

[ Connect to Secure Access v ]

All traffic is steered through the tunnel.

@ (Z:D “:‘:::::
T I N
VPN e Secure @

Access

Add Exceptions
Destinations specified here will be steered OUTSIDE the tunnel.

Destinations Exclude Destinations

+ Add

Actions

proxy-

8195126.zpc.sse.cisco.com,
ztna.sse.cisco.com,acme.sse.
cisco.com,devices.api.umbrell
a.com,sseposture-routing-
commercial.k8s.5¢10.0rg,sse
posture-routing- -
commercial.posture.duosecuri
tv.com,data.eb.thousandeves.

Cancel

o [

Se vocé quiser adicionar exclusdes para dominios de Internet ou I Ps, clique no + Add bot&o e, em seguida, clique em Next.



¢ Sevocé decidir Bypass Secur e Accessfazer isso, todo o tréfego da I nternet passara pelo seu provedor de Internet, ndo peloSecure
Access (Sem protegéo da I nternet)

Tunnel Mode

Bypass Secure Access v

All traffic is steered outside the tunnel.

QA _—

VPN Internet

Add Exceptions + Add
Destinations specified here will be steered INSIDE the tunnel.

Destinations Exclude Destinations Actions

No matches found




Observagdo: adicione enroll.cisco.com para postura do | SE ao escolher Bypass Secur e Access.

Nesta etapa, vocé seleciona todos os recursos de rede privada que deseja acessar por meio daVPN. Parafazer isso, cligueem + Add eem

Next quando tiver adicionado todos 0s recursos.

Configuracdo do Cisco Secure Client



Cisco Secure Client Configuration

@ General settings Select various settings to configure how Cisco Secure Client operates.Help .7
Default Domain: cisco.com | DNS Server: -
Protocol: TLS / DTLS, IKEv2

Session Settings 3 Client Settings 13 Client Certificate Settings iy Download XML

@ Authentication, Authorization, and
Accounting

RADIUS
Banner Message

Require user to accept a banner message post authentication

@ Traffic Steering (Split Tunnel) a

Bypass Secure Access | 1 Exceptions

o Cisco Secure Client Configuration . .
Session Timeout

7 days

Session Timeout Alert

30 minutes before

Maximum Transmission Unit ()

1240

Nesta etapa, vocé pode manter tudo como padrdo e clicar em Save, mas se quiser personalizar mais sua configuragdo, consulte o Guiado
Administrador do Cisco Secure Client.

Authentication,

Name General Authorization & Trafﬁf: Secu.r = Clle_nt Profile URL
. Steering Configuration
Accounting
ciscosspt.es Connect to
ISE_CSA_SAML TLS, IPSec SAML  RADIUS Secure Access 13 Settings vpn.sse.cisco.com/ISE_CSA_SAML
(IKEv2) 1 Exception(s)

Configuragtes do ISE

Configurar lista de dispositivos de rede

Para configurar a autenticagdo por meio do Cisco | SE, vocé precisa configurar os dispositivos permitidos que podem fazer consultas ao Cisco
ISE:

¢ Navegue até Administration > Network Devices

e Cliqueem+ Add


https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-1/anyconnect-profile-editor.html?bookSearch=true
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-1/anyconnect-profile-editor.html?bookSearch=true

> CSA

Network Devices

Description

IP Address : 192.168.60.0

Device Profile  H Cisco

~  RADIUS Authentication Settings

RADIUS UDP Settings

Protocol RADIUS
Shared Secret

[ ] Use Second Shared Secret

Second Shared
Secret

CoA Port




«  Name: use um nome paraidentificar 0 acesso seguro

¢ |P Address: Configure o Management I nterface da etapa, Regido do pool de |P

¢ Device Profile: Escolha a Cisco

Radius Authentication Settings

Shared Secret: Configure 0 mesmo segredo compartilhado configurado na etapa, Chave secreta

¢ CoOA Port: Deixe como padréo; 1700 também € usado no acesso seguro

Apos clicar em Save, para verificar se aintegracdo funciona corretamente, continue para criar um usuario local para verificagdo daintegraco.

Configurar um grupo

Para configurar um grupo para uso com usuarios locais, siga estas etapas:

e Cliqueem Administration > Groups

e Cliqueem User |dentity Groups

e Cliqueem+ Add

¢ Crieum Namepara o grupo e clique em Submit



Administration

System
Deployment
Licensing
Certificates
Logging
Maintenance

Upgrade

Configurar Usuério Local

Network Resources
Metwork Devices
Network Device Groups
Network Device Profiles
External RADIUS Servers

RADIUS Server Sequences

NAC Managers

User Identity Groups

Identity Groups

Identity Management
Identities

Groups

External Identity So
Identity Source Seq

Settings

Identity Group

Identity Group

Para configurar um usuério local para verificar suaintegragéo:

Navegue até Administration > | dentities

Cligueem Add +

CSA-ISE

Endpoint Identity Groups

User Identity Groups

User Identity Groups




Network Access User

* Username

Status ¥ Enabled

Account Name Alias

Email

Passwords

Password Type: Internal Users

Password Lifetime:
(O With Expiration

Never Expires

Password Re-Enter Password

* Login

Passwaord

Enable

Passwaord

User Groups

CSA-ISE

¢ Username: Configure o nome de usuario com um provisionamento UPN conhecido no Secure Access; isso se baseia na etapa Pré-
requisitos

Status:Ativo

Password Lifetime: Vocé pode configuralo With Expiration ou Never Expires, dependendo de vocé

L ogin Passwor d: criar uma senha para o usuério

User Groups: Escolha o grupo criado na etapa, Configurar um grupo




Observacdo: a autenticagéo baseada em UPN esta definida para alteracdo nas versdes futuras do Secure Access.

Depois disso, vocé podera Save fazer a configuragdo e continuar com a etapa, Configure Policy Set.

Configurar Conjunto de Paliticas

No conjunto de politicas, configure a agdo que o | SE executa durante a autenticagdo e a autorizagdo. Este cenario demonstra o caso de uso para
configurar uma politica simples para fornecer acesso ao usuario. Primeiro, o | SE verifica a origem das autenticagfes RADIUS e se as

identidades existem no banco de dados de usuérios do | SE para fornecer acesso

Para configurar politica, navegue até o painel do Cisco | SE:



e Clique em Palicy > Policy Sets

e Clique em + paraadicionar um novo conjunto de politicas

Policy Sets

Status Policy Set Name Description Conditions Allowed Protocols [ Server Sequence Hits Actions View

©@

Policy Sets

Status  Polidy Set Name Description Conditions Allowed Prgtocols | Server Sequence Hits Actions View

[ v o]

Nesse caso, crie um novo conjunto de politicas em vez de trabalhar com o padrdo. Em seguida, configure a Autenticagdo e Autorizagdo com
base nesse conjunto de politicas. A politica configurada permite o acesso ao dispositivo de rede definido na etapa Configurar lista de dispositivos
de rede para verificar se essas autenticagdes vém CSA Network Device List e, em seguida, entrar na politicacomo Conditions. E, finalmente, os

protocol os permitidos, como Default Network Access.

Paracriar o condition que corresponde ao conjunto de politicas, continue com as proximas instrucoes:

¢« Cliqueem+

¢ Nasegdo Condition Studio, as informagdes disponiveis incluem:

Conditions Studio

Library Editor

B BCLOE T

Equals

Web_Authentic

e Paracriar as Condigdes, clique em Click to add an attribute

¢ Clique no Network Device botéo

¢ Nasopgdes atras, clique em Network Access - Network Device Name opgéo

*  Naopgéo Equals (Iguais), escreva o nome do Networ k Device na etapa Configure Network Devices List (Configurar lista de




dispositivos de rede)

¢ Cliqueem Save

Editor

Equals

Metwork Acce letworkDeviceName

Equals

Network Access NetworkDeviceName

Radius el NetworkDeviceName

Essa politica apenas aprova a solicitagdo da origem CSA para continuar o Authentication e a Authorization configurag&o no conjunto de

politicas CSA-I SE, e também verifica os protocol os permitidos com base no Default Network Access para os protocol os permitidos.
O resultado da politica definida deve ser:

Policy Sets Click here to do visibility

Status Policy Set Name Description Conditions Allowed Protocols | Server Sequence

e Paraverificar o Default Network Access Protocols permitido, continue com as proximas instrugdes:

Clique emPolicy > Results

¢ Clique em Allowed Protocols

¢ Clique em Default Network Access



Policy [ Dictionaries Con

Policy Sets Policy Elements

Profiling Dictionaries Authentication

Posture Conditions
Allowed Protocols
Client Provisioning Results

Allowed Protocols Services Authorization

For Policy Export go to
Profiling
Duplicate
Posture

Service Name Description

Default Allowed Protocol Service Client Prowsmnlng

¢ Em seguida, vocé vera todos os protocol os permitidos em Default Networ k Access

Configurar Autorizagdo de Defini¢do de Politica

Para criar aAuthorization politicana Policy Set, siga as proximas etapas:

¢« Cliqueem>

Status Policy Set Name Description Conditions Allowed Protocols / Server Sequence Hits Actions View

viceName

¢ Depoisdisso, vocé vera Authorization as politicas exibidas:



— CSA-ISE Click here to do visibility setup

Status Policy Set Name Deascription Conditions Allowed Protocols [ Server Sequence Hits
Q.

-] CSA-ISE B Network Access-NetworkDeviceName

» Authentication Policy(2)
» Authorization Policy - Local Exceptions
» Authorization Policy - Global Exceptions

> Authorization Policy(7)

A politica é a mesma definida na etapa Configure Policy Set.

Politica de Autorizacdo

Vocé pode configurar a politica de autorizag&o de vérias maneiras. Nesse caso, autorize apenas 0s usudrios no grupo definido na etapa

Configurar um Grupo.Consulte o proximo exemplo para configurar sua politica de autorizag&o:
~Authorization Policy(2)

Results

Status Rule Name Conditions Profiles Security Groups
Q
0 Authorization Rule 1

Status Rule Na Conditions Profiles Security Groups

Q

InternalUser:-ldentityGroup

] Authorization Secure Access A User Identity PermitAccess

Groups:CSA-ISE

Clique em Authorization Policy

Clique em + para definir a politica de autorizagdo da seguinte forma:

~ Authorization Policy(2)

Results

Status Rule Name Conditions Profiles Security Groups

[ Authorization Rule 1




e Paraapréxima etapa, atere o Rule Name Conditions e Profiles

« Ao definir aName configuragdo de um nome paraidentificar facilmente a politica de autorizagéo

e Paraconfigurar o Condition, clique no botéo +

« Em Condition Studio, vocé encontrard as informagdes:

Conditions Studio

Library Editor

Equals

e Paracriar as Condigdes, clique em Click to add an attribute

¢ Clique no I dentity Group botdo

¢ Nasopgdesatras, clique em Internal User - IdentityGroup opgéo

« NaEqualsopgao, use 0 menu suspenso paralocalizar o Group aprovado para autenticagdo na etapa, Configurar um grupo
¢ Cliqueem Save

¢ CliqueemUse

Editor InternalUser IdentityGroup

User ldentity Groups:CSA-ISE =

Equals

Editor
InternalUser-Ide

Equals

Identity group




Depois disso, vocé precisa definir o Profiles, which help approve user access under the authorization policy once the user authentication

matches the group selected on the policy.

¢ NaAuthorization Palicy, clique no bot&o suspenso em Profiles

e Procurar permissdo

e Selecionar Per mitAccess

¢ Cliqueem Save

InternalUser-ldentityGroup
R User Identity
Groups:CSA-ISE

InternalUser:ldentityGroup
o User Identity permit
Groups:CSA-ISE
Profiles

PermitAccess

PermitAccess >

Depois disso, vocé definiu sua Authorization politica. Autentique para verificar se 0 usuério se conecta sem problemas e se vocé pode ver os

logs no Secure Access e no ISE.

Para se conectar a VPN, vocé pode usar o perfil criado no Secure Access e conectar-se através do Secure Client com o perfil do ISE.

e Comooregistro € exibido no Secure Access quando a autenticacao é aprovada?

Navegue até o Painel do_Secure Access



https://dashboard.sse.cisco.com/
https://dashboard.sse.cisco.com/

Clique em Monitor > Remote Access Log

28 Events

User Connection Event Event Details Internal IP Address Public IP Address VPN Profile

A vpn user (vpnuser@ciscosspt.es) @ Connected 192.168.50.2 151.248.21152 ISE_CSA

¢ Comooregistro é exibido no | SE quando a autenticacao € aprovada?

Navegue até a pagina Cisco | SE Dashboar d

e Cliqueem Operations> Live Logs

Status Details Identity Authentication Policy Authorization Policy Authorization Profiles

Identity Authentication Policy Authorization Policy Authorization Profiles
>SA-ISE >> Authorization CSA PermitAc

CSA-ISE >> Authorization CSA PermitAccess

Como o registro é exibido no Duo quando a autenticacdo é aprovada?

*  Navegue até o painel de administracdo do Duo

¢ Clique em Reports > Authentication L og

Timestamp . Risk-Based Paolicy . .

(UTC) ~ Result User Application Assessment Access Device Authentication Method

10:02:34 + Granted vpnuser ISE - NIA v 05 17.4.1 v Duo Push

14 DE ABR. DE User SAML

2024 Spproved AnyConnect  5.0.05207 Apple iPhone 15 Pro
Flash Mot installed

Max
DPFKTTEFVMXGJTHTTMDS

Java

Krakow, 12, Poland
83,290,261

Krakow, 12, Poland
83.29.26.111
Endpaoint trust is unknown because there are no aclive

Trusted Endpoints Configurations


https://admin.duosecurity.com/

Configurar usuérios locais ou do Ative Diretory do Radius

Configurar aposturado ISE

Neste cendrio, crie aconfiguragdo para verificar a conformidade do endpoint antes de conceder ou negar acesso a recursos internos.

Para configuré-lo, siga para as proximas etapas:

Configurar Condig¢des de Postura

*  Navegueaté o painel do ISE
* Cliqgueem Work Center > Policy Elements > Conditions

* Cligueem Anti-Malware




Observagdo: 14, vocé encontrara muitas opgdes para verificar a postura de seus dispositivos e fazer a avaliacdo correta com base em
suas politicas internas.



Conditions v

Anti-Malware
Anti-Spyware
Anti-Virus
Application
Compound
Dictionary Compound
Dictionary Simple
Disk Encryption
External DataSource
File

Firewall



Anti-Malware Condition para detectar ainstalacdo do antivirus no sistema; vocé também pode escol her a versdo do sistema operacional,
Se necessario.

Anti-Malware Condition Anti-Malware Condition

» * Name CSA-Antimalware

Description Description

Compliance Module 4.x or later Compliance Module 4.x or later

* Operating System Select Operating System * Operating System Windows All

Vendor ANY + Vendor Cisco Systems, Inc.

Check Type Installation Definition Check Type Installation Definition

«  Name: use um nome parareconhecer a condi¢ao antimaware

«  Operating System: escolha o sistema operacional que vocé deseja colocar sob a condigdo

¢ Vendor: Escolhaum fornecedor ou QUALQUER UM

e Check Type: vocé pode verificar se 0 agente estainstalado ou a versdo de defini¢do para essa opgao.

e Por Productsfor Selected Vendorexemplo, vocé configura o que deseja verificar sobre o antimalware no dispositivo.



Advanced Condition

You can select products either on baseline condition or advance!

2

Product Name ~  Minimum Version Maximum Version Minimum Complia

ANY Y ANY N/A

Cisco Advanced Malware Prote... 2 - 4.2.520.0
Cisco Advanced Malware Prote... 5. e 4.3.2815.6145
Cisco Secure Endpoint X w - 4.3.3726.6145
Cisco Secure Endpoint (x86) X 4.3.3726.6145

ClamAV ClamAV0.x 4.3.2868.6145

¢ Marque acaixade selecdo das condicdes que vocé desgja avaliar

¢ Configurar aversdo minimaaser verificada

¢ Clique em Salvar para continuar com a proxima etapa

Depois de configura-lo, vocé pode prosseguir com a etapa, Configur e Postur e Requir ements.

Configurar Requisitos de Postura

¢ Navegue até o paind do ISE

e Cliqueem Work Center > Policy Elements > Requeriments

¢ Clique em um Edit dos requisitos e clique em Insert new Requirement



Remediations Actions

Select Remediations

Duplicate

Insert new Hequirement

«  Sob o novo requisito, configure os proximos parametros:

Requirements

Name Operating System Compliance Module Posture Type Conditions Remediations Actions

CSA-ANTIMALWARE for Windows All using 4_x or later using Agent C54 ntimalware then

« Name: Configure um nome parareconhecer o requisito antimalware

e Operating System: Escolha o sistema operacional escolhido na etapa de condicdo Sistema Operacional

e« Compliance Module: Vocé precisa certificar-se de selecionar o mesmo médulo de conformidade que vocé tem sob a etapa de
condicdo, Condicdo Anti-Maware

¢ Posture Type: Escolher agente

«  Conditions: Escolhaa condi¢do ou condic¢des que vocé criou na etapa, Configurar Condicdes de Postura

¢ Remediations Actions: Escolha M essage Text Only para este exemplo ou se vocé tiver outra agdo de corregdo, use-a

¢ Cliqueem Save



Depois de configura-lo, vocé pode prosseguir com a etapa, Configur e Posture Policy

Configurar politica de postura

¢ Navegue até o paind do ISE
¢ Cliqueem Work Center > Posture Policy

¢ Clique em qualquer uma Edit das politicas e clique em I nsert new Policy

Any_AM _Installation_Wi
r

Duplicate
2

Insert new policy

Delete

¢ Nanova palitica, configure os proximos parametros:

Status  Policy Options Rule Name Identity Groups Operating Systems Gompliance Module

Posture Type

Agent

‘Other Gonditions

Requirements

e Status: Marque a caixa de selecdo em habilitar a politica

¢ RuleName: Configure um nome para reconhecer a politica configurada

¢ ldentity Groups: escolha asidentidades que deseja avaliar



¢ Operating Systems: Escolha o sistema operacional com base na condicdo e no requisito configurado antes

e Compliance Module: escolha o médulo de conformidade com base na condig&o e no requisito configurado antes

e Posture Type: Escolher agente

* Regueriments: Escolha os requisitos configurados na etapa, Configurar requisitos de postura

¢ Cliqueem Save

Configurar Provisionamento de Cliente

Para fornecer aos usuérios o médulo | SE, configure o provisionamento do cliente para equipar as maguinas com o madulo de postura I SE. Isso

permite verificar a postura do computador depois que o agente € instalado. Para continuar com esse processo, estas sdo as proximas etapas:

Navegue até o painel do ISE.

¢ Cliqueem Work Center > Client Provisioning

¢ Escolher Resources

Hatrés coisas que vocé precisa configurar no provisionamento de clientes:

Recursos a serem configurados

Descricao

1. Agent Resources

Pacote de Provisionamento da Web para Cliente
Seguro.

2. Compliance Module

Modulo de conformidade Cisco ISE

3. Agent Profile

Controle do perfil de provisionamento.

3. Agent Configuration

Defina quais modulos sao provisionados
configurando o portal de provisionamento, utilizando
o Perfil do agente e os Recursos do agente.

Step 1 Fazer download e upload de recursos do agente




»  Paraadicionar um novo recurso de agente, navegue até o Cisco Download Portal e faga download do pacote de implantagéo na
Web; o arquivo de implantagéo na Web deve estar no formato .pkg.

Cisco Secure Client Headend Deployment Package (Linux 64-bit) 06-Feb-2024 58.06 MB R .
cisco—secure—clienl—Iinuxﬁd-5_‘I_2_42—webdeploy—k9_m
Advisories [

Cisco Secure Client Headend Deployment Package (Windows) 06-Feb-2024 111.59 MB R
cisco-secure-client-win-5.1.2.42-webdeploy-k9.pkg
Advisories [

Cisco Secure Client Headend Deployment Package (Mac OS) - 06-Feb-2024 118.88 MB * \_—" .
Administrator rights or managed device required for install or

upgrade. See Administrator Guide and Release Notes for details.

cisco-secure-client-macos-5.1 .2.42—webdeplw—k9.“

Aduvisories [

e Clique + Add > Agent resources from local disk e carregue os pacotes


https://software.cisco.com/download/home/286330811/type/282364313/release/

Agent resources from Cisco site

Agent resources from local disk

MNative Supplicant Profile

Agent Configuration

Agent Posture Profile

AMP Enabler Profile

Step 2Faga o download do mddulo de conformidade

¢ Cliqueem + Add > Agent resources from Cisco Site




Agent resources from Cisco site

Agent resources from local disk

Native Supplicant Profile

Agent Configuration

Agent Posture Profile

AMP Enabler Profile

¢ Marque acaixa de selecdo para cada modul o de conformidade necessario e clique em Save




Download Remote Resources

Name

AnyConnectComplianceModuleLinux64 4.3.3064.0

AnyConnectComplianceModuleLinux64 4.3.3104.0

AnyConnectComplianceModuleOSX 4.3.3432.6400

AnyConnectComplianceModuleOSX 4.3.3472.6400

AnyConnectComplianceModuleWindows 4.3.3940.8192

AnyConnectComplianceModuleWindows 4.3.3980.8192

AnyConnectComplianceModuleWindowsARM64 4.3.3940....

AnyConnectComplianceModuleWindowsARM64 4.3.3980....

For Agent software, please download from |
resource from local disk" add option, to import into ISE

Step 3Configurar o perfil do agente

¢ Cliqueem + Add > Agent Posture Profile

Description

Cisco Secure Client Linux Compliance Module 4.

Cisco Secure Client Linux Compliance Module 4.

Cisco Secure Client OSX Compliance Module 4.3

Cisco Secure Client OSX Compliance Module 4.3

Cisco Secure Client Windows Compliance Modul

Cisco Secure Client Windows Compliance Modul

Cisco Secure Client WindowsARM64 Compliance

Cisco Secure Client WindowsARM64 Compliance

. Use the " Agent




Agent resources from Cisco site

Agent resources from local disk

Native Supplicant Profile

Agent Configuration

Agent Posture Profile

AMP Enabler Profile

¢ Crieum Name para o Posture Profile




Agent Posture Profile

Name

Description:

Em Regras de nome do servidor, coloque um * e clique Save depois disso

Posture Protocol

Parameter

PRA retransmission time
Retransmission Delay
Retransmission Limit
Discovery host

Discovery Backup Server List
Server name rules

Call Home List

Back-off Timer

Step 4 Configurar a configurago do agente

Cligue em + Add > Agent Configuration

Description

This is the agent retry period if there is a Passive Reassessment communication failure

Time (in seconds) to wait before retrying.

Number of retries allowed for a message.

Enter any |P address or FQODN that is routed through a NAD. The NAD detects and redirects
that http traffic to the Client Provisioning portal.

ult, AnyConnect Sends discovery probes to all the Cisco ISE PSNS sequentially if
wreachable. Choose specific PSNs as the backup list and restrict the nodes to
which AnyConnect sends discovery probes.

A list of wildearded, comma-separated names that defines the servers that the agent can
connect to. E.g. ©*.cisco.c

A list of IP addresses, that defines the all the Policy service nodes that the agent will try to
connect to if the PSN that authenticated the endpoint doesn’t respond for some reason.

Agent will continuously try to reach discovery targats (redirection targets and praviously
connected PSNs) by sending the discovery packets till this max time limit is reached




|'-|. .-|'.._. T =
= !_I_-_-I IIH_- :\:II-.:

Agent resources from Cisco site

Agent resources from local disk

Native Supplicant Profile

Agent Configuration

Agent Posture Profile

AMP Enabler Profile

¢ Depois disso, configure os proximos parametros:




> New Agent Configuration

* Select Agent Package:

* Configuration Name:

Description:

Description Value Notes

* Compliance Module

CiscoSecureClientDesktopWindows 5.1

CiscoSecureClientComplianceModuleW!




Cisco Secure Client Module Selection

ISE Posture

VPN

Zero Trust Access
Network Access Manager
Secure Firewall Posture
Network Visibility
Umbrella

Start Before Logon

Diagnostic and Reporting Tool

Profile Selection

* ISE Posture 1.CSA_PROFILE

«  Select Agent Package : Escolha o pacote carregado na Etapa 1 Fazer download e carregar recursos do agente

«  Configuration Name: Escolha um nome parareconhecer o Agent Configuration

e Compliance Module: Escolha o médulo de conformidade baixado na Etapa 2 Faca o download do médulo de conformidade

¢ Cisco Secure Client Module Selection

I SE Posture: Marque a caixa de selec@o

¢ Profile Selection



I SE Posture: Escolha o perfil do ISE configurado na Etapa 3 Configurar o perfil do agente

* Cligueem Save

Observagcéo: é recomendavel que cada sistema operacional, Windows, Mac OS ou Linux, tenha uma configuragdo de cliente
independente.



Configurar Politica de Provisionamento de Cliente

Para habilitar o provisionamento da postura do | SE e dos mddul os configurados na Ultima etapa, vocé precisa configurar uma politica para fazer

0 provisionamento.

» Navegue até o painel do ISE

» Cligueem Work Center > Client Provisioning

Observacao: é recomendavel que cada sistema operacional, Windows, Mac OS ou Linux, tenha uma Politica de Configuragéo de
Cliente.



Rule Name Identity Groups Operating Systems Other Conditions Results

s CPP Redirect Ay Wim WS A 3 k ationMethod 2, CSA_AGENT _COMNFIG

Agant Configuration
Rule Nam e ame Exp
2. CSA_AGENT_CONFIG 15 Upgrade Mandatory

Windows C Network AGG ... Equals
dows C ik Hative Supplicant Configuration

& Enable

@ Disable

& Monitor

¢ Rule Name: configure o nome da politica com base no tipo de dispositivo e na sele¢do do grupo de identidade para ter uma maneira
fécil deidentificar cada politica

¢ ldentity Groups: escolha as identidades que vocé desgja avaliar na politica

e Operating Systems: Escolha o sistema operacional com base no pacote de agentes sel ecionado na etapa, Selecionar pacote de
agentes

¢ Other Condition: Escolha com Network Access base no Authentication M ethodEQUALS para o método configurado na etapa,
Adicionar grupo RADIUS ou vocé pode deixar em branco

¢ Result: Escolha a Configurag8o do agente configurada na Etapa 4 Configurar a configuracdo do agente

Native Supplicant Configuration: Escolha Config Wizard e Wizard Profile

¢ Marque apolitica como habilitada se ela ndo estiver listada como habilitada na caixa de sel ecéo.

Criar os perfis de autorizacéo

O perfil de autorizagdo limita o acesso aos recursos, dependendo da postura dos usuarios apds a aprovagdo da autenticacdo. A autorizagdo deve

ser verificada para determinar quais recursos 0 uUsuério pode acessar com base na postura.

Perfil de Autorizacao Descrigao

Compativel Compativel com Usuario - Agente Instalado - Postura Verificada

Compativel Compativel com Usuario Desconhecido - Redirecionar para instalar o




Desconhecido agente - Postura Pendente a ser verificada

NegarAcesso Usuario Nao Compativel - Negar Acesso

Para configurar o DACL, navegue até o painel do ISE:

¢ Cliqueem Work Centers> Policy Elements > Downloadable ACLs

¢ Cliqueem+Add

e CrieoCompliant DACL

LT CSA-Compliant

Description

IP version IPvé IPv6 Agnostic

*DACL 1234567  permit ip any any

8910111
2131415
1617181
9202122

Content

« Name: Adicione um nome que fagareferénciaao DACL-Compliant

¢ |Pversion: Escolher | Pv4

¢ DACL Content: criar umalistade controle de acesso (DACL) que pode ser baixada e que d& acesso a todos os recursos da rede

<#froot>

permit ip any any

Clique Save e crie aDACL de conformidade desconhecida

¢ Cliqueem Work Centers> Policy Elements > Downloadable ACLs



e Cligueem+Add

e Crieo Unknown Compliant DACL

CSA_Redirect_To_ISE

IP version IPv4 IPvE Agnostic

o r‘lﬁlhfl

1234567 permit udp any any eq 6/
8910111  permit udp any any eq 68

Content
2131415 permit udp any any eq 53

1617181 permit tcp any host 192.168.10.206 eq 8443
9202122 permit tcp any any &g 80

3343536
3738304

Check DACL Syntax

¢ Name: Adicione um nome que faga referéncia ao DA CL-Unknown-Compliant

¢ |Pversion: Escolher |Pv4

¢« DACL Content: Crieum DACL que fornega acesso limitado arede, DHCP, DNS, HTTP e ao portal de provisionamento pela porta
8443

permt udp any any eq 67
permt udp any any eq 68
permt udp any any eq 53
permt tcp any any eq 80
permt tcp any host 192.168.10.206 eq 8443



Observacéo: neste cenario, o endereco IP 192.168.10.206 corresponde ao servidor Cisco Identity Services Engine (ISE) e a porta
8443 é designada para o portal de provisionamento. Isso significa que o trafego TCP para o enderego IP 192.168.10.206 através da
porta 8443 é permitido, facilitando o acesso ao portal de provisionamento.

Neste ponto, vocé tem a DACL necessé&riapara criar os perfis de autorizagéo.

Para configurar os perfis de autorizagéo, navegue até o Painel do ISE:



* Cliqueem Work Centers> Policy Elements > Authorization Profiles

¢ Cliqueem+Add

¢ Crieo Compliant Authorization Profile

Authorization Profile

CSA-Compliant

Description

* Access Type
ACCESS_ACCEPT

Network Device Profile

Service Template
Track Movement
Agentless Posture

Passive ldentity Tracking




v Common Tasks

DACL Name CSA-Compliant

| IPv6 DACL Name

| ACL

I A/l I .2 (IFileae- 1IN

¢ Name: criar um nome que faca referéncia ao perfil de autorizagdo compativel

e Access Type: Escolher ACCESS ACCEPT

¢ Common Tasks

DACL NAME: Escolhaa DACL configurada na etapa Compliant DACL

Clique Save e crie 0 Unknown Authorization Profile

¢ Cliqueem Work Centers> Policy Elements > Authorization Profiles

¢ Cliqueem+Add



Crie 0 Uknown Compliant Authorization Profile

CSA-Unknown-Compliant

Description

* Access Type
ACCESS_ACCEPT

Network Device Profile Cisco

Service Template
Track Movement
Agentless Posture

Passive ldentity Tracking

v Common Tasks

DACL Name CSA_Redirect_To_ISE

Web Redirection (CWA, MDM, NSP, CPP)

Client Provisioning (Posture) ACL redirect Value Client Provisioning Portal (...




¢ Name: criar um nome que faca referéncia ao perfil de autorizagéio em conformidade desconhecido

e Access Type: Escolher ACCESS ACCEPT

¢ Common Tasks

DACL NAME: Escolhaa DACL configurada na etapa DACL em conformidade desconhecida

«  Web Redirection (CWA,MDM NSP,CPP)

Escolher Client Provisioning (Posture)

¢ ACL: Deve ser redirect

¢ Value: Escolhao portal de provisionamento padrdo ou, se vocé definiu outro, escolha-o



Observacdo: o nome da ACL de redirecionamento no Secure Access para todas as implantagoes é redir ect.

Depois de definir todos esses valores, vocé deve ter algo semelhante em Attributes Details.

~ Attributes Details

Access Type = ACCESS_ACCEPT
DACL = CSA_Redirect_To_ISE

cisco-av-pair = url-redirect-acl=redirect
cisco-av-pair = url-redirect=https://ip:port/portal/gateway?sessionld=SessionIdValue&portal= &action=cpp

Clique Save para encerrar a configurago e continue com a préxima etapa.



Configurar Conjunto de Politicas de Postura

Essas trés politicas que vocé cria sdo baseadas nos perfis de autorizagdo que vocé configurou; por DenyA ccessexemplo, VOCé ndo precisa criar
outra.

Conjunto de politicas - Autorizacdo Perfil de Autorizagéo

Compativel Perfil de Autorizaco - Compativel

Compativel Desconhecido Perfil de Autorizacdo - Compativel Desconhecido

N&o compativel NegarAcesso

Navegue até o painel do ISE

e Cliqueem Work Center > Policy Sets



e Clique > naparaacessar apoliticacriada

Status  Policy Set Name Description Conditions Allowed Protocols | Server Sequence Hits Actions View

kDeviceName
A

¢ Clique no botéo Authorization Policy

Status Policy Set Name Description Conditions Allowed Protocols [ Server Sequence  Hits

n Policy -

wthorization Policy - Global Exceptions

e Crieastrés politicas a seguir na proxima ordem:



Compliant_Devices

Sl CSA-Compliant
Compliant . InternalUser-ldentityGroup

User Identity Groups:CSA-ISE

Compliance_Unknown_Devices

SAML-
Unknown- CSA-Unknown-Compliant

InternalUser-ldentityGroup

Gl User Identity Groups:CSA-ISE

Non_Compliant_Devices

SAML-Non- AND DenyAccess
Compliant y InternalUser-ldentityGroup

User Identity Groups:CSA-ISE

¢ Clique em + paradefinir a CSA-Compliance politica:

Results

Status Rule Name Conditions Profiles Security Groups

a Authorization Rule 1

¢ Paraapréximaetapa, altere o Rule Name Conditions e Profiles
e Ao definir aconfiguragdo Name de um nome para CSA-Compliance
e Paraconfigurar o Condition, clique no bot&o +

¢ Em Condition Studio, vocé encontrara as informacoes:



Conditions Studio

Library Editor

Equals

witch_Local_Web_Authentic

e Paracriar acondi¢do, procure compliant

¢ Vocé deveter exibido Compliant_Devices

e Arraste e solte sob a Editor

e Clique sob o Editor em New

¢ Clique no I dentity Group icone

e Escolher Internal User Identity Group

« Em Equals, escolhao User | dentity Group que desgja corresponder

¢ CliqueemUse

Conditions Studio
Result of the Configuration

Library

1 compiiant Editor

El Compliant_Devices

Nan_Compliant_Des

n] o &

4 NEw @ m O

—_— -
5 [ (dentity aroup

InternallUser 6 IdentityGroup —____-_‘_“'"—-——-p .
7 use




e Como resultado, vocé tera a proximaimagem

E Compliant_Devices

Compliant AND o InternalUser-ldentityGroup

User Identity Groups:CSA-ISE

SAML-
@

* Em Profile clique sob o bot&o suspenso e escolha o perfil de autorizac&o de reclamacdo configurado na etapa, Perfil de autorizacdo
de conformidade

E Compliant_Devices

[ SAML= A _ CSA-Compliant
Compliant o InternalUser-ldentityGroup

User Identity Groups:CSA-ISE

Agoravocé configurou o0 Compliance Policy Set.

e Clique em + paradefinir a CSA-Unknown-Compliance politica

Results

Status Rule Name Conditions Profiles Security Groups

e Paraaproximaetapa, altere o Rule Name Conditions e Profiles

e Ao definir a configuragdo Name de um nome para CSA-Unknown-Compliance



e Paraconfigurar o Condition, clique no botéo +

¢ Em Condition Studio, vocé encontrara as informacoes:

Conditions Studio

Library Editor

Equals

Veb_Authentic

e Paracriar acondigdo, procure compliance

¢ Vocé deveter exibido Compliant_Unknown_Devices

e Arraste e solte sob a Editor

¢ Clique sob o Editor em New

¢ Clique no Identity Group icone

e Escolher Internal User Identity Group

* Em Equals, escolhao User | dentity Group que desegja corresponder

¢ CliqueemUse

Result of the Configuration
1 complial

l Q B Dae d @R E L

F Compliance_Unknown_Devices

2 Compliance_Unknown

9 B O e T Compliance_Unknow

4 new

____________-.SD

InternalUser 6 IdentityGroup —_____________________-‘
7

Equals




e Como resultado, vocé tera a proximaimagem

Compliance_Unknown_Devices

SAML- E

Q Unknown- AND

. InternalUser-ldentityGroup
Compliant

User Identity Groups:CSA-ISE

« Em Profile clique sob o bot&o suspenso e escolha o perfil de autorizag&o de reclamacdo configurado na etapa, Perfil de autorizacéo
de conformidade desconhecido

SAML E] Compliance_Unknown_Devices

Unknown- AND . CSA-Unknown-Compliant
@ InternalUser-ldentityGroup

Compliant User Identity Groups:CSA-ISE

Agoravocé configurou o Unknown Compliance Policy Set.

¢ Clique em + paradefinir a CSA- Non-Compliant politica:

Results

Status Rule Name Conditions Profiles Security Groups

Q Authorization Rule 1

¢ Paraapréximaetapa, atere o Rule Name Conditions e Profiles

¢ Ao definir aconfiguragdo Name de um nome para CSA-Non-Compliance



e Paraconfigurar o Condition, clique no botéo +

¢ Em Condition Studio, vocé encontrara as informacoes:

Conditions Studio

Library Editor

BEc Lot
Equals

Web_Authentic

e Paracriar acondigéo, procure non

¢ Vocé deveter exibido Non_Compliant_Devices

e Arraste e solte sob a Editor

¢ Clique sob o Editor em New

¢ Clique no Identity Group icone

e Escolher Internal User Identity Group

* Em Equals, escolhao User | dentity Group que desegja corresponder

¢ CliqueemUse

Library ) .
Result of the Configuration

l non

PEO=e HBEBER
d_Phones — [;

Non_Compliant_Devices

Non_Compliant_De

&

4 NEW

B ——— e i "
5 o Identity group

InternalUser 6 IdentityGroup _““-————_._____ quals User ldentity Groug




e Como resultado, vocé tera a proximaimagem

E Non_Compliant_Devices

Compliant AND o InternalUser-ldentityGroup

User Identity Groups:CSA-ISE

SAML-Non-
o

*  Em Profile clique no bot&o suspenso e escolha o perfil de autorizac8o de reclamacdo DenyAccess

E Non_Compliant_Devices

@ AViNon- _ DenyAccess
Compliant InternalUser-ldentityGroup

User ldentity Groups:CSA-ISE

]

Quando terminar a configuracao dos trés perfis, vocé estara pronto para testar sua integracdo com a postura.

Verificar
Validago de postura
Conexdo na méguina

Conecte-se ao dominio FQDN RA-VPN fornecido no Secure Access via Secure Client.



L. Downdosd LS8 Redeect To 158 DAL

Observacao: nenhum modulo | SE deve ser instalado para esta etapa.

1. Conecte-se usando o Secure Client.

@ Cisco Secure Client

AnyConnect VPN:

' Ready to connect.

@ pn.sse.cisco.com/ISE_CSA SAML

2. Fornega as credenciais para autenticagdo via Duo.

By tbaari r e Brefign




% Cisco Secure Chient - Login o W " "

2
a

Check for a Duo Push

1.
pl

Single Sign-On

Verify it's you by approving the notification

sad hel

AnyConnect VPN:
Connetted to fbS7. vpn sse.cisco.com/ISE_CSA SAML.

cisco.com/ISE_CSA Disconnect

00:00:07 (6 Days 23 Hours Remaining)

3. Neste ponto, vocé se conectaa VPN e, provavel mente, sera redirecionado para o |SE; caso contrério, tente navegar parahttp:1.1.1.1.

Approve

€Y Cisco Secure Client X

AnyConnect VPN
Connected: ISE_CSA - IKEv2 - Auto Select
Nearest Location



.' InPrivate im| @) Device Security Check X -+

< @ €© llotsecure | hitps//ise.ciscosspt.es:8443/port:

atfvarn]ee N
cISCO Client Provisioning Portal

Device Security Check
Your computer requires security software to be installed before you can connect to the network.

Start

Observacdo: neste momento, vocé esta sob autorizacdo - a politica define CSA-Unknown-Compliance porque vocé nédo tem o | SE



Posture Agent instalado na maquina e é redirecionado para o I SE Provisioning Portal parainstalar o agente.

4. Cligue em Iniciar para continuar com o provisionamento do agente.

Device Security Check

Your computer requires security software to be installed before you can connect to the network.

9 Detecting if Agent is installed and running...

5. Cligueem + Thisismy first time here.

Device Security Check

Your computer requires security software to be installed before you can connect to the network.

Unable to detect Posture Agent

+ + This is my first time here

+ Remind me what to do next

6. Clique em Click hereto download and install agent



— + This is my first time here

1. You must install Agent to check your device before
accessing the network. Click here to download and install

Agent
2. After installation, Agent will automatically scan your:eh
before allowing you access to the network.

3. You have 4 minutes to install and for the system scan to
complete.

Tip: Leave Agent running so it will automatically scan your

device and connect you faster next time you access this
network.

<. You have 4 minutes to install and for the compliance
ne check to complete

7. Instalar 0 agente

Downloads ) Q - £

See more




Network Setup Assistant

Network Setup Assistant

Installation is completed.

it

(€} 2022-2024 Cisco Systems, Inc, Cisco, Csco Systems and Cisco Systems
lego are registered trademarks of Cisco Systems, Inc and/or its affiliates in the
U.S. and certzin other countries,

8. Ap6s ainstalagdo do agente, a Postura do | SE comega a verificar a postura atual das méquinas. Se os requisitos da politica ndo forem
atendidos, uma janela pop-up sera exibida para orienta-lo em relacdo a conformidade.



& Cisco Secure Client = O X

- 30%
|SE POSture Time Remaining:
1 Update(s) Required

3 Minutes

® Action Required to Enable Access

Updates are needed on your device before you can join the network.

This endpoint has failed to check. Please ask your network administrator to install a Secure
Endpoint.

More Details >

Cancel




Observagdo: se vocéCancel ou 0 tempo restante terminar, vocé se tornard automaticamente ndo compativel, se enquadra no
conjunto de politicas de autorizagdo CSA-N&o-Conformidade e ser a imediatamente desconectado da VPN.

9. Instale o Secure Endpoint Agent e conecte novamente a VPN.

Secure Endpoint Installed Agent Scanning

@ Cisco Secure Client = 8 Cisco Secure Client

AnyConnect VPN: - o r AnyConnect VPN;

Feady to connect i G A= TKEVE « Aut Sele e Connected to ISE_CSA - [KEV2 - Au
ISE_CSA - IKEvZ - Auto Select Ne

00:00: 28 (3 Days 23 Hours Remaining)

1 SECUMNE FESOUICES,

5 Zoro Trust Access:
ReQHITABoN & Fidused o BCoess | 2
SECURE MESOLTTES. q Registration s required o access

ISE Posture:
1SE Posture: ( (™~ Seanning SysRem ... ISE Posture:
System scan nat required on curment Wi-A | ) . silia Complant.

Metwork acoess alowed,

Secire Endpoint:
Secure Endpaint: Cesconnecied
Connected

Flash Scan

Fagh Sean

10. Depois que o agente verifica se amaguina esta em conformidade, sua postura muda para ndo receber reclamaces e dar acesso a todos os
recursos da rede.
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Observacdo: depois de se tornar compativel, vocé se enquadra no conjunto de politicas de autorizagdo CSA-Compliance e tem
acesso imediato a todos os seus recursos de rede.

Como verificar registros no |SE

Para verificar o resultado da autenticacdo para um usuario, vocé tem dois exemplos de conformidade e ndo conformidade. Pararevisalo no ISE,
siga estas instrucoes:

¢ Navegue até o painel do ISE

e Clique em Operations > Live Logs



Misconfigured Supplicants Misconfigured Network Devices RADIUS Drops

Status Details Identity Authentication Policy
Idantity Authentication Policy
CSA-1SE

CSA-ISE

Client Stopped Responding

Refresh Show

Never «w Latest 50 records -

Authorization Policy

Authorization Policy

CSA-ISE >> SAML-Non-Com...

CSA-ISE == SAML-Non-Com...

CSA-ISE >> SAML-Unknown...

CSA-ISE >> SAML-Compliant

Within
Last 60 minutes -

Authorization Profiles

Authorization Profiles

DenyAccess

DenyAccess

CSA-Unknown-Compliant

CSA-Compliant

Repeat Counter

Postur

Posture

O préximo cendrio demonstra como os eventos de conformidade e ndo-conformidade bem-sucedidos sfo exibidos em Live L ogs:

Conformidade

Identity Authentication Policy Authorization Policy Authorization Profiles Posture Status

Identity Authentication Policy Authorization Paolicy Authorization Profiles Posture Status

CSA-ISE CS5A-ISE >> SAML-Compliant CSA-Compliant

CSA-ISE CS5A-ISE »> SAML-Compliant CSA-Compliant

CSA-ISE CSA-ISE »> SAML-Unknown... CSA-Unknown-Compliant

l 4, Authorization Step - CSA-Compliant
2. Download CSA_Redirect_To_ISE DACL [ [ '

1. Authorization Step = Unknown

Compliance 5. Download CSA-Compliant

Nao-conformidade




Identity Authentication Policy Authorization Policy Authorization Profiles Posture Status
Identity Authentication Pol Authorization Policy Autharization Profiles Posture Status
> SAML-Non-Com... DenyAccess

AML-Non-Com... DenyAccess

SAML-Unknown... CSA-Unknown-Compliant

2. Download CSA_Redirect_To_ISE DACL 4.

1. Authorization Step — Unknown

After 3 Minutes
Compliance I

5. VPN Disconnected

Primeiras etapas com acesso seguro e integragéo do ISE

No préximo exemplo, o Cisco I SE esta narede 192.168.10.0/24, e a configuragdo das redes al cancaveis através do tinel precisa ser adicionada
na configuraggo do tdnel.

Step 1: Verifique a configuracdo do tanel:

Para verificar isso, navegue até o Painel de acesso seguro.

¢ Clique em Connect > Network Connections

¢ Clique em Network Tunnel Groups > Y our Tunnel

HomeFTD © Connected Europe (Germany) sse-euc-1-1-0 1 sse-euc-1-1-1

«  Emresumo, verifique se o tinel configurou o espaco de endereco onde o Cisco | SE est&


https://dashboard.sse.cisco.com/

Summary

& Connected

Region Europe (Germany)
Device Type FTD

Routing Type Static Routing

Last Status Update Mar 19, 2024 11:13 AM

Step 2: permita o trafego no seu firewall.

Para permitir o acesso seguro para usar seu dispositivo | SE para autenticagdo Radius, vocé precisater configurado uma regra de acesso seguro a
suarede com as portas Radius necessérias:



Regra

Fonte

Destino

Porta de Destino

| SE para acesso seguro

Pool de Gerenciamento

Servidor_ISE

Pool de IPs de Gerenciamento
(RA-VPN)

COA

UDP 1700 (porta
padréo)

Pool | P de gerenciamento de acesso seguro para | SE

Pool de IPsde
Gerenciamento

Servidor_ISE

Autenticago,
autorizacao

UDP 1812 (Porta
padréo)

Relatério

UDP 1813 (Porta
padréo)

Pool de | Ps de Ponto de Extremidade de Acesso
Seguro paral SE

Pool de IPs de Ponto de
Extremidade

Servidor_ISE

Portal de
provisionamento

TCP 8443 (Porta
Padro)




Pool | P de Ponto de Extremidade de Acesso Seguro
para SERVIDOR DNS

Pool de IPs de Ponto de
Extremidade

Servidor DNS

DNS

UDPeTCP53

Observagdo: se quiser saber mais sobre portas relacionadas ao I SE, consulte 0 Guia do usuério - Referéncia de porta.



http://Emmanuel%20Cano%20Gutierrez%204/3/2024%2010:02%20AM%20%E2%80%A2%20https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/install_guide/b_ise_installationGuide33/b_ise_InstallationGuide33_chapter_7.html

Observacdo: umaregra DNS é necesséria se voceé tiver configurado seu | SE para ser descoberto através de um nome, como
ise.ciscosspt.es

Pool de gerenciamento e pools de endpoints| P

Para verificar o pool de | Ps de gerenciamento e endpoint, navegue até o painel de controle de acesso seguro:

* Cliqueem Connect > End User Connectivity

* Cliqueem Virtua Private Network


https://dashboard.sse.cisco.com/

e SobManage|P Pools

¢ Cliqueem Manage

EUROPE 1

Management IP

Pop Name Display Name Endpoint IP Pools Pools DNS Servers RADIUS Groups
192.168.50.0/24 192.168.60.0/24
Europe
(Germany) RA VPN 1 256 user 256 user House ISE_CSA & m|

connections connections

Etapa 3: Verifique se o | SE esté configurado em Recursos privados

Para permitir que os usuarios conectados por meio da VPN naveguem para o | SE Provisioning Portal, vocé precisater certeza de que
configurou seu dispositivo como um recurso privado para fornecer acesso, que € usado para permitir o provisionamento automatico do | SE
Posture Module por meio da VPN.

Para verificar se vocé tem o | SE configurado corretamente, navegue até o Painel de acesso sequro:

¢ Clique em Resour ces > Private Resour ces

e Clique no icone | SE Resource


https://dashboard.sse.cisco.com/

Private Resource Name

CiscolSE

Description (optional)

Communication with Secure Access Cloud

Specify one or more addresses that will be used for communication between this resource and Secure Access.

Secure Access will route traffic to this address.

Internally reachable (FQDN, Wildcard FQDN, IP o Protocol Port / Ranges
address Address, CIDR)
192.168.10.206 TCP - (HTTP/HTTPS

+ |IP Address or FQDN

Help 7

+ Protocol &
Port

VPN connections

Allow endpoints to connect to this resource when connected to the network using VPN.

Se necessario, vocé pode restringir aregra a portado portal de provisionamento (8443).



Observacao: certifique-se de marcar a caixa de selegdo para conexdes VPN.

Etapa 4: Permitir 0 acesso ao | SE sob a politica de acesso

Para permitir que os usuarios conectados por meio da VPN naveguem até | SE Provisioning Portalo, vocé precisater certeza de que configurou
um Access Policy para permitir que os usuarios configurados sob essa regra acessem o recurso privado configurado no Step3.

Para verificar se vocé tem o | SE configurado corretamente, navegue até o Painel de acesso seguro:

»  Cligue em Secure > Access Policy


https://dashboard.sse.cisco.com/

¢ Clique naregra configurada para permitir o acesso aos usuarios VPN ao ISE

Specify Access
Specify which users and endpoints can access which resources. Help

Action
Allow Block
Allow specified traffic if security Block specified traffic.
requirements are met,
From To
Specify one or more sources, Specify one or more destinations.
CSA (ciscosspt.es\CSA) = ® CiscolSE = @
Information about sources, including selecting multiple sources, Help 7 Information about destinations, including selecting multiple destinations, Help [

Endpoint Requirements

For VPN connections:
[#] End-user endpeint devices that are connected to the network using VPN may be able to access destinations specified in this rule, (0
Endpoint requirements are configured in the VPN posture profile. Requirements are evaluated at the time the endpoint device connects to the network. VPN Posture Profiles o

For Branch connections:
Fil Endpoint device posture is not evaluated for endpoints connecting to these resources from a branch network.

Troubleshooting
Como baixar logs de depuragéo de posturado ISE

Parafazer o download doslogs do | SE para verificar um problema relacionado a postura, siga as proximas etapas:

¢ Navegue até o paind do ISE

¢ Clique em Operations > Troubleshoot > Debug Wizard



Bookmarks Diagnostic Tools Download Logs

Dashboard Debug Profile Configuration

SR Debug Log Confi ti
Context Visibility ebug og Lontiguration

Operations
RADIUS Troubleshoot

Policy Live Logs Diagnostic Tools

Live Sessions Download Logs

Administration Debug Wizard

¢ Clique em Debug Profile Configuration

Diagnostic Tools Download Logs Debug Wizard

Debug Profile Configuration

Debug Profile Configuration

Debug Log Configuration

Debug Wizard contains predefined debug templates with th¢g
components inside the template.

e Marcar acaixade selecio para Posture > Debug Nodes






¢ Marque acaixade selegdo dos nés do | SE nos quais vocé esta habilitando o modo de depuragéo para solucionar o problema

A

Warning

Enabling the node will override its debug log configuration

¢ Cliqueem Save



Debug Nodes

d profile Posture

Choose on which ISE nodes you want to enable this profile.

Host Name Persona Role

ISE.ciscosspt.es Administration, Monitoring, Policy Service STANDALONE




Cuidado: depois desse ponto, vocé deve comegar areproduzir o problema; the debug logs can affect the performance of your
device.

Depois que o problema for reproduzido, continue com as proximas etapas:

¢ Clique em Operations > Download L ogs

¢ Escolhao no de onde deseja obter os logs

Appliance node list

ISE

¢ Em Support Bundle, escolha as préximas opgoes:



Support Bundle Debug Logs

Include full configuration database
Include debug logs

Include local logs

Include core files

Include monitoring and reporting logs
Include system logs

Include policy configuration

Include policy cache

From Date
(mm/dd/yyyy)

To Date
(mm/dd/yyyy)

* Note: Output from the ‘show tech-support' CLI command will be included along with the selected entries.

v Support Bundle - Encryption

(O Public Key Encryption
Shared Key Encryption

* Encryption key

* Re-Enter Encryption key

¢ Include debug logs

e Sob Support Bundle Encryption

Shared Key Encryption

Preenchimento Encryption key e Re-Enter Encryption key



¢ Clique em Create Support Bundle

¢ Clique em Download

 Support Bundle - Last Generated

File Name: Ise-support-bundle-ISE-admin-04-04-2024-14-27 1ar.gpg

[ime: Thu, 04 Apr 2024 14:35:35 UTC

Size(KB): 52165.0




Aviso: Desative 0 modo de depuracdo ativado na etapa, Depurar Configuracdo de Perfil

Como verificar os registros de acesso remoto seguro

Navegue até o Painel do Secure Access:

»  Clique em Monitor > Remote Access Logs



100 Events

User

i vpn user (vpnuser@ciscosspt.es)

b §

vpn user (vpnuser@ciscosspt.es)

vpn user (vpnuser@ciscosspt.es)

vpn user (vpnuser@ciscosspt.es)

vpn user (vpnuser@ciscosspt.es)

vpn user (vpnuser@ciscosspt.es)

vpn user (vpnuser@ciscosspt.es)

Unknown Identity

Gerar pacote DART no cliente seguro

Connection Event

@ Disconnected

@ Disconnected

& Connected

@ Connected

@ Disconnected

© Disconnected

@ Connected

@ Failed

Para gerar um pacote DART em sua méaquina, verifique o préximo artigo:

Ferramenta de Di

néstico e Relatérios do Cisco Secure Client (DART

Event Details

User Requested

Unknown

User Requested

Unknown

AUTHORIZATION-CHECK

Internal IP Address

192.168.50.129

192.168.50.130

192.168.50.130

192.168.50.129

192.168.50.1

192.168.50.1

192.168.50.1


https://www.cisco.com/c/en/us/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html#toc-hId-1076053197

Observacao: depois de coletar os logs indicados na segdo de solugéo de problemas, abra um caso com TAC o para continuar com a
andlise das informacoes.

Informagtes Relacionadas

e Suportetécnico e downloads da Cisco

»  Documentacdo e Guia do Usuario do Secure Access


https://www.cisco.com/c/en/us/support/index.html
https://docs.sse.cisco.com/

« Download do software Cisco Secure Client

e GuiadoAdministrador do Cisco Identity Services Engine, Versio 3.3


https://www.cisco.com/c/en/us/support/security/secure-client-5/model.html#~tab-downloads
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/new_and_changed_info.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



