Renovar o certificado SAML (Security Assertion
Markup Language) para acesso seguro (acao
anual necessaria)
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Introducao

Este documento descreve o processo de renovacgao do certificado SAML para acesso seguro.

Problema

Vocé deve atualizar seu IdP (Provedor de identidade) com o novo certificado SAML (Secure
Access Security Assertion Markup Language) antes da data de expiracao (expiragao anual no
periodo de junho). A atualizagdo deste certificado € essencial para evitar falhas de autenticagéo
de usuario SAML e perda de acesso a Internet para esses usuarios, a menos que seu IDP ja
tenha sido configurado para monitorar a URL de metadados SAML de Acesso Seguro fornecida
abaixo.

Solucao

Etapa 1: Verifique se a validagao de assinatura da solicitagdo SAML IDP esta desativada. Se
essa opgao estiver desativada, nenhuma agao adicional sera necessaria. Vocé pode ignorar o
restante do processo e continuar usando os servicos SAML normalmente.

Etapa 2: Se o SAML IDP solicitar a validagao da assinatura, baixe o novo certificado da Pagina
Documentagcdo de Acesso Seguro -> Avisos de Seguranga -> Avisos, Respostas e Avisos de
Seguranga -> (Notificacdo de Acesso Seguro - Expiragao do Certificado de Autenticacdo SAML).

Etapa 3: Efetue login no SAML IDP e substitua o certificado SAML atual.

Configuracoes de Certificado SAML do Azure

Este € um exemplo de substituicido do Certificado IDP SAML do Azure.


https://www.cisco.com/c/en/us/support/security/secure-access/series.html#~tab-documents
https://www.cisco.com/c/en/us/support/security/secure-access/series.html#~tab-documents

Etapa 1: Faca logon no Portal do Azure.

Etapa 2: Localize seu perfil SAML SSO e clique em Editar.

Etapa 3: Verifique se vocé tem a validagao da solicitagdo de assinatura de certificado nas
configuragdes de (Logon unico).
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Etapa 4: edite a opgao de certificado Verificagao.

Etapa 5: carregue o novo certificado SAML que pode ser encontrado no anuncio mencionado em
(Pagina de documentacao do Secure Access).
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



