Configure o acesso seguro com o firewall
Fortigate
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Introducao
Este documento descreve como configurar o acesso seguro com o Firewall Fortigate.
Pré-requisitos

+ Configurar Provisionamento de Usuario

» Configuracao de Autenticacdo ZTNA SSO
» Configurar o acesso sequro da VPN de acesso remoto

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Firewall da versao Fortigate 7.4.x
* Acesso seguro

» Cisco Secure Client - VPN

» Cisco Secure Client - ZTNA
ZTNA sem cliente

Componentes Utilizados


https://docs.sse.cisco.com/sse-user-guide/docs/manage-users-and-groups
https://docs.sse.cisco.com/sse-user-guide/docs/configure-integrations-with-saml-identity-providers
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks

As informacdes neste documento sdo baseadas em:

» Firewall da versao Fortigate 7.4.x
» Acesso seguro

» Cisco Secure Client - VPN

+ Cisco Secure Client - ZTNA

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma

configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacoes de Apoio



IR
CISCO

Secure

Access
F::RTINET

A Cisco projetou o Secure Access para proteger e fornecer acesso a aplicativos privados, no local
e baseados em nuvem. Ele também protege a conexao da rede a Internet. Isso € obtido por meio
da implementagao de varios métodos e camadas de seguranga, todos voltados para preservar as
informacgdes a medida que elas sao acessadas pela nuvem.

Configurar



Configurar a VPN no acesso seguro

Navegue até o painel de administracdo do Secure Access.

Connectivity

Network tunnel groups o

4 pisconnected

2 connected

Data Transfer (a5t 24 Hours

TOTAL USAGE

Usage data - delayed up to 30 min,

1.33 GB Total traffic

202.13 MB " Increase (last 24 hours)

366.26 MB Raceived
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3 warning
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 Clique em Connect > Network Connections > Network Tunnels Groups

BS  Overview

Overview

The Overview dashboard displays

Essentials
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Manage tral teering from

cure Access

¢ Em Network Tunnel Groups clique em + Add
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awvailibility, Connect tunnets 10 the hubs within a network tunnel group 10 securely control
ST ACCESS 10 thir Intermet and private resources. Help o

€ Saarct

w Status w | 8 Tunnel Groups

0 warning ®

— Branch

—= Cisco Secure Client

o B O

—& RAVPN

—& Biowier-based ZTNA

—# Client-based ZTMNA

Silct Al
Manage connections Between your dita centers and S5E
Connector Groups Metwork Tunnel Groups
Netweork Tunnel Groups o ..
4 3 F
Disconnected 8 Warning £ Lonnected §

Brrimarn

¢ Configure Tunnel Group Name, Region e Device Type

¢ Clique em Next



https://login.sse.cisco.com/

@ SansrsiEsitings | General Settings

Give your network tunnel group a good meaningful name, choose a region through
which it will connect to Secure Access, and choose the device type this tunnel

@ Tunnel ID and Passphrase group will use.
. Tunnel Group Name
@ Routing
[ Fortigate ® ]
@ Data for Tunnel Setup Region
[ Europe (Germany) v ]
Device Type



Observagéo: escolha aregido mais proximaao local do firewall.

e Configure o Tunnel ID Format e Passphrase

* Cligue emNext



@ AP, Tunnel ID and Passphrase

Configure the tunnel ID and passphrase that devices will use to connect to this

tunnel group.
@ Tunnel ID and Passphrase

Tunnel ID Format

@ Routing @® Email IP Address

@ Data for Tunnel Setup Tunnel ID
[f — ﬁ] @<org>
i i ~ ) <hub>.sse.cisco.com
Passphrase
[ LE R R R R R R E R LR LR LN @

The passphrase must be between 16 and 64 characters long. It must include at least one
upper case letter, one lower case |letter, one number, and cannot include any special
characters.

Confirm Passphrase

«  Configure osintervalos de enderecos | P ou hosts que vocé configurou na sua rede e desgja passar o trafego pelo Secure Access

¢ Clique emSave

@ Bacieral Satigs Routing options and network overlaps

Configure routing options for this tunnel group.

@ Tunnel ID and Passphrase Network subnet o\rerlap

[_] Enable NAT / Outbound only

Routin
o o Select if the IP address space of the subnet behind this tunnel group overlaps with other IP address spaces in your network,
When selected, private applications behind these tunnels are not accessible.

@ Data for Tunnel Setup . .
Routing option
@ Static routing
Use this option to manually add IP address ranges for this tunnel group.
IP Address Ranges
Add all public and private address ranges used internally by your organization. For example, 128.66.0.0/16, 192.0.2.0/24.

128.66.0.0/16, 192.0.2.0/24 m

192.168.100.0/24 X

Dynamic routing

Use this option when you have a BGP peer for your on-premise router.

< Cancel

Depois de clicar nas informagdes sobre Save o tunel que sdo exibidas, salve essas informagfes para a proxima etapa, Configurethe VPN Site



to Siteon Fortigate.
Dados do tinel

Data for Tunnel Setup

Review and save the following information for use when setting up your network tunnel
devices. This is the only time that your passphrase is displayed.

Primary Tunnel ID: @ -sse.cisco.com [
Primary Data Center IP Address: 18.156.145.74 [

Secondary Tunnel ID: @ -sse.cisco.com [

Secondary Data Center IP

120.45. Tl
Address: 3.120.45.23 0O

Passphrase: PO
Configure o site VPN para o site no Fortigate

Navegue até o painel Fortificar.

¢ Cliqueem VPN > [Psec Tunnels



Ll VPN
IPsec Tunnels
IPsec Wizard

|Psec Tunnel Template

VPN Location Map

e Clique em Create New > | Psec Tunnels



4 Create new ~

' IPsec Tunnel

|Psec Aggregate

¢ Clique em Custom , configure um Name e clique em Next.

@ VPN Setup

Mame 2 | Cisco Secure il

Template type  SitetoSite Hub-and-Spoke Remote Access

< Back Next > Cancel

Na préximaimagem, vocé verd como € necessario definir as configuragfes da Network pega.

Rede



Network Network

IP Version IPv4 RIS IP Version 1Pv4
Remote Gateway Static IP Address i Remote Gateway Static IP Address
IP Address 0.0.0.0 IP Address 18.156.145.74
Interface v Interface | # waN (port1)
Local Gateway o Local Gateway o J
Mode Config Mode Config
MNAT Traversal Disable Forced MNAT Traversal E Disable Forced
Keepalive Frequency 10 Keepalive Frequency 10
Dead Peer Detection Disable  On ldle Dead Peer Detection Disable Onldle
DPD retry count 3 DPD retry count 3
DPD retry interval 20 § DPD retry interval I 10 Is
Forward Error Correction ~ Egress | | Ingress Forward Error Correction  Egress | | Ingress
B Advanced... & Advanced...
Add route LB © Disabled Add route © Disabled
Auto discoverysender @ Enabled Autodiscoverysender @ Enabled JlxRoltr sG]
Auto discovery receiver @ Enabled Auto discovery receiver @ Enabled
Exchange interface IP @ Enabled Exchange interface IP ® Enabled

Device creation € & Enabled ° Disabled Device creation o o Enabled a Disabled

Aggregate member @ Enabled J{xNeEEES|

¢ Network

IPVersion :IPv4

¢ Remote Gateway :Endereco | P estético

e IPAddress: Use o IP de Primary IP Datacenter |P Address,fornecido na etapa Dados do tunel
e Interface: Escolhaainterface WAN que vocé planegjou usar para estabelecer o tinel
¢ Local Gateway : Desabilitar como padréo

*« Mode Config : Desabilitar como padréo

* NAT Traversal :Enable

e Keepalive Frequency :10

e Dead Peer Detection : sob demanda

e DPDretry count :3

« DPDretryinterval :10

e Forward Error Correction : Ndo marque nenhuma caixa.

e Advanced...: configure-o como aimagem.



Agora configure o IKE Authentication.

Autenticagdo
Authentication Authentication
Method Pre-shared Key - Method I Pre-shared Key
Pre-shared Key Pre-shared Key I sesssane
IKE IKE
Version 2 Version 1
Mode Aggressive

¢ Authentication

Method : Chave pré-compartilhada como padréo

Pre-shared Key : Use o Passphrasedado na etapa Dados do tunel

e IKE

Version : Escolhaaversio 2.



Observagdo: o Secure Access suporta apenas IKEv2

Agoraconfigure o Phase 1 Proposal.

Fase 1 Proposta



Phase 1Proposal ©Q Add
Encryption AES128 * Authentication SHA256 ud k.
Encryption AES254 » Authentication  SHA256 - X
Encryption AE5128 ¥  Authentication  SHA1 - X
Encryption AES256 v Authentication  SHA1 * X
32 31 30 29 28 27
Diffie-Hellman Groups 21 (20 19 [ ]18 17 16
15 3 14 3 5 2 1
Key Lifetime (seconds) 86400
Local ID

¢ Phase 1 Proposa

Encryption : Escolha AES256

e Authentication : Escolha SHA256
« Diffie-Hellman Groups : Marque as caixas 19 € 20

« Key Lifetime (seconds) : 86400 como padrao

Phase 1 Proposal @ Add
Encryption AES256 » | Authentication | SHA256 -

30

29 28 7
Diffie-Hellman Groups

86400
| fortigate@8195126-621099508-sseci |

Key Lifetime (seconds)

Local ID

¢ Local ID : Use 0 comando Primary Tunnel ID, fornecido na etapa Dados do tinel

Agora configure o Phase 2 Proposal.

Fase 2 Proposta

o

)



New Phase 2 @ O

Mame CSA
Comments Comments p
Local Address addr_subnet «  0.0.0.0/000.0
Remote Address addr_subnet ~  0.0.0.0/0.0.0.0
New Phase 2
B Advanced...
MName CSA
Phase 2 Proposal © Add
Comments
Encryption AES128 ~  Authentication ~ SHA1 - x ST mmer p
Encryption AES256 = Authentication = SHA1 - x Local Address addr_subnet = 0.0.0.0/0.000
Encryption AES128 = Authentication SHA256 - % Remote Address addr_subnet -  0.0.00/0.000
Encryption AES256 = Authentication = SHA256 v x & Advanced...
Encryption AES128GCM = % Phase 2 Proposal @ Add
Encryption AES256GCM = % Encryption AES128 = | Authentication [ SHAZ256 -
Encryption CHACHAZ0POLY1305 » X% Enable Replay Detection [
Enable Replay Detection [ Enable Perfect Forward Secrecy (PFS)
Enable Perfect Forward Secrecy (PFS) 2 Local Port Al
32 31 30 29 28 27 Rermate Part Al
Diffie-Hellman Group 21 (] 20°[] 19 18 17 16
1514 M5 2 1 Protocol AII
. Auto-negotiate
Local Port All £
Autokey Keep Alive
Remote Port All 2
Key Lifetime Seconds -
Protocol All 1
Seconds 43200

Auto-negotiate

Autokey Keep Alive

Key Lifetime Seconds -
Seconds 43200

¢ New Phase?2

Name : Deixe como padréo (tirado do nome da sua VPN)

¢ Local Address: Deixe como padrdo (0.0.0.0/0.0.0.0)

¢ Remote Address: Deixe como padréo (0.0.0.0/0.0.0.0)

¢ Advanced

Encryption : Escolha AES128

¢ Authentication : Escolha SHA256
* Enable Replay Detection : Deixe como padréo (Habilitado)
¢ EnablePerfect Forward Secrecy (PFS) : Desmarcar a caixa de selecdo

e Local Port : Deixe como padrdo (Habilitado)



¢« Remote Port: Deixe como padrdo (Habilitado)

¢ Protocol : Deixe como padréo (Habilitado)

e Auto-negotiate : Deixar como padréo (Desmarcado)

¢ Autokey Keep Alive: Deixar como padrao (Desmarcado)
« Key Lifetime: Deixe como padréo (segundos)

¢ Seconds: Deixe como padrao (43200)

Depois disso, clique em OK. Apds alguns minutos, vocé vera que a VPN foi estabel ecida com o Secure Access e podera continuar com a

proxima etapa, Configure the Tunnel I nterface.

@ CsA [ WAN (port1) Q Up

Configurar ainterface do tinel

Depois que o tinel for criado, vocé perceberd que ha uma nova interface atrés da porta que estd usando como interface WAN para se comunicar

com o Secure Access.

Para verificar isso, navegue até Network > I nterfaces.

i FortiGate VM&4-AZURE

% Network
Interfaces b I I I

[ [ -

[+ Create New~ | # t tegr Search Q

-

Administrative Access ¥

IP/Metmask +

Name
[E] 8 802.3ad Aggregate @

He fortilink B 502.3ad Aggregate Dedicated to FortiSwitch PING

Security Fabric Connection

[E 8§ Physical Interface €

= LAM (port2)

= Physical Interface 192.168.100.5/255.255.255.0

B WAN (portl) = Physical Interface 10.3.4.4/255.235.255.192 PING

? B = Tunnel Interface €

0.0.0.0/0.0.00

=1 NAT interface (nafroot) % Tunnel Interface

Expanda a porta que vocé usa para se comunicar com o Secure Access; nesse caso, a WAN interface.

= ™ WAN (port1) ™ Physical Interface

...... ®* () CSA (= Tunnel Interface

e ——



¢ Cliqueno Tunnel Interface e em Edit

+ Create New~

Name %

[-] 8e 802.3ad Aggregate @

de fortilink

i Dele

te Integrate Interface Seart

=

Type =

de 802.3ad Aggregate

[=] [® Physical Interface @

™ LAN (port2)

™ WAN (port1)

¢ Vocé tem a proximaimagem que precisa configurar

Name 2 CsA

Alias

Type @ Tunnel Interface
Interface ™ WAN (port1)

VRFID @ 0

Role €@ Undefined -
Address

Addressing mode Manual

IP 0.0.0.0
Netmask 255.255.255.255
Remote IP/Netmask | 0.0.0.0

* Interface Configuration

™ Physical Interface

[™ Physical Interface

(<) Tunnel Interface

Name @ CSA

Alias

Type @ Tunnel Interface

Interface ™ WAN (port1)

VRFID @ O

Role ©@ Uncefined -
Address

Addressing mode Manual

IP [ 16925401 |
Netmask 255.255.255.255

Remote I[P/Netmask [ 169.254.0.2 255.255.255.252




e |P: Configure um IP ndo roteavel que vocé ndo tenha em suarede (169.254.0.1)

*  Remote IP/Netmask : configure o IP remoto como o préximo IP do IP dainterface e com uma mascara de rede de 30 (169.254.0.2
255.255.255.252)

Depois disso, clique OK para salvar a configuragado e continuar com a proxima etapa, Configure Policy Route (Roteamento baseado na origem).

Aviso: Apos esta parte, vocé deve configurar as Politicas de Firewall em seu FortiGate para permitir ou permitir o trafego de seu
dispositivo para Acesso Seguro e de Acesso Seguro para as redes que vocé desgjarotear o trafego.

Configurar Rota de Palitica



Neste ponto, vocé tem sua VPN configurada e estabel ecida para acesso seguro; agora, vocé deve redirecionar o trafego para acesso seguro para

proteger seu tréfego ou acesso a seus aplicativos privados por tras do firewall FortiGate.

Navegue até Network > Policy Routes

Dashboard + Create New

Network

Seq.#
Interfaces

DNS

|PAM

SD-WAN

Static Routes

Policy Routes

Configurar apolitica



If incoming traffic matches:

Incoming interface +
Source Address

IP/Netmask

Addresses +

Destination Address

IP/Netmask
[+]

Addresses +

Internet service +
Protocol TCP UDP SCTP Specify

Type of service 0x00 Bit Mask 0x00
Then:
Action S EIGHIE (s Stop Policy Routing
Outgoinginterface @ & CSA v
Gateway address
Comments Write a comment... £ 0/255
Status [+ ANELIELE © Disabled

¢ If Incoming traffic matches

If incoming traffic matches:

Incoming interface F LAN (port2) x
+
Source Address
IP/Netmask I 192.168.100.0/255.255.255.0 I
[+
Addresses +

Destination Address
IP/Netmask

Addresses = all x

Internet service

Protocol TCP UDP SCTP PN E Specify

Type of service 0x00 Bit Mask 0x00
Then:
Action I HTE i Stop Policy Routing
Outgoing interface @] = CSA 'I
Gateway address 169.254.0.2
Comments Write a comment... £0/255
Status (A ELERN O Disabled

Incoming Interface : Escolha ainterface de onde vocé planejou redirecionar o tréfego para o Secure Access (origem do tréfego)

¢ Source Address

IP/Netmask : use esta op¢ao apenas se vocé rotear uma sub-rede de uma interface

e Addresses: use esta opcdo se vocé tiver o objeto criado e a origem do tréfego vier de vérias interfaces e varias sub-redes

¢ Destination Addresses

Addresses. Escolher all



¢ Protocol: Escolher ANY

¢ Then

Action: Choose Forward Traffic

¢ Outgoing Interface : Escolha ainterface de tlinel que vocé modificou na etapa, Configurar interface de tunel

¢ Gateway Address: Configure o IP remoto configurado na etapa, Remotel PNetmask

e Status: Escolher Habilitado

Clique OK parasalvar a configuragdo. Agora, vocé esta pronto para verificar se o tréfego de seus dispositivos foi roteado novamente para o

Secure Access.

Verificar

Para verificar se o tréfego da sua méquinafoi redirecionado para o Secure Access, vocé tem duas opgdes. vocé pode verificar na Internet e seu

IP publico ou executar o proximo comando com curl:

<#root>

C:\Windows\system32>curl ipinfo.io { "ip": "151.186.197.1", "city": "Frankfurt am Main", "region": "Hes

O intervalo publico de onde vocé pode ver seu trafego é de:

Min Host:151.186.176.1

Max Host :151.186.207.254



Observagdo: esses | Ps estéo sujeitos a ateragdes, o que significa que a Cisco provavelmente estendera esse interval o no futuro.

Se vocé vir aalteragdo de seu | P pablico, isso significa que vocé esta sendo protegido pelo Secure Access e agora vocé pode configurar seu

aplicativo privado no painel do Secure Access para acessar seus aplicativos de VPNaaS ou ZTNA.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



