Solucionar problemas do fluxo de trabalho do
Secure Access Decryption and Intrusion
Prevention System (IPS)
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Introducao

Este documento descreve a Descriptografia de Acesso Seguro e o fluxo de trabalho de IPS e
destaca as propriedades importantes das configuracgoes.

Arquitetura de acesso seguro

Essa arquitetura de acesso seguro destaca os diferentes servigos fornecidos pelo acesso seguro
e os diferentes métodos de conexao que podem ser estabelecidos para proteger a rede.
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Arquitetura de acesso seguro

Detalhes da arquitetura:

Termos com os quais se familiarizar:

RAVPN HE: Central da Rede Virtual Privada de Acesso Remoto
HE IPSEC: Head End IPSEC (Remote Tunnel Internet Protocol Security)
Modulo ZTNA: Modulo de Acesso a Rede Zero Trust

SWG: Gateway da Web seguro

IPS: Sistema de prevencao de invasao

Gateway NAT: Gateway de conversao de enderecgo de rede
SWG AnyCast: ponto de entrada Secure Web Gateway Anycast
Tipos de Implantacao:

1. VPN de acesso remoto

2. Tunel de acesso remoto

3. Médulo Umbrella Roaming

4. Conector de Aplicativos/Gateway de Aplicativos

5. Médulo Zero Trust (ZTNA)
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Visao geral do recurso

O Secure Access oferece a capacidade de executar o Web Decryption and Intrusion Prevention
System (IPS) para aprimorar a detec¢ao e a categorizagao de aplicativos, além de fornecer mais
detalhes sobre o trafego, incluindo caminhos de URL, nomes de arquivos e suas categorias de
aplicativos, e ajudar a evitar ataques de dia zero e malware.

Descriptografia: neste artigo, a descriptografia € chamada de Descriptografando o trafego do
protocolo HTTPS por meio do médulo SWG (Secure Web Gateway) e também Descriptografando
o trafego para inspecéao de IPS.

IPS: Sistema de Deteccgéo e Prevencgao de Intrusdo no nivel do firewall que requer Descriptografia
para trafego para executar a funcionalidade completa.

A decodificagdo é necessaria para varios recursos de acesso seguro, como prevengao de perda
de dados (DLP) e isolamento de navegador remoto (RBI), inspecao de arquivos, analise de
arquivos e bloqueio de tipos de arquivos.

Configuracoes relacionadas a decodificacao e IPS no Secure
Access

Esta é uma visdo geral rapida das configuragdes relacionadas a decodificagao e IPS disponiveis
no Secure Access.

Descriptografia para IPS

Esta é uma configuracao global do IPS que € usada para desabilitar ou habilitar o mecanismo IPS
para todas as politicas.

Propriedades:

» Essa opgao nao afeta a Descriptografia segura do gateway da Web (Descriptografia da
Web)

» Desativar e ativar o IPS por politica esta disponivel com funcionalidade limitada para
inspecionar apenas a fase inicial do handshake sem inspecionar o corpo da solicitagao.

Configuracao: Painel -> Seguro -> Politica de acesso -> Padrdes de regra e Configuracdes
globais -> Configuracdes globais -> Descriptografia para IPS

Decryption
Traffic must be decrypted for effective security control, but you can temporarily disable it for troubleshooting purposes. Help 7

This setting affects the following functionality:

« For internet traffic: Inspection for intrusion prevention (IPS); all traffic to internet applications and application protocols
« For private traffic: Inspection for intrusion prevention, file inspection, file type blocking

() Enabled



Configuracgdes de IPS por politica

Essa opcao permite desativar e ativar o IPS por bases de politica.
Propriedades:

» Esta opcao controla se o IPS é habilitado ou desabilitado por politica.

» Essa opcao depende das configuragdes de Descriptografar para IPS. Se a opgao global
Descriptografar para IPS estiver desativada, isso farda com que o comportamento inspecione
apenas a fase inicial do handshake sem inspecionar o corpo da solicitagao.

» Essa opgao nao afeta o SWG (Descriptografia da Web)

Configuragao: Dashboard -> Secure -> Access Policy -> Edit Policy -> Configure Security ->
Intrusion Prevention (IPS)

o Configure Security
Configure security requirements that must be met befone tradf allowed, Help 3

Intrusion Prevention (IPS)  Rule Defaults @D Enavled

Traffic will be decrypted and inspected based on the selected IPS profile. Transactions involving destinations on the Do Net Decrypt List £ will not be decrypted. Help .3

Profile: Balanced Security and Connectivity  Intrusion System Mode: prevention | Signatures: (%) 2402 Block (i) 488 Log Only () 40928 lgnore

Nao descriptografar listas

Conjunto de listas de destino que podem ser vinculadas ao perfil de seguranga para ignorar
dominios ou enderecgos IP de serem descriptografados.

Propriedades:

» Permitir que dominios personalizados sejam ignorados Descriptografia da Web

+ Esta lista afeta somente a Descriptografia da Web, ndo o IPS, com excecao da Lista Nao
Descriptografar Fornecida pelo Sistema

+ Contém uma (lista Nao descriptografar fornecida pelo sistema) que ignora a descriptografia
de IPS e da Web

» Esta opgao precisa ser combinada com os perfis de seguranga a serem anexados a politica

» Esta lista s6 pode ser usada se Descriptografia estiver habilitada no Perfil de Seguranca

Configuragéo: Painel -> Seguro -> Nao descriptografar listas
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Lista Nao Descriptografar Fornecida Pelo Sistema

Parte das listas Nao descriptografar, com recurso adicional de aplicagdo em Descriptografia e IPS
NoO acesso seguro.

Propriedades:

+ Esta é a unica lista Nao descriptografar personalizada que afeta o IPS e a descriptografia da
Web
« Nao ha opcao de personalizar essa lista por politica.

Configuracao: Dashboard -> Secure -> Do Not Decrypt Lists -> System Provided Do Not Decrypt
List

System Provided Do Not Decrypt List i
Y " R 2 Wab Profiles , IPS Profiles 0 1 Sep 20, 2024

Configuragdes do perfil de seguranca

Nas configuragdes do perfil de seguranga, vocé pode selecionar Ativando ou Desativando a
descriptografia da Web, que pode ser posteriormente associada a uma diretiva da Internet. Se a
opcao Descriptografia estiver habilitada, vocé tera a opcao de selecionar uma das listas Nao
descriptografar configuradas.

Propriedades:

» Controla varios recursos de seguranca, incluindo Web Decryption e Do Not Decrypt Lists
» A anexacao da lista Nao descriptografar fornecida pelo sistema ao perfil de seguranca afeta
a descriptografia da Web e a descriptografia de IPS

Configuragao: Painel de controle -> Seguro -> Perfis de seguranga

Security Profiles

of security Settings that you can use in internet and private access rules. Help 2

custom prodile
0 Rules Intesmet Ennbiled Disabled 2 Contral Types Salscted Systam-providsd 0et 23, 2024



Perfis IPS

As configuragdes de perfis IPS incluem quatro configuragdes de segurancga principais predefinidas
para o perfil IPS. Que pode ser selecionado de acordo com as configuragdes de politica. Vocé
tem a opgao de criar seu proprio perfil de IPS personalizado para configuragdes mais rigidas ou
flexiveis.

Propriedades:

« Contém quatro perfis de niveis de seguranga predefinidos para IPS
» O perfil IPS personalizado pode ser criado

Configuragao: Painel de controle -> Seguro -> Perfis IPS

IPS Profiles
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Fluxo de trafego HTTPS em acesso seguro

O acesso seguro tem diferentes caminhos de trafego com base no método de conexao.

A VPN de acesso remoto (RAVPN) e o acesso zero confiavel (ZTNA) compartilham os mesmos
componentes.

O moddulo de seguranca de roaming (modulo Umbrella) tem um caminho de trafego diferente.
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Quando esperar que o trafego seja descriptografado

Esta secéo explica em detalhes a cadeia de ag¢des e seus principais resultados de descriptografia

ou nenhuma descriptografia.
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Fluxo de descriptografia

Registro e relatdrio relacionados a decodificagao e IPS

O acesso seguro inclui uma nova secgao de relatérios (Descriptografia) que pode ser acessada por
meio de Painel -> Monitor -> Pesquisa de atividade -> Alternar para descriptografia.
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Observagao: para habilitar logs de descriptografia, esta configuragdo pode ser habilitada
nas configuragdes globais:

Painel de Controle -> Seguro -> Politica de Acesso -> Padroes de Regra e Configuracdes
Globais -> Configuragdes Globais -> Log de Descriptografia.

Configuragdes de log de descriptografia:

Decryption Logging

Log decrypted traffic. Help .7

Internet Destinations Private Resources
Log th’_'j‘D'.E!C".'Bf"I-Z to internet destinations. Log decrypted traffic to private resources.
@D cnabled @D Enables

Exemplo de erro de descriptografia:
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Informacdes Relacionadas

» Guia do usuario do Secure Access
» Suporte técnico e downloads — Cisco Systems
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



