Configurar a politica de identidade no Centro de
gerenciamento de firewall seguro (FMC)
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Introducao

Este documento descreve o processo de como configurar e implantar uma politica de identidade
para um trafego FTD seguro através do FMC seguro.

Pré-requisitos

1. Territdrio ja configurado no FMC.

2. Origem da ldentidade ja Configurada - ISE, ISE-PIC.



Observagao: as instrugdes de configuragdo do ISE e do Realm estao fora do escopo
deste documento.

Requisitos

A Cisco recomenda ter conhecimento destes tdpicos:

» Centro de gerenciamento seguro de firewall (FMC)
» Defesa Segura por Thread de Firewall (FTD)

+ Cisco ldentity Services Engine (ISE)

» Servidores LDAP/AD

» Métodos de autenticacao

1. Autenticacao Passiva : uso de origem de usuario de identidade externa, como ISE
2. Autenticagao ativa : uso do dispositivo gerenciado como fonte de Autenticagdo (acesso ao
portal cativo ou a vpn remota)



3. Sem Autenticacao

Componentes Utilizados

» Secure Firewall Management Center para VMWare v7.2.5
» Cisco Secure Firewall Threat Defense para VMWare v7.2.4
» Servidor do Ative Diretory

Cisco Identity Services Engine (ISE) v3.2 patch 4

Método de autenticagao passiva

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar

Configuracdes

Etapa 1.Na GUI do FMC , navegue até Policies > Access Control > |dentity
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Etapa 2. Clique em Nova politica.
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Etapa 3. Atribua um nome e uma descri¢ao a nova politica de identidade e clique em Salvar.

New Identity palicy

Name
Idenitity Test

Deescription

T —

Etapa 4. Clique no icone + Adicionar regra.

1. Atribua um nome a nova regra.
2. No campo de nome, escolha o método de autenticacao e selecione : Autenticagao passiva.
3. A direita da tela, selecione Realm & Settings (Realm e configuragées).
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4. Selecione um Realm no menu drop-down.
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5. Clique em Zonas a esquerda da tela.

6. No menu Zonas disponiveis, atribua uma zona de origem e de destino com base no caminho
de trafego necessario para detectar usuarios. Para adicionar uma zona, clique no nome da zona e
selecione, dependendo do caso Adicionar a fonte ou Adicionar ao destino.



Observacao: nesta documentacgao, a deteccado do usuario sera aplicada somente ao
trafego que vem da zona interna e € encaminhado para a zona externa.

7. Selecione Adicionar e Salvar.
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Etapa 5. Valide se a nova regra esta na politica de identidade e clique em Salvar.
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Etapa 6. Navegue até Policies > Access Control (Politicas > Controle de acesso)

Passo 7. Identifique a Politica de Controle de Acesso que sera implantada no Firewall que
controla o trafego de usuarios e clique sobre o icone do lapis para editar a politica.
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Etapa 6. Clique em None no campo |dentity Policy.
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Passo 7. No menu suspenso, selecione a politica criada anteriormente na etapa 3 e clique em OK
para concluir a configuracgao.
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Etapa 8. Salve e implante a configuragdo no FTD.

Verificar

1. Na GUI do FMC, navegue até Analysis > Users: Ative Sessions (Analise > Usuarios: Sessdes
Ativas)

Mo Search Constraints (Ecit Seanch)

Table View of Active Sessions.  Active Sessions.
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3. Validagao de Analise > Conexao> Eventos: Exibicdo em tabela dos eventos de Conexdes
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Observagao: os usuarios que correspondem aos critérios de trafego para a Politica de
identidade e Politica de controle de acesso s&do mostrados com seu home de usuario no
campo Usuario.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



