Entender os modelos, gerenciadores e
comandos de login do Firepower
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Introducao

Este documento descreve diferentes tipos de modelos e gerenciadores do Firepower e como
acessa-los usando a Interface de linha de comando (CLI).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Firepower, Defesa contra ameacas (FTD) e Firepower Management Center (FMC)
 Diferenca entre o Firepower e o Firepower Threat Defense (FTD)

Abreviaturas

» Sistema de prevencgao contra invasdes de préoxima geragao (NGIPS)



» Firewall de proxima geragcao (NGFW)

» Firepower Threat Defense (FTD)

» Firepower eXtensible Operating System (FXOS)
» Firepower Chassis Manager (FCM)

» Adaptive Security Device Manager (ASDM)

» Firepower Device Manager (FDM)

» Centro de Defesa (DC)

» Firepower Management Center (FMC)

Terminologia e tipos

Terminologia e tipos de dispositivos

Sourcefire/ Firepower/ SFR/ NGIPS/ Sensores/ FTD/ NGFW

Sourcefire/Firepower services (SFR) instalado no ASA
como servico de software.

Servigos Sourcefire/Firepower (SFR) —: - . : -
Firepower instalado no moédulo de hardware inserido no

ASA.
Sistema de prevengao contra Firepower instalado em hardware das séries 7000 e 8000.
invasdes de préoxima geragao
(NGIPS, sensores) Firepower instalado em uma plataforma virtual.

Firepower Threat Defense (FTD) instalado no ASA (ASA
5500-X series, exceto 5585).

Firepower Threat Defense (FTD, Firepower Threat Defense (FTD) instalado no hardware
firewall de proxima geracao (NGFW)) |Firepower (séries 1000, 2100, 3100, 4100 e 9300).

O Firepower Threat Defense (FTD) esta instalado na
plataforma virtual.

Terminologia e tipos de gerentes

ASDM/ FDM/ FCM/ DC/ Firesight/ FMC/ FMCv

Adaptive Security Device Manager E um gerenciador local para gerenciar o Firepower
(ASDM) services (SFR).

E um gerente local para gerenciar o Firepower Threat

Firepower Device Manager (FDM) Defense (FTD)

E um gerenciador separado para gerenciar dispositivos
(Sourcefire/ Firepower/ SFR/ NGIPS/ Sensors/ FTD/
NGFW).

Firepower Management Center (FMC,
Defense Center (DC), Firesight)




Os gerenciadores sdo usados para gerenciar dispositivos.

O Adaptive Security Device Manager (ASDM) e o Firepower Device Manager (FDM) sao opgdes
baseadas em GUI (Graphical User Based, usuario grafico) de gerenciamento local no dispositivo.

O Firepower Management Center (FMC) é uma ferramenta separada baseada em GUI de
gerenciamento.

De cada vez, um gerenciador pode ser usado para gerenciar o dispositivo.

Por exemplo: se desejar gerenciar o Firepower services (SFR) para poder usar o Adaptive
Security Device Manager (ASDM) ou o Firepower Management Center (FMC).

: se desejar gerenciar o Firepower Threat Defense (FTD) para poder usar o
Firepower Device Manager (FDM) ou o Firepower Management Center (FMC).

Informacgdes detalhadas

1. Firepower
1. Servigos ASA Firepower (SFR)

Firepower instalado como software no ASA, exceto em um modelo ASA 5585. No ASA 5585, o
modulo de hardware € inserido para obter servigos firepower.

No ASA 5500-X Series, os servigos de software do Firepower Services (SFR) instalados no Solid
State Drive (SSD) e no ASA 5585 possuem um méddulo de hardware do Firepower.

O arquivo de imagem (.img) e o arquivo de pacotes
(.pkg) sé@o necessarios para a instalagcado do Firepower
Services (SFR).

Novos arquivos de instalagcéo ou
recriacao de imagem

Adaptive Security Device Manager (ASDM) ou

Gerente suportado Firepower Management Center (FMC).

2. Sensor/NGIPS (7000 e 8000 Series e Virtual)

As séries 7000 e 8000 sao dispositivos firepower de hardware.

Virtual Firepower instalado em uma plataforma virtual compativel. (Para obter detalhes sobre as
plataformas suportadas, consulte as notas de versao.)

Novos arquivos de instalacéo ou Restore.iso necessario para hardware 7000 e 8000
recriagao de imagem Series.

Gerente suportado Firepower Management Center (FMC).




3. FTD/NGFW (ASA 5500-x Series, 1000 Series, 2100 Series, 3100 Series, 4100 Series, 9300
Series e Virtual)

As séries mencionadas do Firepower sao dispositivos de hardware do Firepower Threat Defense
(FTD).

O Virtual Firepower Threat Defense € instalado em uma plataforma virtual compativel. (Para obter
detalhes sobre as plataformas suportadas, consulte as notas de versao.)

No Firepower Threat Defense, os recursos do ASA e do Firepower sdao combinados em uma
imagem unificada representada como mecanismo de linha e mecanismo de snort.

A CLI esta disponivel, mas nao o modo de configuragao de terminal (config t).
O Firepower Extensible Operating System (FXOS) é um sistema operacional no supervisor.
O Firepower Chassis Manager (FCM) é usado para gerenciar o FXOS.

FXOS e FTD séao 2 imagens de SO de software separadas no FPR4100 e no 9300, enquanto
FPR1000, FPR2100 e FPR3100 sdo um pacote de FTD e FXOS de SO unificado.

Nessas séries de hardware, vocé pode instalar o ASA e converté-lo completamente no ASA ou
instalar o FTD e aproveitar os dois recursos em uma imagem.

Novos arquivos de instalacéo ou Consulte o guia do usuario de instalagao do respectivo
recriagao de imagem modelo.

Dependendo de vocé estar executando ASA ou FTD
nestas séries de hardware:

- Se estiver executando o ASA, ele podera ser gerenciado

Gerente suportado pelo ASDM.
- Se estiver executando o FTD, ele podera ser gerenciado
pelo FDM ou FMC.

- Para gerenciar FXOS, o FCM é usado.




Observacao: nas séries 1000, 2100 e 3100, quando vocé estiver executando o FTD, nao
podera gerenciar o FXOS usando o FCM. Nas séries 1000, 2100 e 3100, quando vocé
estiver executando o ASA, o FCM estara disponivel e vocé podera gerenciar o FXOS
usando o FCM somente se a versao do ASA for inferior a 9.13.

2. Firepower Management Center

O FMC é um gerenciador separado a ser usado para gerenciar os varios dispositivos.
O FMC esta disponivel tanto como hardware quanto virtual.
FMC do hardware: FMC 1000, FMC 1600, FMC 2500, FMC 2600, FMC 4500 e FMC 4600

FMC virtual: FMCv(2/10/25) e FMCv300 (para obter detalhes sobre as plataformas compativeis,
consulte as notas de versdo.)



Nota: o numero 2/10/25/300 representa o numero maximo de dispositivos que podem ser
gerenciados pelo FMC. Por exemplo: FMCv300 significa que ele pode gerenciar 300
dispositivos.

Novos arquivos de instalagdo ou recriagao de imagem: Restore.iso necessario para o FMC do
hardware.

Conecte-se ao Firepower, FTD, FXOS e FMC CLI

Ha 3 modos de privilégio de usuario na CLI, nomeados abaixo:
Clique >
US$ do especialista

N° da Raiz



1. SFR CLI

Ha duas maneiras:
* Vocé pode acessar diretamente SSH para SFR IP para obter acesso CLI.
» Usando o ASA CLI, vocé pode acessar o console SFR.

Exemplo: ASA 5508 SFR

ciscoasa# From ASA CLI, enter to SFR CLI

ciscoasa# ; . -
ciscoasa# session sfr console Run the command, “session sfr console

Opening console session with module sfr.
to module sfr. Escape character sequence is 'CTRL-"X'.

Enter SFR CLI credential
firepower login: admin Username:
Password:

Mon Jul 24 14:02:41 UTC 2023 on ttySi Password:

: Mon Jul 24 19:08:00 UTC 2023 on ttySil

Copyright 2004-2019, Cisco and/or its affiliates. All rights reserved.
Cisco 15 a registered trademark of Cisco Systems, Inc.
A1l other trademarks are property of their respective owners.

Cisco Fire Linux 05 v6.4.8 (build 2) ASA model & SFR Version Information

Cisco ASAS508 v6.4.0.4 (build 34)

. shall.acces From CLISH, Fl.un _'-.Hc command "expert"”,
and will be replaced with a separate expert mode CLI. to enter into EXPERT
D R R R R R R R E R I—rom EXPERT
sudo su - Run the command "sudo su -" (super user)

Jul 24 19:08:44 UTC 2023 on ttysl fiSHEr inib ROOIT Eriviege
# «— SR
root@firepower :~# L

:gg?:;h oRE el O Back into CLISH: Run the command "exit" command
t Exit from SFR CLI: From CLISH, run the command:
'CTRL + SHIFT + 6 and then release all keys & press X'
Escape Sequence detected or
Console session with module sfr terminated. - -
ciscoasa# I CTRL-"X

2. Firepower 7000 e 8000 Series e FMC CLI

» Vocé pode usar SSH diretamente para o IP do dispositivo para obter acesso CLI.

Exemplo: SSH no Firepower 7110




Exemplo: SSH no FMCv

EXPERT

3.CLIFTD

* Vocé pode usar SSH diretamente para o IP do dispositivo para obter acesso CLI.

Exemplo: SSH em FTDv

MODEL & VERSION




4. CLI FXOS

Exemplo: FPR 4120 executando FTD

Continuar....




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



