Remover ou modificar a configuracao do
NetFlow usando o Flexconfig
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Introducao

Este documento descreve como remover ou modificar a configuragao do NetFlow no Firepower
Threat Defense (FTD) através do Firepower Centro de Gestao do Trafego Aéreo (CVP).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

+ Conhecimento do CVP
* Conhecimento de FTD
» Conhecimento da politica FlexConfig

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

* Versao do FTD anteriora 7.4
* Versao do CVP inferiora 7.4

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Observagao: observacao importante para o Firepower versdes 7.2.x: ao configurar o
NetFlow, ha um bug da Cisco ID CSCwh29167 em que o objeto Flex é reorganizado,
fazendo com que a implantagao falhe devido a ndo configuragdo do mapa de classes.
Para resolver esse problema, implemente a solugao documentada sob o bug da Cisco ID
CSCwf9848 (duplicata do bug da Cisco ID CSCwh29167 ).

Configuracao inicial

access-1ist flow_export_acl extended permit ip any any

!

class-map flow_export_class

match access-Tist flow_export_acl

!

policy-map global_policy

class flow_export_class
flow-export event-type flow-create destination 192.168.1.5
flow-export event-type flow-denied destination 192.168.1.5


https://tools.cisco.com/bugsearch/bug/CSCwh29167
https://tools.cisco.com/bugsearch/bug/CSCwf99848
https://tools.cisco.com/bugsearch/bug/CSCwh29167

flow-export event-type flow-teardown destination 192.168.1.5
flow-export event-type flow-update destination 192.168.1.5
|

flow-export destination Inside 192.168.1.5 2055

Para configurar essas configuragdes iniciais, os objetos flex config usados sao:
1. Objeto de texto de destino do Netflow

Edit Text Object
Name:
etflow_Destination

Description:

Variable Type
Multiple

1 Inside
2 192.188.1.5
3 2055

Allow Overrides

» Override (0}

Cancel m

Objeto de Texto de Destino do Netflow

2. ACL estendida chamada: flow_export_acl



Edit Extended Access List Object

Name

l flow_sxport_ag|

Entries (1)

Sequence  ACHOn SniFih Saisnce Part Datinatian Dastination Port Application

| o Allow y ra

Allow Crverrides

Cancel m

ACL de exportagao de fluxo

3. Mapeamento de classe e politica de servigo usados para aplicar esse mapa de classe com
destino de exportagao de fluxo
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Mapa de classe e politica de servigo

4. Destino da exportacéo do fluxo



Edit FlexConfg Object
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Destino da exportagao de fluxo

5. Em seguida, adicionou estes dois objetos na politica de configuracao flexivel e implantou
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Remover configuracoes do NetFlow

Etapa 1: Exclua os objetos flex da politica flex.
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Excluir flexconfig existente

Etapa 2: Implante a politica. Na linha de comando, veriamos que as configura¢des removidas
sdo:

access-1ist flow_export_acl extended permit ip any any
|
class-map flow_export_class

match access-Tist flow_export_acl
|

policy-map global_policy

class flow_export_class
flow-export event-type flow-create destination 192.168.1.5
flow-export event-type flow-denied destination 192.168.1.5
flow-export event-type flow-teardown destination 192.168.1.5
flow-export event-type flow-update destination 192.168.1.5

Considerando que a configuragao que nao € removida é:

flow-export destination Inside 192.168.1.5 2055

Etapa 3: Para remover isso, precisamos criar um objeto flex com o Tipo 'prepend' e adicionar a
configuracao:

no flow-export destination Inside 192.168.1.5 2055

o @ O @ admine Ll

Cance|



Edit FlexConfig Object

Name:

[ AdAdummY

Description:

& Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.
Py-p g any o o ng Y POy

Insert =

Deployment: | Once

no flow-export destinatlon Inside 132.168.1.5 2055

Excluir destino de configuragao flexivel

Type:

Prepend

Etapa 4: em politica flex, chame o objeto prefixo recém-criado na Etapa 3 e implante a politica.
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Adicione isso na politica de configuracéo flexivel
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Etapa 5: Exclua esse objeto de prefixo da politica flex e implante novamente.
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Toda a configuragéo relacionada a exportagao de fluxo é removida agora.

Modificar as configuragbes do NetFlow existentes

Etapa 1: edite o objeto Texto criado para o destino do Netflow. Altere os parametros necessarios:

IP, nome da interface ou Porta.

Exemplo: alteramos o IP e a porta de (192.168.1.5, 2055) para (192.168.1.78, 2056)



Edit Text Object

Narmi:

etflow_Destination

Description:
This variable defines a single

MNetFlow export destination

Variable Type
Multiple

1 ingicle
2 192,168.1.78
3 2056

Allow Overrides

»  Owverride (0)

Objeto de texto de destino do Netflow

Etapa 2: Implante a politica. Vocé vera que as alteragdes sao refletidas como esperado, mas
junto com a antiga configuragao de destino do Netflow:

access-1list flow_export_acl extended permit ip any any

|

class-map flow_export_class

match access-Tist flow_export_acl

!

policy-map global_policy

class flow_export_class
flow-export event-type flow-create destination 192.168.1.78
flow-export event-type flow-denied destination 192.168.1.78
flow-export event-type flow-teardown destination 192.168.1.78
flow-export event-type flow-update destination 192.168.1.78

|

flow-export destination Inside 192.168.1.78 2056

flow-export destination Inside 192.168.1.5 2055

Etapa 3: Para remover isso, vocé precisa criar um objeto flex com o Tipo 'prepend' e adicionar a
configuragao:



no flow-export destination Inside 192.168.1.5 2055

Edit FlexConfig Object
Name:
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Description:
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no [low-expor

* Variables

MNama Dimension Dafault Valua Ovarrida Description

(Type:Name)

Cancel

Excluir destino do netflow

Etapa 4: em politica flex, chame o objeto prefixo recém-criado na Etapa 3 e implante a politica.

—— Firewall Man men r
T [rews Manageme It Cente Dwendew  Aralysls  Policies  Devices  Ohbjects Inbegrstion Deply O @ 4 @ edmins

il
erien

FTDO1-F!

Enbar Dk Pl

"B Selected Prepend FlexConfigs

Avallabie FlaxCanfg o FlaxConfig Object . N
5 i

x
1 adacery “E
Usar Deldnad
"% EEM-Serpm
o EEM-Serpn-Removal
“8 flow_exgon_class
b
o1 Matfiow_Dabaie_Destinaton_Copy
- B Selecled Append FlexConhgs
~ Systom Befined #  Nama Duase
& Dafault_DHE_Conhgure 1 Metfow_sdd_Desiinetion_Capy Ereste and conhgure @ MetFlow expert destnaion. g
=% Defaull_Inspectian_Fraiocol_Disabie o
2 Methhos_tvent_Fleslbject Create and conhgure a NetHow export destination = ]

"B Defauh_inspection_Protweol_Enabl
"8 DHCPYE_Prafix_Daleganian_Cenfigure
- DHOPE_Prefix_Delegatian_UnCaonhgune

"B ONS,

wf OME_LinCe




Adicionar a Configuracéo Flex Anexada

Etapa 5: Exclua esse objeto de prefixo da politica flex e implante novamente.
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Excluir o prefixo FlexConfig

A configuracao relacionada ao NetFlow foi modificada com éxito.

access-1list flow_export_acl extended permit ip any any
|

flow-export destination Inside 192.168.1.78 2056

!

class-map flow_export_class

match access-Tist flow_export_acl

!

policy-map global_policy

class flow_export_class
flow-export event-type flow-create destination 192.168.1.78
flow-export event-type flow-denied destination 192.168.1.78
flow-export event-type flow-teardown destination 192.168.1.78
flow-export event-type flow-update destination 192.168.1.78
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Documentos relacionados

https://www.cisco.com/c/en/us/support/docs/quality-of-service-qos/netflow/216126-configure-
netflow-secure-event-logging-o.html



https://www.cisco.com/c/en/us/support/docs/quality-of-service-qos/netflow/216126-configure-netflow-secure-event-logging-o.html
https://www.cisco.com/c/en/us/support/docs/quality-of-service-qos/netflow/216126-configure-netflow-secure-event-logging-o.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



