Atualizar do Snort 2 para o Snort 3 via FDM
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Introducao

Este documento descreve como atualizar a versdo do Snort 2 para o Snort 3 no Firepower Device
Manager (FDM).

Pré-requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Firepower Threat Defense (FTD)
» Firepower Device Manager (FDM)
* Snort.

Requisitos
Verifique se vocé tem os seguintes requisitos:

» Acesso ao Firepower Device Manager.
* Privilégios administrativos no FDM.
* O FTD deve ser pelo menos da versao 6.7 para usar o snort 3.

Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software e hardware:

« FTD7.2.7

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma



configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

O recurso snort 3 foi adicionado na versao 6.7 do Firepower Device Manager (FDM). O Snort 3.0
foi projetado para lidar com estes desafios:

* Reduza o uso de memoria e CPU.

» Melhorar a eficacia da inspecao HTTP.

» Carregamento mais rapido da configuracao e reinicializagao do snort.

* Melhor capacidade de programacgao para adigao mais rapida de recursos.

Configurar

Configuracoes

1. Faga logon no Gerenciador de dispositivos do Firepower.
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2. Navegue até Device > Updates > View configuration.
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3. Na secao regras de intrusao, clique em atualizar para o snort 3.

Intrusion Rule
Latest Update on 14 Oct 2024
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4. Na mensagem de aviso para confirmar sua selegéo, selecione a opgao para obter o pacote de
regras de intrusdo mais recente e clique em Sim.



Enable Snort 3.0
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Observacao: o sistema baixa pacotes somente para a versio ativa do Snort, por isso é
improvavel que vocé tenha o pacote mais recente instalado para a versao do Snort para a
qual vocé esta mudando. Vocé deve aguardar até que a tarefa para alternar versoes seja
concluida para poder editar politicas de intrusao.



Aviso: a alternancia da versao snort leva a uma perda momentanea de trafego.

5. Vocé deve confirmar na lista de tarefas que a atualizagao foi iniciada.

Task List
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Observacao: a lista de tarefas esta localizada na barra de navegacéao ao lado do icone de
disponibilizagdes.

Verificar

A secado Mecanismo de inspecao mostra que a versao atual do Snort € Snort 3.
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Por fim, na lista de tarefas, certifique-se de que a alteragao para snort 3 tenha sido concluida e
implantada com éxito.

Task List
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Troubleshooting

Se vocé encontrar problemas durante a atualizacao, considere estas etapas:
+ Certifique-se de que suas versdes de FTD sejam compativeis com o Snort 3.

Para obter mais detalhes, consulte o Guia de compatibilidade da Threat Defense do Cisco Secure
Firewall

» Colete os arquivos de solugao de problemas no FDM navegando até a guia Dispositivo e
clicando em Solicitar que o arquivo seja criado. Depois de coletado, abra um caso com o
TAC e carregue 0 arquivo para o caso para obter mais assisténcia.


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html

Troubleshoot

No files created yet

REQUEST FILE TO BE CREATED

Informacdes Relacionadas

* Adocdo do Snort 3
* Documentos do Snort
» Guia de configuracdo do gerenciador de dispositivos do Cisco Secure Firewall, versao 7.2



https://secure.cisco.com/secure-firewall/v7.2/docs/snort-3-adoption
https://www.snort.org/#documents
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-intrusion.html#Cisco_Task_in_List_GUI.dita_9a2ed29f-0ef8-47bf-ac36-2f183fd2b055

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



