Configurar Autorizacao Cert RAVPN e
Autorizacao ISE no FMC
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Introducao

Este documento descreve a configuragao das politicas de autorizagao do servidor ISE para
autenticagao de certificado em conexdes RAVPN gerenciadas por CSF no FMC.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Cisco Secure Firewall (CSF)

» Cisco Secure Firewall Management Center (FMC)
+ Cisco Identity Services Engine (ISE)

» Nocgoes basicas de Registro de Certificado e SSL.
+ autoridade de certificado (CA)

Componentes Utilizados

O conteudo deste documento é baseado nessas versoes de software e hardware.

* Cisco Secure Client Versao 5.1.6
» Cisco Secure Firewall versao 7.2.8
» Cisco Secure Firewall Management Center verséo 7.2.8



As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma

configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar

Etapa 1: Instalar um Certificado de CA Confiavel

Observagao: esta etapa precisara ser seguida se o certificado CA for diferente daquele
usado para a autenticacao do servidor. Se 0 mesmo servidor de CA emitir os certificados
dos usuarios, nao sera necessario importar o mesmo certificado de CA novamente.



Firewall Management Center

Overview
ertificate:
Name Domain
" £ FTD
cisco.com Global
IntemalCAServer Global

Analysis Policies

Enroliment Type

PKCS12 file

Manual (CA Only)

a. Navegue atéDevices > Certificatese clique em Add.

Devices Objects Integration

Status

,ID Server Certificate

[S3D) Internal CA certificate

b. Informe um trustpoint name € selecione Manual como o tipo de inscricao em Informacgdes da CA.

c. Verifiqueca onlye cole o certificado CA confiavel/interno no formato pem.

d. Marque Skip Check for CA flagin basic constraints of the CA Certificate € clique em  Save.



Add Cert Enroliment (7]

Name*

| InternalCAServer |

Description

CA Information Certificate Parameters Key Revocation
 ——

Enrollment Type: | Manual v

CA Only
Check this option if you do not require an idenfity certificate to be creafed
from this CA

CA Certificate: | - BEGIN CERTIFICATE-----
MiB/
zCCAWigAwIBAgIBATANBgkghki
G9wWOBAQsFADATMREwWDwWYDV
QQDEwhDQVNI
cnZlcjAeFwilyNDEWMTcxMDUS
MDBaFwOyNTExMjAxMDUSMDB
aMBMxETAPBgNVBAMT
CENBU2VydmVyMIGIMAOGCSq
GSIb3DQEBAQUAA4GNADCRIQ

Validation Usage: IPsec Client SSL Client | | SSL Server

Skip Check for CA flag in basic constraints of the CA Certificate

e. Em cert Enroliment, selecione o trustpoint Na lista suspensa que acabou de ser criada e clique em
Add.




Add New Certificate [ 7]

Add a new certificate to the device using cert enrollment object which is used to
generate CA and identify certificate.

Device*:
| FTDI v

Cert Enrollment®:

‘ InternalCAServer

Cert Enrollment Details:

Name: InternalCAServer
Enrollment Type: Manual (CA Only)
Enrollment URL: N/A

Etapa 2: Configurar o grupo de servidores ISE/Radius e o perfil de conexao

a. Navegue até Objects> AAA Server > RADIUS Server Group € clique em Add RADIUS Server Group. Opgao de
verificagaoEnable authorize only.



Aviso: se a opcgao Ativar somente autorizacdo nao estiver marcada, o firewall enviara uma
solicitacdo de autenticacdo. No entanto, o ISE espera receber um nome de usuario e uma
senha com essa solicitacdo, e uma senha ndo € usada em certificados. Como resultado,
o ISE marca a solicitagao como falha de autenticacgéo.



Edit RADIUS Server Group

MName:*

‘ ISE_ Authorization

Description:

Group Accounting Mode:

‘. Single v
Retry Interval:* (1-10) Seconds
10

Realms:

| v

Enable authorize only

| | Enable interim account update

Enable dynamic authorization

b. Clique Add (+) no icone e adicione ORadius server/ISE serverusando 0 enderecgo IP ou um nome de
host.



Edit RADIUS Server ©

IP Address/Hostname:*

| ISELocal

Configure DNS at Threat Defense Flatform Settings to resolve hostname

Authentication Port:* (1-65535)

|' 1812 |

Key:*

Confirm Key:*

Accounting Port: (1-65535)

| 1813 |

Timeout: (1-300) Seconds
|10 |

Connect using:
(® Routing () Specific Interfface @

Default: Management/Diagnostic |

Redirect ACL:

Cancel Save

c. Navegue até Devices > Remote Access configuration . Crie Umnew connection profilee defina o método de
autenticagdo comociient Certificate Only. Para o Servidor de Autoriza¢ao, escolha aquele que foi criado
nas etapas anteriores.



Certifique-se de marcar a Allow connection only if user existsin authorization database Op¢a0. Esta configuragéo
garante que a conexao ao RAVPN seja concluida somente se a autorizagao for permitida.

Edit Connection Profile 9

Connection Profile:* | FTD_CertAuth |

Group Policy:* | DfltGrpPolicy v | +

Edit Group Policy

Client Address Assignment AAA Aliases

Authentication

Authentication Method: Client Certificate Only v

nable multiple certincate authentication

v Map username from client certificate
O Map specific field

Prirmary Field: Secondary Field:
| CN (Common Name) v | | OU (Organisational Unit) v

~ Use entire DN (Distinguished Name) as username

Authorization

Authorization Server: | | ISE_Authorization (RADIUS) v |

Allow connection only if user exists in authorization database

Accounting

corcr ) [

Mapear Nome de Usuario do certificado do cliente se refere as informagdes obtidas do certificado
para identificar o usuario. Neste exemplo, vocé mantém a configuragao padréo, mas ela pode ser
alterada dependendo de quais informagdes sdo usadas para identificar os usuarios.

Clique em .save

d. Navegue até Advanced > Group Policies. Clique Add (+) no icone do lado direito.




kg Ma??{qﬁmch[ Center Ovanview Analysis Policies Devices Objects Intgsratian Depioy O P £ @ adminv

FTD_PolicyVPN

Eriter Description

Local feeadm: None Eynamic Access Policy, Mone

Connection Profile Access Inieriaces Achanced
—

Group Policies
Group policy can be assigned 10 VPN user through connection profile or by RADIUS server during suthenticaton

Foliowing 0re e group poicios that aee 3ssocated with this flemots Accoss VPN confguration. And B group pabcy if A is requined 10 be assigned by RADIUS senver during suthenbcasion

Hame Protocal DHS Servers VPH Filter

DMMGrpiolicy S5LIKEV2

Mk teg_Groug SELIKEV2 4 u
IT_Growp SSLIKEW2 A u

e. Crie o group palicies. Cada politica de grupo é configurada com base nos grupos da organizacgao e
nas redes que cada grupo pode acessar.

Group Policy (7]

Available Group Policy C Selected Group Policy i

O, Search

)

DfltGrpPolicy

FTD1_GPCertAuth

FTD1_GPISE

FTD1_GPLocalFull

e I

f. Na politica de grupo, execute as configuragdes especificas de cada grupo. Uma mensagem de
banner pode ser adicionada para ser exibida apds uma conexao bem-sucedida.



Add Group Policy Q

MName:*

| IT_Group |

Description:
General AnyConnect Advanced

I
VPN Protocols Banner:
Maximum total size: 3999, Maximum characters in a line : 497

IP Address Pools In case of a line spanning more than 497 characters, split the line into multiple lines.
Banner ** Only plain text is supported (symbals '<' and '>" are not allowed)
DNS/WINS IT Group

Split Tunneling

Cancel Save

g. Selecione o group palicies N0 lado esquerdo e cliqueaddpara mové-lo para o lado direito. Isso
especifica quais politicas de grupo estdo sendo usadas na configuragao.




Group Policy (7]

Available Group Policy C -+ Selected Group Policy
Q, Search DfitGrpPolicy (]
FTD1_GPCertAuth G Marketing_Group i
FTD1_GPISE IT_Group .
FTD1_GPLocalFull

e

e. Implante as alteracgdes.
Etapa 3: Configurar o ISE
Etapa 3.1: Criar usuarios, grupos e perfil de autenticagao de certificado

a. Faca login no servidor ISE e navegue até Administration > Network Resour ces > Network Devices.



# Cisco ISE

Dashboard Administration

Recent Pages
Natwork Rasources puGrid Services

Feed Service

Device Portal Managomant Threat Centric NAC

Identity Management

b. Clique Add para configurar o Firewall como um cliente AAA.

Network Devices

L, Import Ty Export i Delete

[_] Name IP/Mask Profile Name Location Type Description

O FTD #% Cisco (1) All Locations All Device Types

c. Insira os campos Network device Name e IP Address e marque RADIUS Authentication Settings @
caixa de selecao e adicione shared Secret. This value deve ser o mesmo que foi usado quando o
objeto RADIUS Server no FMC foi criado. Clique em .save

Network Devices List > FTD

Network Devices

Name FTD

Description

IP Address .. *IP: I 239

1]
i



~  RADIUS Authentication Settings

RADIUS UDP Settings

Protocol RADIUS

Shared Secret eseee Show

[j Use Second Shared Secret (1)

d. Navegue atéAdministration > Identity Management > Groups.

X Cisco ISE

Dashboard

Policy Administration

Recent Pages
Systam Notwork Resources pxGrid Sarvices

& Devices

Fasd Service

Device Portal Management Throat Centric NAC

Identity Management

e. Clique emuser Identity Groups€ €m Add.

Insira 0 nome do grupoe clique emsubmit.

Sy S User Identity Groups

Endpoint Identity Groups

I User Identity Groups ] Name Deseription

Group x



MNew User ldentity Group

Identity Group

Observacao: repita para criar quantos grupos forem necessarios.

d. Navegue até Administration > Identity Management > | dentities.



#| Cisco ISE

Dashboard Administration

Recent Pages
System Metwork Resources pxGrid Services

Feed Service

Device Portal Management Thraat Centric NAG

Identity Managamant

Iden:

e. Cliqueaddpara criar um novo usuario no banco de dados local do servidor.
Insira ousernamee Login Password. Em seguida, navegue até o final desta pagina e selecione ouser Group.

Clique em .save

Network Access Users

Add +* Change Status |, Import 1+, Export S Delete
Status Username Description First Name Last Name Email Address User ldentity Grou... Admin
3 B Enabled g userl IT Group

O Enabled § user? Marketing Group



Network Access Users List » userl

~ Network Access User

* Username  userl|

Status B Enabled ~

Email

~ Passwords

Password Type: Internal Users

Password

* Login Password ©®essssss

Re-Enter Password

[

Generate Password ]

Enable Password

User Groups

s

= IT Group

|

Generate Password

|

®
®



Observagao: € necessario configurar um nome de usuario e uma senha para criar
usuarios internos. Mesmo que nao seja necessario para a autenticagdo RAVPN, que é
executada usando certificados, esses usuarios podem ser usados para outros servigos
internos que exigem uma senha. Portanto, certifique-se de usar uma senha forte.

f. Navegue até Administration > Identity Management > External I dentify Sources.



X Cisco ISE

Dashboard Administration

Recant Pages

System Network Resources pxGrid Services

Feed Service

Device Portal Managament Threat Centric NAC

Idantity Managamaont

g. Cliqueaddpara criar um Certificate Authentication Profile.

O perfil de autenticacao de certificado especifica como os certificados de cliente sao validados,
incluindo quais campos no certificado podem ser verificados (nome alternativo do assunto, nome
comum, etc.).

External Identity Sources Certificate Authentication Profile

[ Certificate Authentication Profile l

Active Directory

0 Name Description
LDAP

ODBC O Certificate_Profile Cerificate Autherization Profile
RADIUS Token

= RSA SecurlD
SAML Id Providers

Social Login



Certificate Authentication Profiles List » Cerificate_Profile

Certificate Authentication Profile

* Name
Certificate _Profile

Description
. Certificate Authorization Profile,

Identity Store [not applicable) e

Use Identity From © Cenificate Attribute Subject - Common Name v ()

-’_} Any Subject or Alternative Name Attributes in the Certificate (for Active Directory Only) (

March Client Certificate Against © Never

Cenrtficate In Identity Store (O Only to resolve identity ambiguity

(O Always perform binary comparison

Etapa 3.2: Configurar a politica de autenticagao

A politica de autenticagao € usada para autenticar se a solicitagao foi originada no firewall e no
Perfil de Conexao especifico.

a. Navegue até policy > Policy Sets.

X Cisco ISE

Dashboard C sility 0 ] Policy Administration

Recent Pages
Policy Sets L]

Posture Client Provisioning

Policy Elamants

Selecione a politica de autorizagao padrao clicando na seta no lado direito da tela:



Policy Sets Reset Policyset Hitcounts:

Status  Policy Set Name Description Conditions Allowed Protocols | Server Sequence  Hits  Actions  View

-] Dofault Default policy set Default Netwark Access <= 23 {c}} ¥

b. Clique na seta do menu suspenso ao lado deAuthentication Policypara expandi-lo. Em seguida,
clique no icone add (+) para adicionar uma nova regra.

- Authentication Palicy (2)

Dsums Rule Nama Conditions Usa Hits  Actions

Insira 0 nome da regra e selecione o iconeadd (+)na coluna Condigdes.

« Authentication Policy (2)

Status  Rule Name Conditions Use Hits  Actions

Internal Users

E’ *  QOptions {ﬁ}

c. Clique na caixa de texto Editor de atributos e clique noNAs-IP-Addressicone. Insira o endereco IP
do firewall.

Conditions Studio

Library Editor

®

|0:;l::|w@§

NEEEESGNE

Select attribute for condition X
Catalyst_Switch_Local_Web_Aut n = | 0 ® | = P | = 3 | B | @ | 1 | o B =
hentication
- Dictionary Attribute 1D Info
EAP-MSCHAPY2
All Dictionaries nasl = 10
=] EAP-TLS
@ Radius NAS-IP-Address I 4
i [E] MAC_in_SAN

d. Clique em New e adicione o outro atributoTunnel-Group-name. Insira 0Connection Profilenome que foi
configurado no FMC.




Conditions Studio

Library Editor
@
Search by Name ®
Radius-NAS-IP-Address
(¢o[z[o]s|e|z|m|p|=|a|8]c|s|0]k] °
Equals HH
Catalyst_Switch_Local_Web_Aut ®
~ hentication -
Click to add an attribute
L
i+ [ EAP-MSGCHAPv2 A...
Select attribute for condition o
: [F eap-TLS ( ;
) (e [m|o]e R ]F §|a|5|@|1|eﬁ‘]
. [F] MAC_in_SAN
- Dictionary Attribute D Info
e Switch_Local_Web_Authenticatio All Dictionaries ™ tunnel-group-name x
“n
k Clisco-VPN3000 CVPN30D00/ASA/PIX7x-Tunnel- Group-Name 146
| Switch_Web_Authentication
*
Conditions Studio
Library Editor
®
Search by Name ®
Radius-NAS-IP-Address
o|zlo|s|e|z|m|p|=]a|2|c|s|0]:] E
Equals ~ HH
Catalyst_Switch_Local_Web_Aut ®
~ hentication -
Cisco=-VPN3000-CVPN3000/ASAIPIX7x=-Tunnel-Group=Na ..
5] EAP-MSCHAPV2 a A &
1 [E EAP-TLS
— NEW AND OR
5| MAC_in_SAN
. = Switch_Local_Web_Authenticatio Set to ‘Is not' Duplicate m
=) - Leliieir |
e. Na coluna Usar, selecione o certificate Authentication Profile que foi criado. Ao fazer isso, ele
especifica as informacgdes definidas no perfil que sdo usadas para identificar os usuarios.
~ Authentication Policy (2}
’\:J‘n Status  Rule Name Conditions Use Hits  Actions
Certificate_Profile <&
-] RAVEN_Ceniisers E  vorityContun S—opiond 7 @

Clique em .save

Etapa 3.3: Configurar a politica de autorizacao



a. Clique na seta do menu suspenso ao lado deAuthorization Policypara expandi-lo. Em seguida, clique
no icone para adicionar uma nova regraadd (+).

I w Muthorization Policy (13) I

Results

D Status  Rule Namo Condithons Prafiles Socurity Groups Hits  Actions

L

Insira 0 nome da regra e selecione o icone add (+) na coluna Condigdes.

- Autherizatian Peliey (13)

Results

Status  Rule Nama Conditions Profiles Security Groups Hits  Actions

D Select from list {@'}

b. Clique na caixa de texto Editor de atributos e clique no iconeldentity group. Selecione o Identity group -
Name atributo.

X
Library Editor
)
@
B IT_Group
ol=lo[s|e|2|xlr|=|z|e|c|s]e]t|= ®
h InternalUser-ldentityGroup
. .
= BYOD_is_Registered
Select attribute for condition X
» — Catalyst_Switch_Local_Web_Aut 1 — — —
‘:-h[-!nticaticm |o ﬁf||:| @|QEE‘|Z B|E@ .L|° E|“‘-‘|
=] Compliance_Unknown_Devices Dictionary Attribute 1D Info
All Dictionaries ™ Attribute [5]
=| Compliant_Devices
o CwA CWA_ExternalGroups
EAP-MSCHAPy2
A IdentityGroup Description
| EAP-TLS - IdentityGroup Name
T B Guest_Flow e InternallUser IdentityGroup
k) PassivelD PassivelD_Groups
=l IT_Group

Selecioneequalscomo o operador e clique na seta do menu suspenso para mostrar as opgoes
disponiveis e selecione User Identity Groups:




Conditions Studio

Library Editor
®
Search by Name @
E 1T_Group
(o[=[o]a]e[=[=]r|=]e]2]c]1]0]t]*] 2
InternalUser-ldentityGroup
:' =| BYOD_is_Registered 0] b
Equals ~ IChoose from list or type HH
- A
i [ Catalyst_Switch_Local_Web_Aut ( User ldentity Groups:GuestType_SocialLogin (default)
— hentication .
User Identity Groups:GuestType_Weekly (default)
i [F] Compliance_Unknown_Devices :
I User ldentity Groups:IT Group
% [ Compliant_Devices T User Identity Groups:Marketing Group
Set to 'Is not'
User ldentity Groups: OWN_ACCOUNTS (default)
5] EAP-MSCHAPv2
c. Na coluna Profiles, clique noadd (+)icone e escolha Createa New Authorization Profile.
« Authesization Palicy (13
Results
(%) Status  Rule Name Gonditions Profiles Security Groups Hits  Actions
Q
E _sroep
H -] T_Group_Polic: AND i +
PR ° A IntemalUser-identityGroup EQUALS User Identity Groups:IT Group Setect from st @

‘.:\ Wireless_Access
©  Wirsless Black List Default  AND Seleet from list } o @

B estityGesup-Neme EQUALS Endpaint Idastity Groups:Blaiiis

Digi

te o perfilName.

Authorization Profile

* Name
IT_Group_Profile|

Description

* Access Type
ACCESS_ACCEPT

Newwork Device Profile il Cisco @

Service Template O
Track Movement mNO)]
Agentless Posture o®

Passive Identity Tracking [ (i)

4



Navegue até common Tasks € marque AsA VPN. Em seguida, digite o group policy name, que precisa ser o
mesmo que o criado no FMC.

~ Common Tasks
ASA VPN IT_Group v

[J AVC Profile Name

[J UDN Lookup

Os atributos que vém em seguida foram atribuidos a cada grupo:

~ Attributes Details
Access Type = ACCESS_ACCEFT

Class = IT_Group

Click Save.



Observagao: repita a Etapa 3.3: Configure a politica de autorizagédo para cada grupo
criado.

Verificar

1. Execute o comandoshow vpn-sessiondb anyconnecte verifiqgue se o usuario esta usando a politica de
grupo correta.

<#root>
firepower#

show vpn-sessi ondb anyconnect

Session Type : AnyConnect

User nane . userl



Assigned IP

: 192.168.55.2

Index : 64
PubTlic IP

Protocol : AnyConnect-Parent
License : AnyConnect Premium
Encryption : AnyConnect-Parent: (1)none
Hashing : AnyConnect-Parent: (1)none
Bytes Tx : 15084 Bytes Rx 1 99611
Group Policy I T _Goup Tunnel Group : FTD CertAuth
Login Time 1 22:21:43 UTC Tue Oct 22 2024
Duration : 3h:03m:50s
Inactivity : Oh:41m:44s
VLAN Mapping : N/A VLAN I none
Audt Sess ID : 96130a0f0004000067182577
Security Grp : none Tunnel Zone : 0
User nane User 2
Index : 70
Assigned IP : 192.168.55.3 Public IP

: AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

Protocol

License : AnyConnect Premium

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel: (1)AES-GCM-256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel:
Bytes Tx : 15112 Bytes Rx : 19738

Group Policy Mar ket i ng_Group Tunnel Group : FTD CertAuth

Login Time : 01:23:08 UTC Wed Oct 23 2024

Duration : 0h:02m:25s

Inactivity : 0h:00m:00s

VLAN Mapping : N/A VLAN I none

Audt Sess ID : 96130a0f0004600067184ffc

Security Grp : none Tunnel Zone : 0

firepower#

2. Na politica de grupo, vocé pode configurar uma mensagem de banner que € exibida quando
0 usuario se conecta com éxito. Cada banner pode ser usado para identificar o grupo que
tem autorizacao.



Please respond to banner.

FTD1_CertAuth

stlillie
1500

Cisco AnyConnect

Marketing Group

@ Cisco AnyConnect Secure Mobility Client

VPN
Plzase respond to banner.

Connect

3. Em logs dinamicos, verifique se a conexao esta usando a politica de autorizagao
apropriada. Clique empetsilse mostre o Relatério de autenticacao.



= Cisco ISk Operations « RADIUS

Live Legs Live Sessions

Misconfigured Supplicants Misconfigured Network Devices RADIUS Drops Client Stopped Responding Repeat Counter
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Last Updated: Fri Oct 26 2024 14:42:41 GMT-0600 (GMT-06:00) Records Shown: 2
[roubleshooting

Esta secéao disponibiliza informagdes para a solugao de problemas de configuracao.

1. As depuragdes podem ser executadas a partir da CLI de diagnéstico do CSF para Autenticagao
de Certificado.

debug crypto ca 14
debug webvpn anyconnect 255
debug crypto ike-common 255

2. Use depuragdes AAA para verificar a atribuigcdo de atributos locais e/ou remotos.

debug aaa common 255
debug aaa shim 255
debug aaa authentication
debug aaa authorization
debug radius all

No ISE:

1. Navegue atéoperations > RADIUS > Live Logs.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



