Configurar categorias de URL personalizadas no
Secure Web Appliance
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Introducao

Este documento descreve a estrutura de categorias de URL (Uniform Resource Locator)
personalizadas, no Secure Web Appliance (SWA).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Como o proxy funciona.
» Administracdao do Secure Web Appliance (SWA).



A Cisco recomenda que vocé:

+ Dispositivo da Web seguro (SWA) fisico ou virtual instalado.
 Licenca ativada ou instalada.
» O assistente de instalagao foi concluido.

* Acesso administrativo ao SWA.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Categorias de URL personalizadas

O mecanismo de filtro de URL permite filtrar transagdes em Politicas de acesso, descriptografia e
segurancga de dados. Ao configurar categorias de URL para grupos de politica, vocé pode
configurar agdes para categorias de URL personalizadas, se houver, e categorias de URL
predefinidas.

Vocé pode criar categorias de URL de feed ao vivo personalizadas e externas que descrevem
Nomes de host e Enderegos IP especificos. Além disso, vocé pode editar e excluir categorias de
URL.

Quando vocé inclui essas categorias de URL personalizadas no mesmo grupo Access, Decryption
ou Cisco Data Security Policy e atribui acbes diferentes a cada categoria, a acdo da categoria de
URL personalizada mais alta incluida tem precedéncia.

% Observacao: se o Sistema de Nome de Dominio (DNS) resolver varios IPs em um site e se
um desses |IPs for uma lista personalizada de bloqueados, o Web Security Appliance
bloqueara o site para todos os IPs, independentemente de eles nao estarem listados na lista
personalizada de bloqueados.

Categorias de URL do Live-feed

As categorias de feeds ao vivo externos sédo usadas para extrair a lista de URLs de um site
especifico, por exemplo, para buscar URLs do Office 365 da Microsoft.

Se vocé selecionar Categoria de feed ao vivo externo para o Tipo de categoria ao criar e editar
categorias de URL personalizadas e externas, devera selecionar o formato de feed (Formato de
feed da Cisco ou Formato de feed do Office 365) e, em seguida, fornecer uma URL para o
servidor de arquivos de feed apropriado.



Aqui estdo os formatos esperados para cada arquivo de feed:

+ Formato de feed da Cisco - Deve ser um arquivo de valores separados por virgula (.csv);
isto €, um arquivo de texto com uma extensao .csv. Cada entrada no arquivo .csv deve estar
em uma linha separada, formatada como tipo de endereco/virgula/endereco
(por exemplo: www.cisco.com,site ou ad2.*\.com,regex). Os tipos de endereco validos sao
site e regex.

Aqui esta um trecho de um arquivo .csv do formato de feed da Cisco:

www.cisco.com,site
\.Xyz, regex
ad2.*\.com, regex
www.cisco.local,site
1:1:1:11:1:1::200,s1ite

» Formato de Feed do Office 365 - Este € um arquivo XML localizado em um servidor do
Microsoft Office 365 ou em um servidor local no qual vocé salvou o arquivo. Ele é fornecido
pelo servigco do Office 365 e nao pode ser modificado.

Os enderegos de rede no arquivo estdo delimitados por tags XML, esta estrutura: produtos >
produto > lista de enderecos > endereco. Na implementacgao atual, um "tipo de lista de
enderecos" pode ser IPv6, IPv4 ou URL [que pode incluir dominios e padrdes de expressoes
regulares (regex)].

Aqui esta um trecho de um arquivo de feed do Office 365:

<products updated="4/15/2016">
<product name="0365">

<addresslist type="IPv6">
<address>fc00:1040:401: :d:80</address>
<address>fc00:1040:401: :a</address>
<address>fc00:1040:401: :9</address>
</addresslist>

<addresslist type="IPv4">
<address>10.71.145.72</address>
<address>10.71.148.74</address>
<address>10.71.145.114</address>
</addresslist>

<addresslist type="URL">
<address>*.cisco.com</address>
<address>*.example.Tlocal</address>
</addresslist>

</product>

<product name="LYO">

<addresslist type="URL">
<address>*.subdomain.cisco.com</address>
<address>*.example.Tlocal</address>
</addresslist>

</product>

</products>


http://www.cisco.com,site

% Observacao: nao inclua http:// ou https:// como parte de qualquer entrada de site no arquivo,
caso contrario ocorrera um erro. Em outras palavras, www.cisco.com € analisado
corretamente, enquanto http://www.cisco.com produz um erro

Etapas para criar categorias de URL personalizadas

Etapa 1. Escolha Web Security Manager > Categorias de URL personalizadas e externas.


http://www.example.com
http://www.example.com

Web Security Manager | Security

Authentication
Identification Profiles

SaaSs Policies

Web Policies
Decryption Policies
Routing Policies

Access Policies

Overall Bandwidth Limits

Data Transfer Policies
Cisco Data Security
Outbound Malware Scanning
External Data Loss Prevention
Web Traffic Tap Policies

SOCKS Policies

Custom Policy Elements

{ Custom and External LIRI Cateaaories ) *



: Informe um identificador para esta categoria de URL. Esse nome aparece quando vocé

configura o filtro de URL para grupos de politica.

+ Ordem da Lista: Especifique a ordem desta categoria na lista de categorias de URL
personalizadas. Digite "1" para a primeira categoria de URL na lista.
O mecanismo de filtro de URL avalia uma solicitagdo de cliente em relagédo as categorias de

URL personalizadas na ordem especificada.

% Observagao: Quando o mecanismo de filtro de URL corresponde uma categoria de URL ao
URL em uma solicitagao de cliente, ele primeiro avalia o URL em relagao as categorias de
URL personalizadas incluidas no grupo de politicas. Se a URL na solicitagao nao
corresponder a uma categoria personalizada incluida, o mecanismo de filtro de URL a
comparara com as categorias de URL predefinidas. Se a URL nao corresponder a nenhuma
categoria de URL personalizada ou predefinida incluida, a solicitagdo nao sera

categorizada.

» Tipo de categoria: selecione Categoria personalizada local ou Categoria externa de

alimentacao em tempo real.

» Tabela de Roteamento: Escolha Gerenciamento ou Dados. Essa opc¢ao estara disponivel

apenas se o "roteamento dividido" estiver ativado; isto é, ndo estara disponivel com

categorias personalizadas locais.

Custom and External URL Categories: Add Category

CastomURLCaregoresAioneal?
Comments: (2. {
Ustorder?) [2
Category Type: Local Custom Category L
Sites: (2.
e Sotuis

Click the Sort URLs button to sort
all site URLS in Alpha-numerical
order.

Enter one regular expression per line. Maximum allowed characters 2048,

Edit Custom and External URL Category.

image- Categoria de URL personalizada local

Custom and External URL Categories: Add Category

Edit Custom and External URL Category

Category Name:) [office365WebserviceFeed

Comments: (2) | [office 365 Web Service Custom and External URL Categories

GO [

Routing Table?) M:

Feed File Location: (7

O cisco Feed Format (2 O office 365 Feed Format (2)

Excluded Sites: 7

® Office 365 Web Service (7

Imagem - categoria de URL personalizada para configurar
feeds

Categoria Personalizada Local

Categoria de Live Feed Externo

Definir Usar Expressdes Regulares

O Secure Web Appliance usa uma sintaxe de expressao regular que difere um pouco da sintaxe

de expressao regular usada por outras implementagées do mecanismo de correspondéncia de

padrao Velocity.




Além disso, o equipamento ndo suporta uma barra invertida para escapar de uma barra. Se vocé
precisar usar uma barra em uma expressao regular, basta digitar a barra sem uma barra invertida.

% Observacao: Tecnicamente, o AsyncOS para Web usa o analisador de expressdes
regulares do Flex

Para testar suas expressoes regulares, vocé pode usar este link: flex lint - Testador
Regex/Depurador

.& Cuidado: expressodes regulares que retornam mais de 63 caracteres falham e produzem um
erro de entrada invalida. Certifique-se de formar expressoes regulares que nao tenham o
potencial de retornar mais de 63 caracteres

/i\ Cuidado: expressdes regulares que executam correspondéncia extensa de caracteres
consomem recursos e podem afetar o desempenho do sistema. Por esse motivo, as
expressoes regulares podem ser aplicadas com cautela.

Vocé pode usar expressoes regulares nestes locais:

- Personalizar categorias de URL para politicas de acesso. Ao criar uma categoria de URL
personalizada para usar com grupos de politica de acesso, vocé pode usar expressoes regulares
para especificar varios servidores Web que correspondam ao padrao inserido.

- Personalizar agentes de usuario para bloquear. Ao editar os aplicativos a serem bloqueados
para um grupo de politica de acesso, vocé pode usar expressoes regulares para inserir agentes
de usuario especificos a serem bloqueados.

p Dica: ndo é possivel definir o desvio de proxy da Web para expressdes regulares.

Esta € a lista de classes de caracteres na expressao regular do Flex

Classes de caracteres

qualquer caractere, exceto nova linha

\w \d \s palavra, digito, espago em branco

\W\D \S ||ndo palavra, digito, espaco em branco

[abc] qualquerum de a,bouc

[*abc] nao a,bouc

[a-g] caractere entrea & g
Ancoras

Aabc$ inicio / fim da string

\b limite de palavra

Caracteres de escape

.\ caracteres especiais de escape



https://www.regextester.com/104875
https://www.regextester.com/104875

\t\n\r tabulacdo, avanco de linha, retorno de carro

\UOOA9 |© de escape unicode

Grupos e Consulta

abc) grupo de captura

\1 referéncia reversa para #1 de grupo

(?:abc) grupo de n&o captura

?=abc) visao positiva

?labc) visdo antecipada negativa

Quantificadores e alteragao

a+a? 0 ou mais, 1 ou mais, O ou 1

a{5} a{2,} |lexatamente cinco, dois ou mais

a{1,3} entre um e trés

a+? a{2,}?||corresponder 0 menor numero possivel

abj|cd combinar ab ou cd

.& Cuidado: Tenha cuidado com pontos sem escape em padrdes longos e, especialmente, no
meio de padrdes mais longos e tenha cuidado com esse metacaractere (Estrela * ),
especialmente em conjunto com o caractere de ponto. Qualquer padrao contém um ponto
sem escape que retorna mais de 63 caracteres apos o ponto ser desativado.

Sempre escape *(estrela) e . (ponto) com \ ( barra invertida ) como \* e \.

Se usarmos .cisco.local na expressao regular, o dominio Xcisco.local também sera uma
correspondéncia.

O caractere sem escape afeta o desempenho e cria lentidao durante a navegagao na Web.
Isso ocorre porque 0 mecanismo de correspondéncia de padrdes deve passar por milhares
ou milhdes de possibilidades até encontrar uma correspondéncia para a entrada correta,
além disso, ele pode ter algumas preocupagdes de seguranga em relagao aos URLs
semelhantes para as Politicas permitidas

Vocé pode usar a opcéo de interface de linha de comando (CLI) advancedproxyconfig >
miscellaneous > Deseja habilitar a conversao de URL em minusculas para velocity regex, para
habilitar ou desabilitar a conversédo de regex padrao em minusculas para correspondéncias que
nao diferenciam maiusculas de minusculas. Use se tiver problemas com diferenciacao de
maiusculas e minusculas.

LimitagOes e preocupagdes com design

* Vocé pode usar no maximo 30 arquivos externos de Feed ao vivo nessas definicbes de
categoria de URL, e cada arquivo deve conter no maximo 5000 entradas.

» Se o numero de entradas de feed externas aumentar, isso causara degradagao do
desempenho.

« E possivel usar o mesmo endereco em varias categorias de URL personalizadas, mas a
ordem na qual as categorias sao listadas é relevante.



Se vocé incluir essas categorias na mesma politica e definir agdes diferentes para cada uma, a
acao definida para a categoria mais alta listada na tabela de categorias de URL personalizadas
sera aplicada.

* Quando uma solicitagdo de FTP nativa é redirecionada de forma transparente para o Proxy
FTP, ela ndo contém informacdes de nome de host para o servidor FTP, apenas seu
endereco IP.

Por causa disso, algumas categorias de URL predefinidas e filtros de reputagcao da Web que tém
apenas informagdes de nome de host ndo correspondem as solicitagdes de FTP nativas, mesmo
que as solicitagoes sejam destinadas a esses servidores.

Se desejar bloquear 0 acesso a esses sites, vocé devera criar categorias de URL personalizadas
para que eles usem seus enderecos IP.

* Uma URL nao categorizada € uma URL que nao corresponde a nenhuma categoria de URL
predefinida ou categoria de URL personalizada incluida

Usar Categorias de URL Personalizadas em Politicas

O mecanismo de filtro de URL permite filtrar transacdes em Politicas de acesso, descriptografia e
seguranca de dados. Ao configurar categorias de URL para grupos de politica, vocé pode
configurar agdes para categorias de URL personalizadas, se houver, e categorias de URL
predefinidas.

Etapas para configurar filtros de URL para politica de acesso

Etapa 1. Escolha Web Security Manager > Access Policies.



Web Security Manager Security

Authentication

Identification Profiles

SaaS Policies

Web Policies
Decryption Policies
Routing Policies

Access Policies

Overall Bandwidth Limits

Data Transfer Policies
Cisco Data Security
Outbound Malware Scanning
External Data Loss Prevention
Web Traffic Tap Policies

SOCKS Policies

Custom Policy Elements



Clique no link na tabela de politicas na coluna Filtro de URL para o grupo de politicas que deseja
editar.

Access Policies

Add Policy...
Protocols and
Order = Group User Agents URL Filtering | Applications = Objects Anti-Malware and Reputation HTTF ReWrite Profile = Clone Policy | Delete

Access Policy
1 Identification Profile: Global | (global palicy) (global policy)  Menitor: 343 | (global policy) {global policy) {global policy) “ &
All identified users

Web Reputation: Enabled
No blocked items = Monitor: 107 | Moenitor: 343 | No blocked items | Secure Endpoint: Enabled None
Anti-Malware Scanning: Enabled

Global Policy
Identification Profile: All

Edit Policy Order...

Imagem - Adicionar categoria personalizada a politica de acesso

Etapa 3. (Opcional) Na segao Filtragem de categoria de URL personalizada, vocé pode adicionar
categorias de URL personalizadas nas quais executar uma agao nesta politica:

a) Cliqgue em Select Custom Categories.

Access Policies: URL Filtering: Access Policy

Custom and External URL Category Filtering

No Custom Categories are included for this Policy.

Select Custom Categories... |J

Categoria de URL personalizada de selecdo de imagem

b) Escolha quais categorias de URL personalizadas incluir nesta politica e clique em Aplicar.

Select Custom Categories for this Policy

Category . .
Category Type Setting Selection
MSOffice365Feed External Feed [Exclude from policy Vll
. Custom , -
CustomURLCategoriesA... (Local) [Include in policy V]‘
Office365WebserviceF... External Feed _[ Use Global Settings (Exclude from policy) v]l

Selecione categorias personalizadas para incluir na politica

Escolha em quais categorias de URL personalizadas o mecanismo de filtro de URL deve
comparar a solicitagao do cliente.



O mecanismo de filtro de URL compara as solicitagdes do cliente com as categorias de URL
personalizadas incluidas e ignora as categorias de URL personalizadas excluidas.

O mecanismo de filtro de URL compara o URL em uma solicitagao de cliente com as categorias
de URL personalizadas incluidas antes das categorias de URL predefinidas.

As categorias de URL personalizadas incluidas na politica s&o exibidas na segao Personalizar
filtragem de categorias de URL.

Etapa 4. Na secao Filtragem de categoria de URL personalizada, escolha uma acgao para cada
categoria de URL personalizada incluida.

Custom and External URL Category Filtering

Use Giobal Orerride Global Settings
Seats

Block et Allow (¥ Manitce Waer (7 Quetn-Based | Tino-Based
a © [+ - i [} 0

Category Category Type Select all Select all Select all Select af Select all Select af {uUnavallable) | (Unavailabie)

) CustomURLCategorieshiiowed 1P Custom {Localy | o

| Select Custom Categories...

Imagem - Escolher agédo para categoria personalizada

Acéo Descricao

Usa a acgao para esta categoria no Grupo de Politica Global. Esta € a agao

Usar N " - L

configuracdes padrao para grupos de politica definidos pelo usuario.

globais Aplica-se somente a grupos de politicas definidos pelo usuario.
Bloqueio O Web Proxy nega transagdes que correspondam a essa configuragao.

Redireciona o trafego originalmente destinado a um URL nesta categoria para
um local que vocé especificar. Quando vocé escolhe essa agao, o campo
Redirecionar para é exibido. Insira uma URL para a qual redirecionar todo o
trafego.

Redirecionar

Sempre permite solicitagdes de clientes para sites desta categoria.

As solicitagdes permitidas ignoram todos os outros filtros e verificagcoes de
Permissao malware.

Use esta configuragao apenas para sites confiaveis. Vocé pode usar essa
configuracao para sites internos.

O Web Proxy nao permite nem bloqueia a solicitagdo. Em vez disso, ele
Monitor continua a avaliar a solicitagdo do cliente em relagao a outras configuragdes
de controle de grupo de politica, como o filtro de reputagdo da Web.




Acéo Descricao

Inicialmente, o Web Proxy bloqueia a solicitagdo e exibe uma pagina de
Avisar aviso, mas permite que o usuario continue clicando em um link de hipertexto
na pagina de aviso.

A medida que um usuario se aproxima das cotas de volume ou tempo

Com base em . o f e -
especificadas, um aviso é exibido. Quando uma cota é atingida, uma pagina

cota de blogueio & exibida. .
Baseado no O Web Proxy bloqueia ou monitora a solicitagdo durante os intervalos de
tempo tempo especificados.

Etapa 5. Na secao Filtro de categoria de URL predefinido, escolha uma destas agdes para cada
categoria:

» Usar configuragdes globais
* Monitor

 Avisar

» Bloqueio

» Baseado no tempo

 Com base em cota

Predefined URL Category Filtering

Use Global Owerride Global Settings

Settings
Block peoeitee Wam (7 Guota-Based Tiene-Based
O W [z} L)

Category Select & Select all Select all Select all

0 ans

© Astrakgy
In time range: | MomingShift

A2 9@

Otherwise: [y - &

Imagem - Selecionar A¢ao para Categoria predefinida

Etapa 6. Na secao URLs sem categoria, escolha a agao a ser tomada para solicitagoes de
clientes a sites que ndo se enquadram em uma categoria de URL predefinida ou personalizada.
Essa configuragao também determina a agao padrao para resultados de categorias novas e
mescladas a partir de atualizagdes do conjunto de categorias de URL.



Uncategorized URLs

Specify an action for urls that do not match any category.

Uncategorized URLs: ((Monitor ~)

lDefauIt Action for Update Categories: | ? ' [ Most Restrictive V]

Imagem - Escolher agdo para URL sem categoria

Passo 7. Enviar e confirmar alteragdes.

Etapas para Configurar Filtros de URL para Politica de Descriptografia

Etapa 1. Escolha Web Security Manager > Politicas de descriptografia.



Web Security Manager Security

Authentication
Identification Profiles
SaaS Policies

Web Policies

Routing Policies

Access Policies

Overall Bandwidth Limits

Data Transfer Policies
Cisco Data Security
Outbound Malware Scanning
External Data Loss Prevention

Web Traffic Tap Policies
SOCKS Policies

Custom Policy Elements



Clique no link da tabela de politicas na coluna Filtragem de URL para o grupo de politicas que
deseja editar.

Decryption Policies

Policies
Add Policy...

Order | Group URL Filtering Web Reputation Default Action Clone Policy Delete

DecryptionPolicy

1 Identification Profile: Global (global policy) (global policy) (global policy) G I}

All identified users

Monitor: 1
Global Policy i
Identification Profile: All gf;:‘_"’lt' 106 Enabled Decrypt

Edit Policy Order...

Imagem - Escolher filiro de URL

Etapa 3. (Opcional) Na secao Personalizar filtragem de categoria de URL, vocé pode adicionar
categorias de URL personalizadas nas quais tomar medidas nesta politica:

a. Clique em Selecionar categorias personalizadas.

Decryption Policies: URL Filtering: DecryptionPolicy

Custom and External URL Category Filtering

No Custom Categories are included for this Policy.

l Select Custom Categories... | '

Imagem - Escolher categorias personalizadas

b. Escolha quais categorias de URL personalizadas incluir nesta politica e clique em Aplicar.

Select Custom Categories for this Policy

Category . .
Category Type Setting Selection
MSOffice365Feed External Feed [Exclude from policy Vll
. Custom , -
CustomURLCategoriesA... (Loc3) | Include in policy VJ‘
Office365WebserviceF... External Feed ||| Use Global Settings (Exclude from policy) vu

Selecione categorias personalizadas para incluir na politica

Escolha em quais categorias de URL personalizadas o mecanismo de filtro de URL deve
comparar a solicitagao do cliente.

O mecanismo de filtro de URL compara as solicitagdes do cliente com as categorias de URL
personalizadas incluidas e ignora as categorias de URL personalizadas excluidas.



O mecanismo de filtro de URL compara o URL em uma solicitagao de cliente com as categorias
de URL personalizadas incluidas antes das categorias de URL predefinidas.

As categorias de URL personalizadas incluidas na politica s&o exibidas na se¢éo Personalizar
filtragem de categorias de URL.

Etapa 4. Escolha uma agao para cada categoria de URL personalizada e predefinida.

Custom and External URL Category Filtering

These URL Categories are defined as group membership criteria. Al other categories are not applicable for this policy.

Use Override Global Settings

Global
Settings Pass Through = Monitor Deg_rvpt Drop .2/ | Quota-Based Time-Based
t 3] J LX)

Category Category Type | Select all Select all Select all | Select all | Select all

©) customURLCategoriesBLOCKED Custom (Local) k of )

Select Custom Categories... |

Imagem - Escolher Acao para Politica de Descriptografia

Acéo Descricao

Usa a agao para esta categoria no grupo Politica de descriptografia global.
Esta é a agao padrao para grupos de politica definidos pelo usuario.

Aplica-se somente a grupos de politicas definidos pelo usuario.

Usar
configuracdo Quando uma categoria de URL personalizada € excluida da Politica de

global descriptografia global, a agdo padréo para categorias de URL personalizadas
incluidas nas Politicas de descriptografia definidas pelo usuario é Monitorar
em vez de Usar configuragdes globais. Nao € possivel escolher Usar
configuracdes globais quando uma categoria de URL personalizada € excluida
na Politica de descriptografia global.

Passa pela conexao entre o cliente e o servidor sem inspe¢ao do conteudo do

P
assagem trafego.

O Web Proxy nao permite nem bloqueia a solicitagdo. Em vez disso, ele
Monitor continua a avaliar a solicitacdo do cliente em relagao a outras configuragoes
de controle de grupo de politica, como o filtro de reputagao da Web.

Permite a conexao, mas inspeciona o conteudo do trafego. O equipamento
descriptografa o trafego e aplica as Politicas de acesso ao trafego
Descriptografar |descriptografado como se fosse uma conexdo HTTP de texto simples. Quando
a conexao é descriptografada e as politicas de acesso sao aplicadas, vocé
pode verificar o trafego em busca de malware.




Acéo Descricao

Descarta a conexao e nao passa a solicitagao de conexao ao servidor. O

Soltar : - . L. -
equipamento nao notifica o usuario de que removeu a conexao.

Etapa 5. Na se¢ao URLs sem categoria, escolha a agéo a ser tomada para solicitagdes de
clientes a sites que nao se enquadram em uma categoria de URL predefinida ou personalizada.

Essa configuragao também determina a agao padrao para resultados de categorias novas e
mescladas a partir de atualizagdes do conjunto de categorias de URL.

Uncategorized URLs

Specify an action for urls that do not match any category.

Uncategorized URLs: ﬂDecqrpt VD
( Default Action for Update Categories: ' ? ] [Most Restrictive v|

Imagem - Politica de descriptografia ndo categorizada

Etapa 6. Enviar e confirmar alteragdes.

.& Cuidado: se vocé quiser bloquear uma categoria de URL especifica para solicitagées de
protocolo HTTPS, opte por descriptografar essa categoria de URL no grupo de politica de
descriptografia e, em seguida, opte por bloquear a mesma categoria de URL no grupo de
politica de acesso.

Etapas para Configurar Filtros de URL para Grupos de Politicas de Seguranca de
Dados

Etapa 1. Escolha Web Security Manager > Cisco Data Security.



Web Security Manager Security

Authentication

Identification Profiles

SaaS Policies

Web Policies

Decryption Policies

Routing Policies

Access Policies ‘
Overall Bandwidth Limits

Data Transfer Policies

Cisco Data Security

Outbound Malware Scanning
External Data Loss Prevention
Web Traffic Tap Policies

SOCKS Policies

Custom Policy Elements

Ciicktarm and Fytarnal IR Caraanriac



Clique no link da tabela de politicas na coluna Filtragem de URL para o grupo de politicas que
deseja editar.

Cisco Data Security

Cisco Data Security Policies

| Add Palicy... ’
Order = Cisco Data Security Policy URL Filtering Web Reputation Content Clone Policy Delete
CiscoDataSecurityPolicy
1 Identification Profile: Global (global policy) (global policy) (global policy) u i
All identified users
Global Policy — No maximum size for HTTP/HTTPS
Identification Profile: All Monitor: 107 Enabled No maximum size for FTP
Edit Policy Order...

Imagem - Segurancga de Dados - escolha o filtro de URL

Etapa 3. (Opcional) Na secao Personalizar filtragem de categoria de URL, vocé pode adicionar
categorias de URL personalizadas nas quais tomar medidas nesta politica:

a. Clique em Selecionar categorias personalizadas.

Custom and External URL Category Filtering

No Custom Categories are included for this Policy.

Select Custom Categories...

Imagem - Selecionar Campo Personalizado

b. Escolha quais categorias de URL personalizadas incluir nesta politica e clique em Aplicar.

Select Custom Categories for this Policy

Category . .
Category Type Setting Selection
MSOffice365Feed External Feed [Exclude from policy Vll
; Custom . .
CustomURLCategoriesA... (Local) | Include in policy v]‘
Office365WebserviceF... External Feed _[ Use Global Settings (Exclude from policy) vﬂ

Selecione categorias personalizadas para incluir na politica

Escolha em quais categorias de URL personalizadas o mecanismo de filtro de URL deve
comparar a solicitagao do cliente.

O mecanismo de filtro de URL compara as solicitagdes do cliente com as categorias de URL
personalizadas incluidas e ignora as categorias de URL personalizadas excluidas.

O mecanismo de filtro de URL compara o URL em uma solicitagao de cliente com as categorias



de URL personalizadas incluidas antes das categorias de URL predefinidas.

As categorias de URL personalizadas incluidas na politica s&o exibidas na se¢ao Personalizar
filtragem de categorias de URL.

Etapa 4. Na secao Filtragem de categoria de URL personalizada, escolha uma agao para cada
categoria de URL personalizada.

Custom and External URL Category Filtering

These URL Categories are defined as group membership criteria. All other categories are not applicable for this policy.

Use Override Global Settings
Global I > 3 |
Settings | Allow 7/ | Monitor Block
o 3] LX)
Category Category Type | Select all | Select all | Select all | Select all
€3 CustomURLCategoriesBLOCKED Custom (Local) - ‘ ( ’ j)

Select Custom Categories... I

Imagem - Segurancga de dados - Escolher agéo

Acao Descrigcao

Usa a agao para esta categoria no Grupo de Politica Global. Esta € a agao
padrao para grupos de politica definidos pelo usuario.

Aplica-se somente a grupos de politicas definidos pelo usuario.
Usar
configuracao
global

Quando uma categoria de URL personalizada é excluida na Politica de
seguranca de dados global da Cisco, a agao padrao para categorias de URL
personalizadas incluidas nas Politicas de seguranca de dados da Cisco definidas
pelo usuario € Monitorar em vez de Usar configura¢des globais. Vocé nao pode
escolher Usar configuragdes globais quando uma categoria de URL
personalizada é excluida na Politica de seguranca de dados global da Cisco.

Sempre permite solicitacbes de carregamento para sites desta categoria. Aplica-
se somente a categorias de URL personalizadas.

As solicitagcoes permitidas ignoram todas as verificagcdes de seguranca de dados

Permissao . o, . ~ s e
adicionais e a solicitacao € avaliada em relagao as Politicas de Acesso.

Use esta configuragao apenas para sites confiaveis. Vocé pode usar essa
configuracao para sites internos.

O Web Proxy nao permite nem bloqueia a solicitagdo. Em vez disso, ele continua
Monitor a avaliar a solicitagdo de carregamento em relagao a outras configuragdes de
controle do grupo de politicas, como o filtro de reputacéo da Web.




Acéao Descri¢cao

Bloqueio O Web Proxy nega transagdes que correspondam a essa configuragao.

Etapa 5. Na sec¢ao Filtragem predefinida de categorias de URL, escolha uma destas agdes para
cada categoria:

» Usar configuragdes globais
* Monitor

* Bloqueio

Predefined URL Category Filtering
These URL Categories are defined as group membership criteria. All other categories are not applicable for this policy.

Apart from the URL categories listed here, all the URL categories from the global access policy will be inherited in this policy.
Use Override Global
Global Settings
Settings )
Monitor Block
) Lx}
Category Select all | Select all | Select all
€3 Illegal Activities v

Imagem - Seguranca de Dados URL Predefinida Escolher Agéo

Etapa 6. Na segcao URLs sem categoria, escolha a agcédo a ser tomada para solicitagdes de upload
para sites que ndo se enquadram em uma categoria de URL predefinida ou personalizada.

Essa configuragao também determina a agao padrao para resultados de categorias novas e
mescladas a partir de atualizagbées do conjunto de categorias de URL.

Uncategorized URLs

Specify an action for urls that do not match any category.

Uncategorized URLs: ﬁalock V”

( Default Action for Update Categories: (?) [ Least Restrictive V|

Imagem - Seguranca de dados nao categorizada

Passo 7. Enviar e confirmar alteracoes.

.& Cuidado: se vocé nao desativar a limitagdo de tamanho maximo de arquivo, o Web Security
Appliance continuara a validar o tamanho maximo de arquivo quando as op¢des Permitir ou
Monitorar forem selecionadas na filtragem de URL.

Etapas Para Configurar O Controle De Solicitagcdes De Upload Com Categorias De
URL Personalizadas



Cada solicitagao de carregamento € atribuida a um grupo de politicas "Varredura de malware de
saida" e herda as configuragdes de controle desse grupo de politicas.

Depois que o Web Proxy recebe os cabecgalhos de solicitagdo de upload, ele tem as informagdes
necessarias para decidir se deve verificar o corpo da solicitagao.

O mecanismo DVS verifica a solicitagédo e retorna um veredito ao Web Proxy. A pagina de
bloqueio € exibida para o usuario final, se aplicavel.

Passo 1 [[Escolha Web Security Manager > Varredura de malware de saida.

Passo 2 [[Na coluna Destinos, clique no link do grupo de politicas que deseja configurar.

Etapa 3 |[Na secao Edit Destination Settings, selecione "Define Destinations Scanning Custom
Settings" no menu suspenso.

Passo 4 [[Na secao Destinos para varredura, selecione uma destas opgoes:

Opcao Descricao
~ e O mecanismo DVS nao verifica solicitagées de upload.
N&o verificar nenhum o ~ . ~
Todas as solicitagdes de upload sdo avaliadas em relagao
upload . o
as Politicas de acesso
O mecanismo DVS verifica todas as solicitacées de upload.
Verificar todos os A solicitagdo de carregamento € bloqueada ou avaliada em
carregamentos relagao as Politicas de Acesso, depende do veredito de
verificagdo do mecanismo DVS
O mecanismo DVS verifica solicitagoes de upload que
pertencem a categorias de URL personalizadas
Verificar uploads em especificas. A solicitagdo de carregamento esta bloqueada
categorias de URL ou avaliada em relacgéo as Politicas de acesso, depende do
personalizadas veredito de verificacdo do mecanismo DVS.
especificadas
Clique em Editar lista de categorias personalizadas para
selecionar as categorias de URL a serem verificadas

Etapa 5 |[Envie suas alteragdes.




Etapa 6 |[Na coluna Filtragem Anti-Malware, clique no link do grupo de politicas.

Etapa 7 |[Na secao Configuragdes Anti-Malware, selecione Definir Configuragdes
Personalizadas Anti-Malware.

Passo 8 [[Na secao Cisco DVS Anti-Malware Settings, selecione quais mecanismos de
verificagdo antimalware devem ser habilitados para esse grupo de politicas.

Passo 9 [[Na secao Malware Categories, selecione se deseja monitorar ou bloquear as varias
categorias de malware.
As categorias listadas nesta se¢cao dependem de quais mecanismos de varredura
vocé ativa.

Passo . . ~

10 Enviar e confirmar alteracoes.

Etapas para Configurar Solicitagoes de Carregamento de Controle em Politicas de
DLP Externo

Quando o Web Proxy recebe os cabecgalhos de solicitacdo de carregamento, ele tem as
informacdes necessarias para decidir se a solicitacdo pode ir para o sistema DLP externo para
verificagao.

O sistema PPD verifica a solicitagao e retorna um veredito ao Web Proxy, seja bloqueando ou
monitorando (avalie a solicitagdo em relagao as Politicas de acesso).

Passo 1

Escolha Web Security Manager > Prevencgao de Perda de Dados Externos.

Passo 2

Clique no link na coluna Destinos do grupo de politicas que deseja configurar.

Etapa 3

Na secao Edit Destination Settings, selecione "Define Destinations Scanning Custom
Settings".

Passo 4

Na sec¢ao Destino para varredura, escolha uma destas opgdes:

* Nao verificar nenhum upload. Nenhuma solicitagdo de carregamento foi enviada
para o(s) sistema(s) configurado(s) de Prevencgao de Perda de Dados (DLP)
para verificagcdao. Todas as solicitacdes de upload sao avaliadas em relagao as




Politicas de acesso.

 Verificar todos os carregamentos. Todas as solicitacdes de carregamento sao
enviadas para o(s) sistema(s) DLP configurado(s) para verificacao. A solicitagao
de carregamento é bloqueada ou avaliada de acordo com as Politicas de Acesso
depende do veredito de verificagdes do sistema PPD.

 Verificar uploads, exceto para categorias de URL externas e personalizadas
especificadas. As solicitagdes de carregamento que se enquadram em
categorias de URL personalizadas especificas sao excluidas das politicas de
verificacdo de DLP. Clique em Editar lista de categorias personalizadas para
selecionar as categorias de URL a serem verificadas.

Etapa 5 |[Enviar e confirmar alteragoes.

URLs de desvio e passagem

Vocé pode configurar o Secure Web Appliance na implementagao de proxy transparente para
ignorar as solicitagcbes HTTP ou HTTPS de clientes especificos ou para destinos especificos.



Dica: vocé pode usar a passagem para aplicativos que exigem trafego para passar pelo

dispositivo, sem precisar fazer qualquer modificagao ou verificacdes de certificado dos
servidores de destino

.& Cuidado: o recurso Mapa de Dominio funciona no modo transparente de HTTPS. Este
recurso nao funciona no modo Explicito e para trafego HTTP.

» A Categoria Personalizada Local deve ser configurada para permitir que o trafego use esse
recurso.

* Quando esse recurso esta habilitado, ele modifica ou atribui o nome do servidor de acordo
com o nome de servidor configurado no Mapa de Dominio, mesmo que as informagdes de
Indicagdo de Nome de Servidor (SNI) estejam disponiveis.



» Esse recurso nao bloqueara o trafego baseado no nome de dominio se esse trafego
corresponder ao Mapa de Dominio e corresponder a categoria personalizada, a politica de
descriptografia e a acdo de passagem forem configurados.

+ A autenticagao nao funciona com esse recurso de passagem. A autenticagao requer
descriptografia, mas o trafego n&o sera descriptografado nesse caso.

» o trafego nao € monitorado. Vocé deve configurar o trafego UDP para nao vir para o Web
Security Appliance , em vez disso, ele deve ir diretamente através do firewall para a Internet
para aplicativos como WhatsApp, Telegram e assim por diante.

» WhatsApp, Telegram e Skype funcionam no modo Transparente. No entanto, alguns
aplicativos como o WhatsApp nao funcionam no modo Explicito devido a restricées no
aplicativo.

Verifique se vocé tem uma politica de identificagdo definida para os dispositivos que exigem
trafego de passagem para servidores especificos. Especificamente, vocé deve:

» Escolha Isento de autenticagao/identificagao.

» Especifique os enderecos aos quais esse perfil de identificacdo deve ser aplicado. Vocé
pode usar enderecos IP, blocos de roteamento entre dominios sem classe (CIDR) e sub-
redes.

Passo 1 ||Habilite o proxy HTTPS.

Passo 2 ||[Escolha Web Security Manager > Mapa de dominio.

a. Escolha Add Domain.

b. Insira 0 Domain Name ou o servidor de destino.

c. Escolha a ordem de prioridade se houver alguns dominios especificados.
d. Insira os enderecos IP.

e. Clique em Submit.

Etapa 3 ||[Escolha Web Security Manager > Categorias de URL externas e personalizadas.
a. Escolha Adicionar categoria.

b. Fornega essas informagdes.




Configuracdes

Descricao

Nome da
categoria

Insira um identificador para esta categoria de URL. Esse
nome aparece quando vocé configura o filtro de URL para
grupos de politica.

Ordem da lista

Especifique a ordem desta categoria na lista de categorias de
URL personalizadas. Digite "1" para a primeira categoria de
URL na lista.

O mecanismo de filtro de URL avalia uma solicitagcao de
cliente em relagcéo as categorias de URL personalizadas na
ordem especificada.

Tipo de
P , Escolha Local Custom Category.
categoria
Vocé pode inserir expressdes regulares nesta segcao para
especificar conjuntos adicionais de enderegos.
Avancgado

Vocé pode usar expressoes regulares para especificar varios
enderegos que correspondam aos padrdes inseridos.

c. Envie e confirme as alteragdes.

Passo 4

Escolha Web Security Manager > Politicas de descriptografia.

a. Crie uma nova politica de descriptografia.

b. Escolha o perfil de identificacdo que vocé criou para ignorar o trafego HTTPS

para aplicativos especificos.

c. No painel Avancgado, clique no link para Categorias de URL.

d. Na coluna Add, clique para adicionar a categoria de URL personalizada criada

na etapa 3.

e. Escolha Concluido.

f. Na pagina Politicas de descriptografia, clique no link para Filtragem de URL.

g. Escolha Passagem.




h. Envie e confirme as alteragdes.

(Opcional) Vocé pode usar o especificador de formato %( para exibir informacdes do
log de acesso.

Configurar desvio de proxy da Web para solicitacbes da Web

Depois de adicionar as categorias de URL personalizadas a lista de desvio de proxy, todos os
enderecos IP e os nomes de dominio das categorias de URL personalizadas sédo ignorados para
a origem e o destino.

Passo 1 |[Escolha Web Security Manager > Bypass Settings.
Passo 2 [|Clique em Edit Bypass Settings.
Etapa 3 ||Digite os enderegos para os quais vocé deseja ignorar o proxy da Web.

%a Observacgao: quando vocé configura /0 como uma mascara de sub-rede para
qualquer IP na lista de desvio, o dispositivo ignora todo o trafego da Web. Nesse
caso, o equipamento interpreta a configuragdo como 0.0.0.0/0.

Passo 4 ||[Escolha as categorias de URL personalizadas que deseja adicionar a lista de desvio
de proxy.
Etapa 5 |[Envie e confirme suas alteragoes.

.& Cuidado: vocé nao pode definir o desvio de proxy da Web para Expressées Regulares.

Relatoérios

Na pagina "Reporting" >> URL Categories', € apresentada uma visualizagao coletiva das
estatisticas dos URL que incluem informagdes sobre as principais categorias de URL
correspondentes e as principais categorias de URL bloqueadas.

Esta pagina exibe dados especificos da categoria para economia de largura de banda e
transacdes da Web.




Secao

Descricao

Intervalo de tempo (lista
suspensa)

Escolha o intervalo de tempo para o relatorio.

Principais categorias de URL
por total de transacgdes

Esta secéo lista as principais categorias de URL visitadas no
site em um formato grafico.

Principais categorias de URL
por transacdes bloqueadas e
com aviso

Lista o URL principal que disparou uma agao de bloqueio ou
aviso para ocorrer por transagcao em um formato de grafico.

Categorias de URL
correspondentes

Mostra a disposi¢cao das transagdes por categoria de URL
durante o intervalo de tempo especificado, mais a largura de
banda usada e o tempo gasto em cada categoria.

Se a porcentagem de URLs sem categoria for superior a 15-
20%, considere estas opgdes:

» Para URLs localizados especificos, vocé pode criar
categorias de URL personalizadas e aplica-las a usuarios
ou politicas de grupo especificos.

* Vocé pode relatar URLs e URLs sem categoria e
classificados incorretamente a Cisco para avaliagao e
atualizacao do banco de dados.

 Verifique se o Filtro do Web Reputation e o Filtro Anti-
Malware estao habilitados.




URL-Categories

Tl Printable PDF (5

Time Range:

21 May 2023 00:00 to 28 May 2023 12:25 (GMT +02:00)

Top URL Categories: Total Transactions Top URL Categories: Blocked and Warned Transactions

Infrastructure and Content Delivery Netw...
Computers and Internet

Business and Industry
CustomURLCategoriesAllowedIP

Social Networking

Advertisements
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CustomURLCategoriesAllowedIP 0908
(Customu RLCategori esBLOCKED} 039
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Transactions Transactions
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I Blocked by URL Category
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URL Categories Matched
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Infrastructure and Content Delivery Netw... B.6MB 00:03 Q 3,166 3,166
Computers and Internet 86.7MB 00:15 0 1,382 1,382
Business and Industry 2.8MB Q0:00 Q 1,364 1,364

Relatdrio de categoria de URL de imagem

Vocé pode clicar em qualquer nome de categoria para exibir mais detalhes relacionados a essa
categoria, como Dominios correspondentes ou lista de usuarios.



URL Categories > CustomURLCategoriesBLOCKED

P Printable PDF &

I —

21 May 2023 00:00 to 28 May 2023 12:37 (GMT +02:00)

Top Domains for Category: Total Transactions Top Users for Category: Total Transactions
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Imagem - Pagina Relatério detalhado

O conjunto de categorias de URL predefinidas pode ser atualizado periodicamente
automaticamente no Web Security Appliance .

Quando essas atualizagbes ocorrerem, os nomes de categoria antigos continuarado a aparecer
nos relatérios até que os dados associados as categorias mais antigas sejam muito antigos para
serem incluidos nos relatorios.

Os dados de relatério gerados apos a atualizagdo de um conjunto de categorias de URL usam as
novas categorias, para que vocé possa ver as categorias novas e antigas no mesmo relatorio.

Nas estatisticas de URL na pagina Categorias de URL dos relatorios, € importante entender como
interpretar esses dados:

Tipo de dados Descri¢cao

Representa a politica, a porta e o agente de
Filtragem de URL Ignorada usuario administrador bloqueado, o que ocorre
antes da filtragem de URL.




Representa todas as transacdes para as quais
o mecanismo de filtragem de URL é
consultado, mas nenhuma categoria é
correspondida.

URL sem categoria

Exibir Categorias De URL Personalizadas No Log De Acesso

O Secure Web Appliance usa os quatro primeiros caracteres de nomes de categorias de URL
personalizadas precedidos por "c_" nos logs de acesso.

Neste exemplo, 0 nome da categoria € CustomURLCategoriesBLOCKED e nos registros de
acesso vocé pode ver C_Cust :

1685269516.853 86 10.61.108.72 TCP_DENIED_SSL/403 0 GET https://www.cisco.com:443/ - NONE/- - DROP_CUST




Cuidado: Considere o nome da categoria de URL personalizada se vocé usar o Sawmill
para analisar os logs de acesso. Se os primeiros quatro caracteres da categoria de URL
personalizada incluirem um espaco, a Sawmill ndo podera analisar corretamente a
entrada do log de acesso. Em vez disso, use somente caracteres suportados nos
primeiros quatro caracteres.

p Dica: se quiser incluir o nome completo de uma categoria de URL personalizada nos logs de
acesso, adicione o especificador de formato %XF aos logs de acesso.

Quando um grupo de politica de acesso a Web tem uma categoria de URL personalizada definida
como Monitor e algum outro componente (como os Filtros de reputagcao da Web ou o mecanismo
de verificagao de vereditos diferentes (DVS)) toma a decisao final de permitir ou bloquear uma
solicitagcao de um URL na categoria de URL personalizada, a entrada do log de acesso para a
solicitagdo mostra a categoria de URL predefinida em vez da categoria de URL personalizada.

Para obter mais informagdes sobre como configurar campos personalizados em Logs de Acesso,
visite : Configurar Parametro de Desempenho em Logs de Acesso - Cisco

Troubleshooting

Categoria Incompativel

Nos logs de acesso, vocé pode ver que a solicitacao pertence a qual Categoria de URL
personalizada, se a sele¢gao nao for como esperado:

- Se a solicitagao for categorizada em outras categorias de URL personalizadas, verifique se ha
uma URL duplicada ou uma expressao regular correspondente em outras categorias ou mova a
categoria de URL personalizada para o topo e teste novamente. € melhor inspecionar
cuidadosamente a categoria de URL personalizada correspondente.

- Se a solicitagao for categorizada em Categorias predefinidas, verifique as condi¢des na
Categoria de URL personalizada existente, se todas corresponderem, tente adicionar o enderego
IP e teste ou certifique-se de que o erro de digitacao e a expressao regular correta sejam usados,
se houver.

As Categorias Predefinidas Nao Estdo Atualizadas

Se as categorias predefinidas nao estiverem atualizadas, ou nos logs de acesso que vocé vir "err"
na secao de categoria de URL, certifique-se de que o TLSv1.2 esteja habilitado para o
Atualizador.

Para alterar a configuragao de SSL do Atualizador, use estas etapas da GUI:

Etapa 1. Em Administragdo do Sistema, escolha Configuragdo SSL


https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html

System Administration

Policy Trace
Alerts
Log Subscriptions

Return Addresses

| SSL Configuration

I Users

Network Access

Imagem - configuragéo ss

Etapa 2. Escolha Editar configuragoes.

Etapa 3. Na sec¢ao Atualizar servigo, escolha TLSv1.2



SSL Configuration

SSL Configuration

Disabling 55Lv2 for all services is recommended for best security. Depending on your network requirements, you may also choose to disable some
versions of TLS for specific services.

Note that the SSL/TLS service on remote servers may require that the selected TLS versions be sequential. So to avoid communications errors, always
select a contiguous set of versions for each service. For example, do not enable TLS 1.0 and 1.2, while leaving TLS 1.1 disabled.

Appliance Management Web User Interface: | changing this option will disconnect all active Web User Interface connections on Commit. You will need to fog in

again.
Enable protocol versions: TLS v1.2
OTs via
LJTLS v1.0

Proxy Services: | prouy services include HTTPS Proxy and credential encryption for secure client.

Enable protocol versions: TLS v1.3

ETsvi2
Otsvia
_ITLS v1.0

Disable TLS Compression (Recommended)
TLS compression should be disabled for best security.

Cipher(s) to Use: |EECDH:DSS:RSA:INULL:leNULL:laNU
LL:!EXPORT: !3DES: | SEED: | CAMELLIA, |

Secure LDAP Services: | secyre | DAP services include Authentication, External Authentication, Saas 550, and Secure Mobility.

Enable protocol versions: [ TLS v1.2
TLS vi.1
U s vio

RADSEC Services: | Enable protocol versions: TLS v1.2

TLS v1.1

Secure ICAP Services (External DLP): Enable protocol versions: TLS v1.2
TLS v1.1
LJTLS vi.0

Update Service: |  Enable protocol versions: () TLS v1.2
o TLS v1.1
TLS v1.0

[Suomit’

Imagem - Servigo de atualizagdo TLSv1.2

Etapa 4. Enviar e confirmar alteragdes

Para alterar a configuragdo SSL do Atualizador, use estes passos da CLI:
Etapa 1. No CLI, execute sslconfig

Etapa 2. Digite version e pressione enter

Etapa 3. Escolher Atualizador

Etapa 4. Escolha TLSv1.2

Etapa 5. Pressione Enter para sair do assistente

Etapa 6. confirme as alteragoes.

SWA_CLI> ssTconfig

Disabling SSLv3 is recommended for best security.



Note that the SSL/TLS service on remote servers may require that the selected TLS versions be sequentia
1.2, while Teaving TLS 1.1 disabled.

Choose the operation you want to perform:

- VERSIONS - Enable or disable SSL/TLS versions

- COMPRESS - Enable or disable TLS compression for Proxy Service
- CIPHERS - Set ciphers for services in Secure Web Appliance

- FALLBACK - Enable or disable SSL/TLS fallback option

- ECDHE - Enable or disable ECDHE Authentication.

[I> versions

SSL/TLS versions may be enabled or disabled for the following services:

LDAPS - Secure LDAP Services (including Authentication, External Authentication, SaaS SSO, Secu
Updater - Update Service

WebUI - Appliance Management Web User Interface

RADSEC - Secure RADSEC Services (including Authentication, External Authentication)

SICAP - Secure ICAP Service

Proxy - Proxy Services (including HTTPS Proxy, Credential Encryption for Secure Client)

Currently enabled SSL/TLS versions by service: (Y : Enabled, N : Disabled)

LDAPS Updater WebUI RADSEC SICAP Proxy

TLSv1.0 N N N N/A N N
TLSv1.1 Y Y N Y Y N
TLSv1.2 N N Y Y Y Y
TLSv1.3 N/A N/A N/A N/A N/A Y

Select the service for which to enable/disable SSL/TLS versions:

1. LDAPS

2. Updater

3. Proxy

4. RADSEC

5. SICAP

6. WebUI

7. ATl Services
(1> 2

Currently enabled protocol(s) for Updater are TLSv1l.1.

To change the setting for a specific protocol, select an option below:

1. TLSv1.0
2. TLSvl1.1
3. TLSvl.2
[1> 3

TLSv1.2 support for Update Service is currently disabled. Do you want to enable it? [N]> Y

Currently enabled protocol(s) for Updater are TLSv1l.1l, TLSv1l.2.

Referéncia



Diretrizes de praticas recomendadas do Cisco Web Security Appliance - Cisco

BRKSEC-3303 (ciscolive)

Manual do usuario do AsyncOS 14.5 para Cisco Secure Web Appliance - GD (General

Deployment) - Conectar, Instalar e Configurar [Cisco Secure Web Appliance] - Cisco



https://www.cisco.com/c/en/us/products/collateral/security/web-security-appliance/guide-c07-742373.html#_Toc10022553
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2018/pdf/BRKSEC-3303.pdf
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_01.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



