Ignorar autenticacao no Secure Web Appliance
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Introducao

Este documento descreve as etapas para isentar a autenticacido no Secure Web Appliance
(SWA).

Pré-requisitos
Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:
* Administragdo SWA.
A Cisco recomenda que vocé tenha estas ferramentas instaladas:
+ SWA fisico ou virtual
» Acesso administrativo a interface grafica do usuario (GUI) do SWA
Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Autenticacao Isenta

Isentar a autenticacao para determinados usuarios ou sistemas no Cisco SWA pode ser crucial



para manter a eficiéncia operacional e atender a requisitos especificos. Primeiro, alguns usuarios
ou sistemas exigem acesso ininterrupto a recursos ou servigos criticos que podem ser
prejudicados por processos de autenticagao. Por exemplo, os sistemas automatizados ou as
contas de servigo que executam atualizagdes ou backups regulares precisam de acesso perfeito
sem atrasos ou falhas potenciais introduzidas pelos mecanismos de autenticagao.

Além disso, ha situacdes em que o provedor de servigos da Web recomenda nao usar um proxy
para acessar seu servico. Nesses casos, a isen¢ao da autenticagdo garante a conformidade com
as diretrizes do provedor e mantém a confiabilidade do servigo. Além disso, para bloquear
efetivamente o trafego para determinados usuarios, muitas vezes € necessario primeiro isenta-los
da autenticagao e, em seguida, aplicar as politicas de bloqueio apropriadas. Essa abordagem
permite um controle preciso sobre as permissdes de acesso.

Em alguns casos, o servigo da Web que esta sendo acessado é confiavel e universalmente
aceitavel, como as atualiza¢des da Microsoft. Isentar a autenticacdo para esses servigcos
simplifica o acesso de todos os usuarios. Além disso, ha situacdes em que o sistema operacional
ou aplicativo do usuario ndo suporta o mecanismo de autenticagao configurado no SWA,
necessitando de um desvio para garantir a conectividade.

Por fim, os servidores com enderecos IP fixos que ndo tém logins de usuario e tém acesso
limitado e confiavel a Internet ndo exigem autenticagao, pois seus padrdes de acesso sdo
previsiveis e seguros.

Ao isentar estrategicamente a autenticagao para esses casos, as empresas podem equilibrar as
necessidades de seguranga com a eficiéncia operacional.

Métodos para isenc¢ao de autenticacao no Cisco SWA

A isencgao de autenticagao em SWA pode ser obtida por meio de varios métodos, cada um
adaptado a cenarios e requisitos especificos. Aqui estdo algumas maneiras comuns de configurar
isengoes de autenticagao:

* Endereco IP ou Mascara de sub-rede: um dos métodos mais diretos € isentar da
autenticagao enderecos IP especificos ou sub-redes inteiras. Isso é particularmente util para
servidores com enderecos IP fixos ou segmentos de rede confiaveis que exigem acesso
ininterrupto a Internet ou a recursos internos. Especificando esses enderecos IP ou
mascaras de sub-rede na configuragdo SWA, vocé pode garantir que esses sistemas
ignorem o processo de autenticagao.

» Portas proxy: vocé pode configurar o SWA para isentar o trafego com base em portas proxy
especificas. Isso é util quando determinados aplicativos ou servigos usam portas
designadas para comunicagao. Ao identificar essas portas, vocé pode configurar o SWA
para ignorar a autenticacao do trafego nessas portas, garantindo acesso continuo para os
aplicativos ou servigos relevantes.

» Categorias de URL: outro método € isentar a autenticagdo com base nas categorias de
URL. Isso pode incluir categorias predefinidas da Cisco e categorias de URL personalizadas



que vocé define com base nas necessidades especificas da sua organizagéo. Por exemplo,
se determinados servicos da Web, como atualizagdes da Microsoft, forem considerados
confiaveis e universalmente aceitaveis, vocé podera configurar o SWA para ignorar a
autenticagao para essas categorias de URL especificas. Isso garante que todos os usuarios
possam acessar esses servicos sem a necessidade de autenticacao.

» Agentes de usuario: isentar a autenticagcdo com base nos agentes de usuario € util ao lidar
com aplicativos ou dispositivos especificos que nao suportam os mecanismos de
autenticagao configurados. Ao identificar as sequéncias de caracteres do agente do usuario
desses aplicativos ou dispositivos, vocé pode configurar o SWA para ignorar a autenticagao
para o trafego originario deles, garantindo conectividade continua.

Etapas para ignorar a autenticacao

Estas sao as etapas para criar um perfil de identificacao para isentar da autenticacao:

Etapa 1. Na GUI, escolha Web Security Manager e clique em Identification Profiles.

Etapa 2. Clique em Add Profile para adicionar um perfil.

Etapa 3. Use a caixa de selecao Enable Identification Profile para ativar esse perfil ou para
desativa-lo rapidamente sem exclui-lo.

Etapa 4. Atribua um Nome de perfil exclusivo.

Etapa 5. (Opcional) Adicione Descrigao.

Etapa 6. Na lista suspensa Inserir o, escolha onde esse perfil deve aparecer na tabela.



Observagao: os perfis de identificagao de posigao que nao exigem autenticagao estdo no
topo da lista. Essa abordagem reduz a carga no SWA, minimiza a fila de autenticacéo e
resulta em autenticacido mais rapida para outros usuarios.

Passo 7. Na secdo Método de identificagao do usuario, escolha Isento de
autenticagao/identificacao.

Etapa 8. Em Definir membros por sub-rede, insira os enderecos IP ou sub-redes que este perfil de
identificacdo deve aplicar. Vocé pode usar enderecgos IP, blocos de roteamento entre dominios
sem classe (CIDR) e sub-redes.

Etapa 9. (Opcional) Clique em Avangado para definir critérios de participagao adicionais, como
Portas de Proxy, Categorias de URL ou Agentes de Usuario.



Cuidado: na implantagcao de proxy transparente, o SWA nao pode ler agentes de usuario
ou a URL completa para trafego HTTPS, a menos que o trafego seja descriptografado.
Como resultado, se vocé configurar o Perfil de identificagdo usando Agentes de usuario
ou uma Categoria de URL personalizada com expressodes regulares, esse trafego nao
correspondera ao Perfil de identificagao.

Para obter mais informagdes sobre como configurar a categoria de URL personalizada, visite:
Configurar categorias de URL personalizadas no Secure Web Appliance - Cisco



https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html

Dica: a politica usa uma légica AND, o que significa que todas as condigbes devem ser
atendidas para que o perfil de ID seja correspondente. Quando as op¢des Advanced sao
definidas, cada requisito deve ser atendido para que a politica seja aplicada.



Identification Profiles: Add Profile

Client / User Identification Profile Settings
T Enable Identification Profile

0 > Name: (7 |BypassAuthenl:lcalion

(e.g. my IT Profile)

b Description: | |Subnets and IP Addresses that are Exempt from
Authentication

(Maximum allowed characters 256)

» Insert Above: | [1 (auth) M

User Identification Method

ai_p Identification and Authentication: (2 lExgmpl from authentication / identification |

Thi s lickdl T — ]

= g=lacntification Profile requires authentication on all

subnets.,

Membership Definition

Membership is defined by any combination of the following options. All criteria must be met for the policy to take effect.

Pefinelplembee=lbySUbnetd| 170 5 5 0716, 10.20.3.15

(examples: 10.1.1.0, 10.1.1.0/24, 10.1.1.1-10, 2001:420:80:1::5, 2000:db8::1-2000:db8::10)

Define Members by Protocol: HTTP/HTTPS

@ — p ~ Advanced | Use the Advanced options to define or edit membership by proxy port, destination (URL Category), or
T User Agents.

\\‘\ The following advanced membership criteria have been defined:
\ Proxy Ports: Nane Selected

URL Categories:

None Selected

User Agents: None Selected

. For instance, user agent strings are applicable only
for HTTP and decrypted HTTPS., Srmr(an‘y URL Categurres including Custom URL Categories are not
applicable for SOCKS transactions or transparent HTTPS (unless decrypted). When Advanced options
that do not apply to a protocol are selected, no transactions in that protocol will match this Identity,
regardless of the protocol selection above.

[Suom |

Imagem - Etapas para criar perfil de ID para ignorar autenticagao

Etapa 10. Enviar e confirmar alteragdes.

Informacdes Relacionadas

Guia do usuario do AsyncOS 15.0 para Cisco Secure Web Appliance - GD (General
Deployment) - Classifique os usuarios finais para aplicacéo de politica [Cisco Secure Web
Appliance] - Cisco

Configurar categorias de URL personalizadas no Secure Web Appliance - Cisco

Como isentar o trafego do Office 365 da autenticacdo e descriptografia no Cisco Web
Security Appliance (WSA) - Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



