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Introduction

Este documento inclui instrugdes passo a passo sobre como gerar certificados nos Cisco VPN
5000 Series Concentrators e sobre como instalar certificados nos VPN 5000 Clients.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software e hardware:

. Software Cisco VPN 5000 Concentrator versao 5.2.16US
. Cisco VPN Client 5.0.12

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

For more information on document conventions, refer to the Cisco Technical Tips Conventions.

Certificados do VPN 5000 Concentrator para VPN Clients

Siga estas etapas.

1. Se vocé nao tiver um servidor de hora, vocé deve definir a data e a hora usando o comando
sys clock.


http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

RTP-5008# sys clock 12/14/00 12:15

Para verificar se a data e a hora foram definidas corretamente, execute o comando sys date.

2. Ative o recurso de gerador de certificados do VPN Concentrator.
RTP-5008# configure certificates

[ Certificates ]# certificategenerator=on

*[ Certificates ]# validityperiod=365

3. Crie o certificado raiz.
*RTP-5008# certificate generate root 512 locality rtp state nc
country us organization "cisco" commonname "cisco" days 365

4. Crie o certificado do servidor.
*RTP-5008# certificate generate server 512 locality rtp state nc
country us organization "cisco" commonname "cisco" days 365

5. Verifique o certificado.
*RTP-5008# certificate verify

6. Exiba o certificado no formato Privacy Enhanced Mail (PEM) e copie o certificado para um
editor de texto para exportacao para o cliente. Certifique-se de incluir a linha inicial, a linha

final e o retorno do carro apds a linha final.
*RTP- 5008# show certificate pem root

M AGCSqGSI b3DQEHAqQCAM | BmAl BATEAM AGAQAAAKCCAYYwggGCM | BLKADAgGEC
AgRAPOAJMAOGCSqGSI b3 DQEBBAUANMEgx DDAKBgNVBAC TA3J0c DEL MAKk GA1UECBMC
bmvk Cz AJBgNVBAYTANVz MUWDAYDVQRKEW] aXN bz EOVAWGALUEAXMFY2! z2Y280
Hhc NVDAWNz EOMDYz OT1 zWhc NVDEWNz EOMDYz OT1 zW Bl MQwCg Y DVQQHEWNY d HAX
Cz AJBgNVBAg TANBj Ms wCQYDVQQGEW] 1¢ z EOMAWGALUEChMFY2! 2 Y28xDj AVBgNV
BAMIBWAp ¢ 2 Nv MFwwDQYJ KoZI hv c NAQEBBQADSWAWSAJBAM./ buEqz 3PnWXBMsSeq
gE9uf 7sZNUbHKZCp+GP9EpRK FuaYCDOvV YZ3+MRTphi Y55t DR TEgI vK6Il 8sYI Kd
XDc CAWEAATANBgk ghki GOWOBAQQFAANBABURHC kNTXEAXSwWY|j 7c5bEnAMCY I 4Whd
ZRzVST5/ QVRPj caLXb0QIP47CzNec ONf mvDbZ3n2nxBnbNDi mJ Qb Cgwx AAAAAAA=

----- END PKCST7--- - -

7. Abra o VPN Client para configura-lo para autenticacao de certificado.

. Na guia Configuragao do VPN Client, selecione Adicionar.

9. Selecione Certificate para o Login Method e insira 0 nome de logon e o enderego do servidor
VPN principal (ou nome de dominio totalmente qualificado). Adicione uma entrada de
servidor VPN secundario, se necessario.

10. Selecione OK para fechar a janela Propriedades de login.

11. Va para Certificados > Importar, navegue até o local onde o certificado esta localizado e

selecione o arquivo do certificado.

12. Com o certificado listado no campo Certificados raiz, clique na guia Configuragao do VPN

Client.

oo



13. Selecione o botdo Connect para iniciar uma conexdo VPN.

Informagdes Relacionadas

- Anuncio do fim do ciclo de comercializacdo dos concentradores Cisco VPN 5000 Series
. Cisco VPN 5000 Client

. IPSec (IP Security Protocol)
. Suporte Técnico - Cisco Systems



http://www.cisco.com/en/US/prod/collateral/vpndevc/ps5743/ps5749/ps2301/prod_eol_notice09186a008032d3bc.html?referring_site=bodynav
http://www.cisco.com/en/US/products/sw/secursw/ps2295/tsd_products_support_eol_series_home.html?referring_site=bodynav
http://www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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