Configurar certificado de terceiros para UCS
Central
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Introducao

Este documento descreve as praticas recomendadas para configurar um certificado de terceiros
no Cisco Unified Computing System Central Software (UCS Central).

Pré-requisitos
Requisitos

A Cisco recomenda o conhecimento destes topicos:

» Cisco UCS Central
+ autoridade de certificado (CA)
* OpenSSL

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

* UCS Central 2.0(1q)

» Servigos de Certificados do Microsoft Ative Diretory
* Windows 11 Pro N

OpenSSL 3.1.0

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma



configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar

Facga o download da cadeia de certificados da autoridade de certificagao.

1. Faga o download da cadeia de certificados da Autoridade de Certificagao (CA).

Microseft Active Directory Certificate Senices -

Welcome

Use this Web site to request a certificate for your Wab browser, e-mail client, or other program. By using a certificate, you can verify your identity to pecple you communicate with over the Wab, sign
and encrypt messages, and, depending upon the type of certificate you request, perform other security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL), or to view the status of a pending request.

For more information about Active Directory Certificate Services, see Active Directory Cerificate Services Documentation.

Select a task:
Bequest a certificate
View the status of a pending certificate request
Download a CA certificate. certificate chain, or CRI -

Baixar uma cadeia de certificados da autoridade de certificagcao

2. Defina a codificagdo como Base 64 e baixe a cadeia de certificados da CA.

Microsoft Active Directory Certificate Services -

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:

Encoding method:

ODER
@® Base 64
Install CA certificate
Download CA certificate
Download CA certificate chain
Download latest base CRL
Download latest delta CRL

Defina a codificagdo como Base 64 e baixe a cadeia de certificados da CA

3. Observe que a cadeia de certificados da autoridade de certificagao esta no formato PB7.



Downloads

= What do you want to do with cerinew.p/b?

Open Save as

O certificado esta no formato PB7

4. O certificado tem de ser convertido para o formato PEM com a ferramenta OpenSSL. Para
verificar se o Open SSL esta instalado no Windows, use o comando openssl version.

3.1.8 14 M:

Verificar se o0 OpenSSL esta instalado

% Nota:A instalagdo do OpenSSL esta fora do escopo deste artigo.

5.Se o0 OpenSSL estiver instalado, execute o comando openssl| pkcs7 -print_certs -in
<cert_name>.p7b -out <cert_name>.pem para executar a conversao. Certifique-se de usar o
caminho onde o certificado foi salvo.

SSL-Winbd\bin>openssl pkcs7 -print_certs -in C://Users/ /Desktop/certnew.p7b -out C://Users)

Converter o certificado P7B para o formato PEM

Criar o Ponto Confiavel

1. Clique no icone Configuragao do Sistema > Perfil do Sistema > Pontos Confiaveis.
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2. Clique no icone + (sinal de adigao) para adicionar um novo Ponto Confiavel. Escreva um nome
e cole no conteudo do certificado PEM. Clique em Salvar para aplicar as alteragoes.
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Copiar a cadeia de certificados

Criacado de Key Ring e CSR

1. Clique no icone Configuragao do Sistema > Perfil do Sistema > Certificados.
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2. Clique no icone do sinal de mais para adicionar um novo Toque de Tecla. Escreva um nome,
deixe o médulo com o valor padréao (ou modifique se necessario) e selecione o ponto confiavel
criado antes. Depois de definir esses parametros, va para Solicitagao de certificado.
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UCS Central System Profile Manage
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3. Informe os valores necessarios para solicitar um certificado e clique em Salvar.

B ..




Insira os detalhes para gerar um certificado

4. Volte para o Toque de chave criado e copie o certificado gerado.

UCS Central System Profile Manage
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Copiar o certificado gerado

5. Va para a CA e solicite um certificado.

Microseft Active Direclory Corlificale Senaces — mcsviab-ADMXSV-CA

Welcome

Use this Web site to request a cerfificate for your Web browser, e-mail client, or other program. By using a cerificate, you can verify your identity to people you communicate with over the Web, sign and
encrypt messages, and, depending upon the type of certificate you request, perform other security tasks,

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL), or to view the status of a pending request

For more information about Active Directory Cerlificate Services, see Active Directory Cerfificate Services Docymentation.

Select a task:
Request 8 certifiCaty  —e—
View the status of a pending cerificate request
Download a CA cerlificata, certificate chain, or CRL

Solicitar um certificado da autoridade de certificagéo

6. Cole o certificado gerado no UCS Central e, na CA, selecione o modelo Servidor Web e
Cliente. Clique em Enviar para gerar o certificado.

% Observacao: ao gerar uma solicitacao de certificado no Cisco UCS Central, certifique-se de
que o certificado resultante inclua o cliente SSL e os usos de chave de autenticagao de
servidor. Se estiver usando uma autoridade de certificacdo empresarial do Microsoft
Windows, utilize o modelo Computador ou outro modelo apropriado que inclua ambos os
usos principais, caso o modelo Computador ndo esteja disponivel.



Microsoft Active Directory Certificate Services — moesviab-ADMXSV-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 cerfificate request or PKCS #7 renewal request generated by an external source (such as a Web server)
in the Saved Request box.

Saved Request:

Base-Gd-encoded | i

certificate request | | B ——
L I T s mia |

s o END CERTIFICATE REQUES !!

PKCS #TE 4 »

Certificate Template:

| Wb Server and Client | —
Additional Auributes:
Attributes !
[ Submit> |

Gerar um certificado para usar no anel de chave criado

7. Converta o novo certificado em PEM usando o comando openss| pkcs7 -print_certs -in
<cert_name>.p7b -out <cert_name>.pem.

8. Copie o conteudo do certificado PEM e va para o Toque de chave criado para colar o conteudo.
Selecione o Ponto confiavel criado e salve a configuracgéo.

* ?
UCS Central System Profile Manage
UCS Central + @ Basic Certificate Request
Key Rings ;
y Ring KeyRingTest
Interfaces
default Modulus
Date & Time E i
Trusted Point
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Access
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Cancel Save

Colar o certificado solicitado no toque de chave

Aplicar o toque de tecla

1. Navegue até Perfil do sistema > Acesso remoto > Toque de chave, selecione o Toque de
chave criado e clique em Salvar. O UCS Central fecha a sessao atual.
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1. Aguarde até que o UCS Central esteja acessivel e clique no cadeado ao lado de https://. O site
€ seguro.

() ) hitps:// /uiffaces/Login.xhtml

About X

Connection is secure >

(.Q Permissions for this site

Cookies (1 cookies in use) >

O UCS Central é seguro



Troubleshooting

Verifique se o certificado gerado inclui o cliente SSL e os usos da chave de autenticagéo de
servidor.

Quando o certificado solicitado para a CA n&o inclui a chave de Autenticagao de Cliente e
Servidor SSL usa um erro dizendo "Certificado invalido. Este certificado nao pode ser usado para
autenticacao do servidor TLS. Verifique as extensdes de uso da chave" aparece.

Invalid certificate: This certificate cannot be used for TLS server authentication, check key usage extensions.

Para verificar se o certificado no formato PEM criado a partir do modelo selecionado na CA tem
0s usos de chave de autenticacao de servidor corretos, vocé pode usar o comando openssl x509
-in <my_cert>.pem -text -noout. Vocé deve ver Web Server Authentication e Web Client
Authentication na secao Extended Key Usage .

Exponent: 65537 (8x10001)
X509v3 extensions:
X509v3 Key Usage: critical
M= .:-i +-1 C4 :l\'\“ll“n‘ Un:-: | =X | :-\.I\A“rnnl-\+
X509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication
X509v3 Subject Alterpative Name: critical
DNS
X509v3 Subiect Kev Identifier:

X509v3 Authority Key Identifier:

X509v3 CRL Distribution Points:
Full Name:

Authority Information Access:

O UCS Central ainda esta sinalizado como um site nao seguro.

As vezes, apds a configuracdo do Certificado de Terceiros, a conexdo ainda é sinalizada pelo
navegador.



Privacy error x -+

.

€ Notsecure @ hitps//

About X

A Your connection to this site isn't secure

Don't enter any sensitive information on this site (for >
example, passwords or credit cards). It could be stolen
by attackers.

(,Q Permissions for this site

Cookies (0 cookies in use) >
R Tracking prevention for this site (Balanced) 0
r Ci
Trackers (0 blocked) >
R -

O UCS Central ainda € um site ndo seguro

Para verificar se o certificado esta sendo aplicado corretamente, verifique se o dispositivo confia
na Autoridade de Certificagao.

Informacdes Relacionadas

» Guia de administracao central do Cisco UCS, versdo 2.0

» Suporte técnico e downloads da Cisco



/content/en/us/td/docs/unified_computing/ucs/ucs-central/GUI-User-Guides/Administration/2-0/b_CiscoUCSCentral_AdministrationGuide-2-0/b_CiscoUCSCentral_AdministrationGuide-2-0_chapter_011.html
https://www.cisco.com/c/pt_br/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



