RV320/RV325: Vulnerabilidade de injecao de
comando do Cisco Small Business Routers

ID de referéncia de defeito
CSCvm78058
Data de identificacdo
5 de outubro de 2018
Data de resolucdo

22 de janeiro de 2019

Produtos afetados
odelo I'\r/erséo do [Entrada Fixa
irmware
V320 1.4.2.15 1.4.2.20
RV325 1.4.2.15 1.4.2.20

Descri¢dao do problema

Uma vulnerabilidade na interface de gerenciamento baseada na Web dos roteadores VPN
WAN Gigabit Dual Cisco Small Business RV320 e RV325 pode permitir que um atacante

remoto autenticado com privilégios administrativos em um dispositivo afetado execute
comandos arbitrarios.

A vulnerabilidade deve-se a validagao incorreta da entrada fornecida pelo usuario. Um
invasor pode explorar essa vulnerabilidade enviando solicitagbes HTTP POST mal-
intencionadas para a interface de gerenciamento baseada na Web de um dispositivo
afetado. Uma exploragao bem-sucedida pode permitir que o invasor execute comandos
arbitrarios no shell Linux subjacente como raiz.

Resolugdo

A Cisco corrigiu essa vulnerabilidade nas versdes 1.4.2.20 e posteriores do firmware dos

roteadores VPN WAN Gigabit Dual RV320 e RV325.

Os clientes podem baixar o firmware na pagina do produto: RV320 e RV325 or Centro de

software no Cisco.com. As instrugcdes abaixo mostrarao como baixar a versao 1.4.2.20 do

firmware usando a pagina do produto.

Etapa 1. Abra o link para um dos RV320 or RV325 pagina do produto.

Note: Neste exemplo, usaremos a pagina de produto Cisco RV325 Dual Gigabit WAN VPN


https://www.cisco.com/c/pt_br/support/routers/rv320-dual-gigabit-wan-vpn-router/model.html#~tab-downloads
https://www.cisco.com/c/pt_br/support/routers/rv325-dual-gigabit-wan-vpn-router/model.html#~tab-downloads
https://software.cisco.com/download/home
https://software.cisco.com/download/home
https://www.cisco.com/c/pt_br/support/routers/rv320-dual-gigabit-wan-vpn-router/model.html#~tab-downloads
https://www.cisco.com/c/pt_br/support/routers/rv325-dual-gigabit-wan-vpn-router/model.html#~tab-downloads
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Specifications Overview

Series Cisco Small Business RV Series Routers
Product ID View All PIDs

Status Orderable Buy

End-of-Sale Date None Announced

End-of-Support Date  None Announced
More Specifications v

Documentation | Downloads = Communities || My Devices Related Information .

Etapa 2. Role a pagina para baixo. O link deve leva-lo automaticamente para a guia
Downloads. Se o link ndo mostrar a guia Downloads, pressione a guia Downloads localizada
ao lado da guia Documentagcdo e Comunidades .

Documentation Communities | My Devices Related Information

Software Available For This Product Product Overview
c All Models in the S
Small Business Router Firmware ompare odels in the Series

Latest Release Certifications

1.4.2.20 Downloads | Details Tools
1.3.2.02 Downloads | Details Commerce Workspace (CCW) &
1.2.1.14 Downloads | Details Bug Search Tool @

Cisco Notification Service a
1.1.1.19 Downloads | Details

Product License Registration &
All Releases SNMP Object Navigator
‘Software Research
Simple Network Management Protocol (SNMP) MIBS Cisco 10S MIB Locator

Latest Release Cisco CLI Analyzer @

107 Downloads | Details All Tools

All Releases Contact Cisco

Technical Support

Onan a TAC Casa Online a

Etapa 3. Clique no botdo Downloads proximo a versao do firmware 1.4.2.20. A versao
1.4.2.20 do firmware deve iniciar automaticamente o download.

Note: Um aviso sera exibido: "Ao fazer o download deste arquivo, vocé reconhece que leu e
concorda em se obrigar aos termos e condi¢gées do Contrato de licenca de usuario final da
Cisco.”
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Etapa 4. O firmware sera baixado para a pasta Downloads no computador.


/content/en/us/about/legal/cloud-and-software/end_user_license_agreement.html?dtid=osscdc000283
/content/en/us/about/legal/cloud-and-software/end_user_license_agreement.html?dtid=osscdc000283

| v = | Downloads - [m] X
Home  Share View (7]

A & > ThisPC » OS(C) » Users » > Downloads v Dowr R

A Quick access

( Rvszx_v1.4.2.zo_zo1mzza.coue.bin) 2/7/2019 1:29 PM

v o<

22items  1item selected 34.9 MB -

Etapa 5. Para obter instrugées sobre como atualizar a versao do firmware nos roteadores
VPN WAN Gigabit Dual RV320 e RV325, clique no link para ver o artigo: Gerenciamento de
firmware em RV320 e RV325 VPN Router Series.

Para processar o escalonamento, clique em aqui para entrar em contato com o Cisco Small
Business Support Center (SBSC).


https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4191-firmware-management-on-rv320-and-rv325-vpn-router-series.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4191-firmware-management-on-rv320-and-rv325-vpn-router-series.html
http://www.cisco.com/c/pt_br/support/web/tsd-cisco-small-business-support-center-contacts.html
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