Configurando o sistema de prevencao de
intrusao no roteador RV34x Series

Obijetivo

O objetivo deste documento € mostrar a vocé como configurar o Sistema de Prevencgao de
Intrusao (IPS - Intrusion Prevention System) em roteadores da série RV34x.

Introduction

O sistema de prevencao de intrusao verifica o trafego para procurar padroes de ataque
conhecidos para bloquear. Ele observa pacotes e sessdes a medida que fluem pelo
roteador e verifica cada pacote para corresponder a qualquer uma das assinaturas do Cisco
IPS. Quando detecta atividades suspeitas, € concebido para registrar ou bloquear a
atividade. E importante atualizar as definicdes e os bancos de dados de IPS e antivirus.
Eles podem ser atualizados manual ou automaticamente.

Confira estes videos no Cisco Intrusion Prevention System:

No entanto, o IPS pode afetar o desempenho do roteador. Em geral, ndo afeta o throughput
total para o trafego HTTP e FTP, mas pode diminuir drasticamente o nUmero maximo de
conexdes simultaneas.

Nota importante: Se o roteador estiver atualmente sob uma carga de trabalho pesada, isso
pode exacerbar o problema.

A tabela abaixo fornece as estatisticas esperadas para o desempenho em varias
configuracdes. Esses valores devem ser usados como um guia, pois o0 desempenho real
pode variar devido a varios fatores.

Conexdes Taxa de throughput  |throughput
simultaneas |conexao de HTTP de FTP
Configura {40000 3000 982 MB/s 981 MB/s
coes
padrao
Habilitar |15000-16000 |1300 982 MB/s 981 MB/s
controle
de APP
Ativar 16000 1500 982 MB/s 981 MB/s
antivirus
Habilitar {17000 1300 982 MB/s 981 MB/s
IPS
Ativar 15000-16000 |1000 982 MB/s 981 MB/s
antivirus e
IPS de
controle
de
aplicativos




Os seguintes campos sao definidos como:

Conexdes simultaneas - O numero total de conexdes simultaneas. Por exemplo, se vocé
estiver fazendo download de um arquivo de um site, essa é uma conexao, fazendo a
transmissao de audio do Spotify que sera outra conexao, fazendo duas conexdes
simultaneas.

Connection Rate - O numero de conexdes solicitadas por segundo que podem ser
processadas.

Throughput de HTTP/FTP - O throughput de HTTP e FTP sao as taxas de download em
MB/s.

As licengas de seguranga foram atualizadas para incluir a protecao IPS, além da aplicagao
existente e da filtragem da Web. Uma Smart Account € necessaria para ter uma licenca de
segurancga. Se vocé ainda nao tiver uma Smart Account ativa, a se¢ao 1 deste documento
sera obrigatdria.

Para saber como configurar o Antivirus no RV34x, clique aqui.
Dispositivos aplicaveis
« RV34x

Versao de software

«1.0.03.x
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Licenciamento inteligente

Se vocé nao tiver uma Smart Account ativa, sera necessario prosseguir com as etapas


https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring_Antivirus_on_the_RV34x_Series_Router.html

abaixo.

Se vocé tiver problemas ou problemas ao configurar sua conta do Smart License, nossa
equipe de suporte ajudara a resolver possiveis problemas e podera ser encontrada por meio
de varios métodos. Sinta-se a vontade para usar seu método preferido para sair.

Comunidade do roteador: Comunidade de suporte Cisco Small Business

Perguntas frequentes sobre o0 RV34x Series: Perguntas frequentes do roteador RV34x
Series

Visao geral da Smart License: Licenciamento de software inteligente

Perguntas frequentes sobre Smart Licenses: Perguntas frequentes sobre Smart Licensing
e Smart Accounts para parceiros, distribuidores e clientes

Envie um caso: Support Case Manager

Numero de telefone do suporte dos EUA/Canada.: 1-866-606-1866 ou Contatos do TAC
para pequenas empresas

E-mail de licenciamento.: licensing@cisco.com

Etapa 1. Se vocé criou ou visitou sua conta do Cisco.com recentemente, uma mensagem é
recebida por vocé para criar sua propria conta Smart License. Caso contrario, vocé pode
clicar aqui para ser levado a pagina de criacao de conta da Smart License. Talvez seja
necessario fazer login.

Note: Para obter mais detalhes sobre as etapas envolvidas na solicitacdo de sua Conta
inteligente, clique aqui.

e your account to match you

rganization
Licenses are automatically added to your account when ordering

Smart Accounts are required to use Smart Licensing

Etapa 2. Ao comprar uma licenga inteligente para um roteador, o fornecedor precisa fazer
um processo que mova a ID de licencga exclusiva para sua conta do Smart License. A tabela
a seguir contém as informagdes necessarias que serao solicitadas ao comprar os pacotes.

Note: IPS e antivirus fazem parte da licenca de seguranca usada para filtragem da Web e
filtragem de aplicativos.

||nformag6es ocalizacao das

necessarias informacdes

ID de usuario do Localizado no perfil da

Cisco.com sua conta ou clique
aqui.

ome da Conta de melhor ter criado sua

Licenca Inteligente Smart Account antes de

adquirir a licenca. Esta



https://community.cisco.com/t5/small-business-routers/bd-p/5951-discussions-small-business-routers
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5538-rv34x-series-router-frequently-asked-questions-faqs.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5538-rv34x-series-router-frequently-asked-questions-faqs.html
/content/en/us/products/software/smart-accounts/software-licensing.html
https://community.cisco.com/t5/smart-licensing-enterprise/smart-licensing-and-smart-accounts-faq-for-partners-distributors/ta-p/3610585?attachment-id=159724
https://community.cisco.com/t5/smart-licensing-enterprise/smart-licensing-and-smart-accounts-faq-for-partners-distributors/ta-p/3610585?attachment-id=159724
https://mycase.cloudapps.cisco.com/case
https://www.cisco.com/c/pt_br/support/web/tsd-cisco-small-business-support-center-contacts.html
https://www.cisco.com/c/pt_br/support/web/tsd-cisco-small-business-support-center-contacts.html
https://software.cisco.com/software/company/smartaccounts/home#accountcreation-account
https://www.cisco.com/c/pt_br/support/docs/smb/cloud-and-systems-management/network-automation-and-management/smb5489-how-to-request-a-smart-account.html
https://community.cisco.com/t5/user/myprofilepage/tab/personal-profile

deve ser a etapa 8 do
artigo Criacdo de Smart

|lLicense Account.
SKU de Smart License |O cddigo de

identificacdo do produto
do dispositivo. Ex.
[RV340-K9-NA

Note: Se vocé adquiriu uma licenca e ela nao esta aparecendo em sua conta virtual, vocé
deve acompanhar o revendedor para solicitar que ele faga a transferéncia ou entre em
contato conosco.

Para tornar o processo o mais rapido possivel, vocé deve ter sua fatura de licenga, o
numero do pedido de vendas da Cisco e uma captura de tela da sua pagina de licenga da
Smart Account (para compartilhar com nossa equipe).

Etapa 3. Para gerar um token, navegue até sua conta Smart Software License. Em seguida,
cligue em Inventario > guia Geral. Clique no botdo Novo token....

Smart Software Licensing Feedback Support Help
Questions About Licensing?

Alerts Inventory Convert to Smart Licensing Reports Preferences Satellites Activity
Try our Virtual Assistant

Virtual Account: Hide Alerts

General Licenses Product Instances Event Log

Virtual Account
Description:

Default Virtual Account: No

Product Instance Registration Tokens

The regisigghign tokens below can be used to register new product instances to this virtual account

New Token...
Token Expiration Date Uses Export-Controlled Description Created By Aclions
ZmE2, B 2019-Mar-08 19:07:30 (in 8 ... Allowed Test token - rv340 Actions =
MTIz 2019-Mar-08 17:41:45 (in 8 ... Allowed Test Token 1-2019 Actions =
ZDE:« B 2020-Feb-06 17:18:54 (in 34. 1o0f5 Allowed Token Actions «

The token will be expired when either the expiration or the maximum uses is reached

Showing All 3 Records

Etapa 4. Uma janela Create Registration Token é aberta. Insira uma Descrigcdo, Expirar
Depois e Max. Numero de usuarios. Em seguida, pressione o botao Create Token (Criar
token).

Note: 30 dias para Expirar Depois é recomendado.


https://www.cisco.com/c/pt_br/support/docs/smb/cloud-and-systems-management/network-automation-and-management/smb5489-how-to-request-a-smart-account.html
https://www.cisco.com/c/pt_br/support/docs/smb/cloud-and-systems-management/network-automation-and-management/smb5489-how-to-request-a-smart-account.html
https://software.cisco.com/#SmartLicensing-Inventory

Create Registration Token ®

This will create a token that is used to register product instances, so that they can use licenses from this virtual account.Once it's created, go to
the Smart Licensing configuration for your products and enter the token, to register them with this virtual account.

Virtual Account:

Description : o [ Test ]
* Expire After: e [ 30 ] Days

Between 1 - 365, 30 days recommended

Max. Number of Uses: e [1 ]

The token will be expired when either the expiration or the maximum uses is reached

Create Token Cancel

Etapa 5. Depois que o token for gerado, vocé podera clicar no link Token (caixa azul com
uma seta branca) a direita do token recém-criado.

[« Allow export-controlled functionality on the products registered with this token @

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account.

New Token...
Token Expiration Date Uses Export-Controlled Description Created By Actions
Zm @ 2019-Mar-08 19:07:30 (in 8 ... Allowed Test token - rv340 Actions «
MT B 2019-Mar-08 17:41:45 (in 8 ... Allowed Test Token 1-2019 Actions ~
ZD B 2020-Feb-06 17:18:54 (in34... 10of5 Allowed Actions

The token will be expired when either the expiration or the maximum uses is reached

Showing All 3 Records

Etapa 6. Uma janela Token deve aparecer com o token completo para vocé copiar. Realce o
token, clique com o botao direito do mouse no token e clique em Copiar ou mantenha
pressionado o botao ctrl no teclado e clique em ¢ ao mesmo tempo para copiar o texto.

Press ctrl + ¢ to copy selected text to cliphoard.

Passo 7. Depois de copiar o token, vocé precisara fazer login no dispositivo e carregar a
chave do token. Faga login na pagina de configuragao da Web do roteador.
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Etapa 8. Navegue até Licenga.
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Etapa 9. Se o seu dispositivo ndo estiver registrado, o seu Status de autorizagdo de licenga
sera listado como Modo de avaliagdo. Cole o token (Etapa 6 desta secdo) que vocé gerou
na pagina Smart Licensing Manager. Em seguida, clique em Registrar.

Note: O processo de registro pode levar algum tempo. Aguarde a concluséo.

© You are currently running in evaluation made, to register an account:
« Ensure this product has internet access.
Click here to access your Cisco Smart Account.
MNavigate to the Virtual Account section which contains licenses.
Generate and copy a token for the specific license to be applied to this device.
Paste the token into the box bellow.

-~ O

Etapa 10. Depois que o token for registrado, vocé precisara alocar a licenga. Clique no
botao Escolher licengas.

Registration Status: Registered (Feb 12, 2019)

;'::S:e Authorization Authorized (Feb 28, 2019)
Smart Account:

Virtual Account:

PID:

Export-Controlled
Functionality:

Smart License Usage

Choose Licenses

Etapa 11. A janela Choose Smart Licenses (Escolher Smart Licenses) sera exibida.
Verifique a Licenga de seguranga e pressione Salvar e autorizar.



Choose Smart Licenses

Choose Smart Licenses to be used by this product. Ensure you have a sufficient number of licenses in the Virtual Account associated
with this product, otherwise it will be out of compliance.

Enable ¢ Name (Version) & Description & Count &

0@ Security-License Anti Threat Services: IPS, ApplD, Dynamic ... --

12

Save and Authorize Cancel

Etapa 12. O Status da Licenga de Seguranca deve ser Autorizado agora.

Name 3 Description % Count ¥ Status =

Security-License Anti Threat Services: IPS, AppID, Dyn...  -- Authorized
Agora vocé pode continuar a configurar o Sistema de prevencgao de intrusao.

Configurando o sistema de prevengao de intrusédo

Etapa 1. Se vocé ainda nao fez login no roteador, faga login na pagina de configuragao da
Web do roteador.
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Etapa 2. Navegue até Security > Threat/IPS > IPS.

Firewall
» Application Control
Web Filtering
Content Filtering
IP Source Guard
Cisco Umbrella
Status
Antivirus

()

Y QoS

#~ Configuration Wizards




Etapa 3. Selecione On para habilitar o recurso Intrusion Prevention System (Sistema de
prevencgao de intrusdo). Se quiser desliga-lo, selecione Desligar.

Vamos selecionar On neste exemplo.

IPS (Intrusion Prevention System)

Intrusion Prevention System (IPS): (® On) O Off

Mode: ® Block Attacks (Prevention)
O Log Only (Detection)

IPS Security Level: ® Connectivity @
O Balanced ©
O Security ©

Etapa 4. Selecione Bloquear ataques (Prevencao) ou Somente registro. Neste exemplo,
selecionaremos Bloquear Ataques (Prevengao). As opgoes a seguir estdao definidas abaixo.

Bloquear ataques (Prevengéao) - Selecione para bloquear todos os ataques. Também
registra a anomalia.

. Log Only - Essa opgéao gerara o log somente (com informagdes do cliente, ID de
assinatura, etc.) quando as anomalias forem identificadas. Isso nao afeta a conexao.

IPS (Intrusion Prevention System)

Intrusion Prevention System (IPS): On O Off

Mode: Block Attacks (Prevention)

IPS Security Level: Connectivity ©

O]

O]

O Log Only (Detection)
O]

O Balanced @

O Security @

Etapa 5. Selecione o nivel de seguranca de IPS que deseja usar. As seguintes op¢des sao
definidas como:

. Connectivity - Este modo detectara os ataques mais criticos. Isso proporciona a menor
protecdo: somente ataques de risco (alta gravidade) sdo detectados. Esta € a opgao menos
segura.

. Equilibrado - O modo selecionado detectara ataques graves juntamente com os ataques
criticos. Isso fornece protecdo de meio: (severidade alta + média) sao inspecionadas,
passando assinaturas de baixo risco. Essa é a seguranca de nivel intermediario para IPS.

Seguranga - O modo de seguranca detectara os ataques normais, juntamente com os



ataques graves e criticos. Isso proporciona a maior protegao: Todas as regras (alta + média
+ baixa gravidade) s&o inspecionadas. Esse é o mais alto nivel de seguranga para IPS.

Note: Quanto maior o nivel de seguranga escolhido, mais ataques serdo monitorados, maior
sera o impacto no desempenho do sistema.

Vamos selecionar Equilibrado para esta demonstracao.

Intrusion Prevention System (IPS): On O Off

Mode: Block Attacks (Prevention)

Connectivity @

O

O

O Log Only (Detection)
IPS Security Level: O
®

Balanced ©
O Security O

Assinaturas do sistema de prevencéao de intrusao

Etapa 6. No campo Ultima atualizagéo, ele exibira a data e a hora da Ultima assinatura
atualizada.

Intrusion Prevention System Signatures

Last Update: 2019-Feb-26, 19:07:20 GMT

File Version: 2.4.0.0010

Search By IPS Signature ID:

Passo 7. A versao do arquivo exibe a versao da assinatura que esta sendo usada.

Intrusion Prevention System Signatures

Last Update: 2019-Feb-26, 19:07:20 GMT

File Version: 2.4.0.0010

Search By IPS Signature ID:

Etapa 8. Para procurar um ID de assinatura, digite o ID de assinatura no campo Pesquisar
por ID de assinatura IPS e clique em Pesquisar para verificar se a assinatura é suportada ou
nao. Se o ID de assinatura for suportado, a tabela sera atualizada com o resultado como
mostrado abaixo.

Note: Se o ID de assinatura nao for suportado, nada aparecera na tabela.



Intrusion Prevention System Signatures

Last Update: 2019-Feb-26, 19:07:20 GMT
File Version: 2.4.0.0010 0 9
Search By IPS Signature ID: [ 8005394 ]
IPS Signature Table A~
Name % D% Severity ¥ Category &
9 (TROJAN Keylogger connection 8005394 high successful-recon-limited )

M 4 n > M 50 ~ | lines per page

Tabela de assinatura do sistema de prevengao contra intrusao

Showing 1 - 1 of 1

Etapa 9. Na Tabela de assinatura IPS, os campos a seguir sao definidos como:

. Nome - Nome da assinatura.

ID - O identificador exclusivo da assinatura. Clicar na ID abrira uma janela para que vocé

veja os detalhes completos da assinatura selecionada.

. Gravidade - O nivel de gravidade indica o impacto na seguranca.

. Categoria - A categoria a qual a assinatura pertence.

IPS Signature Table A
Name % D% Severity $ Category $
SERVER /etc/passwd misc attack 8000135 high attempted-recon =
OTHER Scan ident version requ... 8004101 high attempted-recon
OTHER Scan Webtrends Scann... 8004120 high attempted-recon
PROTOCOL TELNET resolv_ho... 8004195 high attempted-admin
M 4 n 2 3 58 P M| 50 - lines per page Showing 1 - 50 of 2864

Etapa 10. (Opcional) Se vocé clicou na ID de assinatura na Tabela de assinatura IPS, uma
janela sera exibida para mostrar a vocé os detalhes completos da assinatura selecionada.



Selected Signature

ID: 8000135
Name: SERVER /etc/passwd misc attack
Impact: Information Gathering.

This event is generated when an attempt is made to retrieve a
protected system file on a host via a web request.

Description:

Webservers should not be allowed to view or execute files and
binaries outside of it's designated web root or cgi-bin. This file
may also be requested on a command line should the attacker

Recommendation:

gain access to the machine. Making the file read only by the

superuser on the system will disallow viewing of the file by other

users.

Category: attempted-recon

Severity: high

Cancel

Etapa 11. Na parte inferior da Tabela de assinatura IPS, selecione as setas assim como os
numeros para navegar para frente e para tras na tabela. Vocé também pode selecionar a

quantidade de linhas (50, 100 ou 150) por pagina na lista suspensa por pagina.

FILE FLAC libFLAC VORBIS buf...
FILE FLAC libFLAC picture buff...
FILE Microsoft Media Player asf...
FILE Microsoft Media Player int...
FILE Microsoft Media Player int...

FILE Microsoft Media Player int...

OS Windows SMB misc attack

OS Windows SMB misc attack

FILE Adobe Flash Player embe...

SERVER Outlook VEVENT overfl...

8009043
8009044
8009047
8009048
8009049
8009050
8009053
8009054

2]

800906

800907] 190

0642 3

150
58 b )B 50 | lines per page

high
high
high
high
high
high
high
high
high

high

attempted-user

attempted-user

attempted-user

attempted-user

attempted-user

attempted-user

attempted-admin

attempted-admin

attempted-admin

attempted-user

Showing 1 -!

Etapa 12. Clique em Apply para salvar suas alteragdes no arquivo de configuragao atual.



IPS

Intrusion Prevention System (IPS):

Mode:

IPS Security Level:

(Intrusion Prevention System) '

On O Off

Block Attacks (Prevention)

Connectivity €@

O]

(O]

O Log Only (Detection)
@)

® Balanced @

@]

Security €@

Intrusion Prevention System Signatures

Last Update: 2019-Feb-26, 19:07:20 GMT

File Version: 2.4.0.0010

Search By IPS Signature ID:

IPS Signature Table

Note: Todas as configuragdes que o roteador esta usando estdo atualmente no arquivo de
configuragao atual, que é volatil e ndo é retido entre as reinicializagdes. Para manter sua
configuragcao entre as reinicializagdes, copie seu arquivo de configuragao atual no arquivo
de configuragéo de inicializagao.

Nas proximas etapas, mostraremos como copiar sua configuragao atual para a configuragcao
de inicializagao.

Etapa 13. Clique no icone Disquete (Salvar) na parte superior da pagina. Isso o
redirecionara ao Gerenciamento de configuragdo para salvar sua configuragao atual na
configuracao de inicializagao.

cisco (admin)  English '~ 9 0 =

Etapa 14. No Configuration Management, role para baixo até a se¢do Copy/Save
Configuration. Verifique se a origem esta executando a configuragao e se o destino esta
iniciando a configuragéo. Clique em Apply. Isso copiara o arquivo de configuragao atual para
o arquivo de configuragao de inicializagdo para manter a configuragao entre as
reinicializagoes.

Cancel



Configuration Management ol -

wullinygurauuvll rie iNgliice

Last Change Time
Running Configuration: @ 2019-Feb-28, 17:20:54 GMT
Startup Configuration: @ 2019-Feb-25, 20:28:52 GMT
Mirror Configuration: @  2019-Feb-24, 00:00:04 GMT

Backup Configuration: @ N/A

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots.
To retain the configuration between reboots, make sure you copy the running configuration file to the startup configuration file after you have
completed all your changes.

Source: o Running Configuration ~

Destination: @) | Startup Configuration v

Save Icon Blinking: Enable

Status de IPS

Etapa 1. Navegue até Security > Threat/IPS > Status.

) Routing

Firewall

» Application Control
Web Filtering
Content Filtering
IP Source Guard

Cisco Umbrella
=) @
G @

Antivirus

IPS

Y QoS

#* Configuration Wizards

Etapa 2. A pagina Status exibe os detalhes das ameacas e ataques quando 0s recursos
Anti-Threat e IPS estao configurados. O painel fornece uma visao de todo o resumo de
eventos e informacdes detalhadas sobre ameacas e ataques detectados de acordo com a
selecao, como dia, semana e més.



Status

System Date & Time:
Total Last 30 Days:
Total Last 7 Days:

Total Last 24 Hours:

Virus/IPS status since:

Total

Last 24 Hours

Events over time

100
80
60
40
20

0

2019-Feb-28, 17:44:12 GMT
Scanned 0 Detected 0
Scanned 0 Detected 0

Scanned 0 Detected 0

2019-Feb-26, 19:04:33 GMT ‘D)

19:00 20:00 21:00 22:00 23:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00

Etapa 3. Clique na guia IPS. Isso exibira os 10 principais clientes atacados, bem como os 10
principais ataques IPS.

Status

System Date & Time:
Total Since Activated:
Total Last 7 Days:
Total Last 24 Hours:

Virus/IPS status since:

Atualizando definigdes de IPS

2019-Feb-28, 17:45:47 GMT
Scanned 0 Detected 0
Scanned 0 Detected 0

Scanned 0 Detected 0

2019-Feb-26, 19:04:33 GMT "E)

IPS

Top 10 Attacked Clients

Top 10 IPS Attacks

Vocé pode atualizar a definicdo de IPS manualmente ou automaticamente. As etapas 1 a 2
mostrarao como atualizar a definicdo de IPS manualmente, enquanto as etapas 3 a 6
mostrarao como atualizar a definicdo de IPS automaticamente.

Pratica recomendada: Recomenda-se atualizar as assinaturas de seguranca

automaticamente semanalmente.

Etapa 1. Para atualizar manualmente as defini¢cdes de IPS, navegue para Administragéo >
Gerenciamento de arquivos.
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Etapa 2. Role para baixo até a segao Atualizagdo manual na pagina Gerenciamento de
arquivos. Escolha Arquivo de assinatura para Tipo de arquivo e cisco.com para atualizacao
a partir. Em seguida, pressione Atualizar. Isso fara o download da assinatura de seguranga
mais recente e a instalara.

Manual Upgrade

1

v

File Type: O Firmware Image (® Signature File ) O USB Dongle Driver O Language File
Upgrade From:(® cisco.com \(Z; O PC USB

SIS
6) Upgrade ‘ The device will be automatically rebooted after the upgrade is complete.

CEEEEE——

Etapa 3. Para atualizar automaticamente as defini¢des de IPS, navegue para Configuragéo
do sistema > Atualizagdes automaticas.




Email
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Etapa 4. A pagina Atualizagbes automaticas € aberta. Vocé tem a opgao de verificar as
atualizagdes semanalmente ou mensalmente. Vocé pode fazer com que o roteador notifique
por e-mail ou pela IlU da Web. Neste exemplo, selecionaremos para verificar todas as
semanas.

Note: Recomenda-se atualizar as assinaturas de seguranca automaticamente
semanalmente.

Check Every:” Week v‘

Notify via:

Notifications will not be sent unless an email server is configured.

[J Email to . . .
Click here to manage email server settings.

Etapa 5. Role para baixo até a secao Atualizacdo automatica e procure o campo Assinatura
de segurancga. Na lista suspensa Atualizacdo de assinatura de segurancga, selecione a hora
que deseja atualizar automaticamente. Neste exemplo, selecionaremos Imediatamente.

Automatic Update A
Notify = Update (hh:mm) & Status *
System Firmware ™~ Never ~| Version 0.0.0.1, Version 1.0,02.16 is available on Cisco.com.
USB Modem Firmware 4 Never ~ | Version 1.0.00.01, Version 0.0.00.01 is available on Cisco.com.
Security Signature 9 [ Immediately f| Version 2.0.0.0006 was applied on 2019-Feb-26, 19:07:20 GMT, ...

Etapa 6. Clique em Apply para salvar as alteragdes no arquivo de configuragéo atual.

Note: Lembre-se de clicar no icone Disquete na parte superior para navegar até a pagina
Gerenciamento de configuragdo para copiar o arquivo de configuragéo atual para o arquivo
de configuragao de inicializag&o. Isso ajudara a manter suas configuragdes entre as
reinicializagoes.



Automatic Updates Cancel

Check Every:  Week v Check Now

Notify via: &

Notifications will not be sent unless an email server is configured.

0 Email t
mat o Click here to manage email server settings.
Automatic Update ~
Notify ¢ Update (hh:mm) $ Status $
System Firmware ~ Never ~ | Version 0.0.0.1, Version 1.0.02.16 is available on Cisco.com.
USB Modem Firmware & Never ~ Version 1.0.00.01, Version 0.0.00.01 is available on Cisco.com.
Security Signature (4 Immediately ~ Version 2.0.0.0006 was applied on 2019-Feb-26, 19:07:20 GMT, ...

Conclusao

Agora vocé deve ter configurado com éxito o Sistema de prevencéao de intrusdo no roteador
RV34x Series.
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