Configurando a VPN site a site no RV160 e
RV260

Objetivo

O objetivo deste documento é criar uma VPN site a site nos roteadores das séries RV160 e
RV260.

Introduction

Uma rede virtual privada (VPN) € uma excelente maneira de conectar funcionarios remotos
a uma rede segura. Uma VPN permite que um host remoto atue como se estivesse
conectado a rede protegida no local. Em uma VPN site a site, o roteador local em um local
se conecta a um roteador remoto através de um tunel VPN. Esse tunel encapsula dados
com seguranca usando técnicas de criptografia e autenticacdo padrao do setor para
proteger os dados enviados.

Observe que quando vocé esta configurando VPN site a site, as sub-redes de Rede Local
(LAN) em ambos os lados do tunel ndo podem estar na mesma rede. Por exemplo, se a
LAN do Site A usar a sub-rede 192.168.1.x/24, o Site B ndo podera usar a mesma sub-rede.
O site B precisa usar uma sub-rede diferente como 192.168.2.x/24.

Para configurar um tunel corretamente, insira as configuragdes correspondentes (invertendo
local e remoto) ao configurar os dois roteadores. Suponha que esse roteador esteja
identificado como Roteador A. Insira suas configuragdes na se¢ao Local Group Setup
(Configuracao do grupo local) ao inserir as configuragcdes para o outro roteador (Roteador B)
na se¢cao Remote Group Setup (Configuracdo do grupo remoto). Ao configurar o outro
roteador (Roteador B), insira suas configuragcdes na sec¢ao Local Group Setup (Configuragao
do grupo local) e insira as configuracdes do Roteador A na Remote Group Setup
(Configuragao do grupo remoto).

Abaixo esta uma tabela da configuracao do Roteador A e do Roteador B, destacada em
negrito, estdo os parametros que sao o inverso do roteador oposto. Todos os outros
parametros restantes sdo configurados da mesma forma. Neste documento, configuraremos
o roteador local usando o Roteador A.

Campos Roteador A (local) Roteador B (remoto)
Endereco IP da WAN: 140.x.x.x | Enderecgo IP da WAN: 145.x.x.x
Endereco IP local: 192.168.2.0/24] Endereco IP local: 10.1.1.0/24

PNTest PNTestB
omeOffice (Tem a mesma |[RemoteOffice (Tem a mesma
configuragéo que o configuracdao que HomeOffice)
[RemoteOffice)
Interface AN AN
onto Final IP estatico: 145.x.x.x [IP estatico: 140.x.x.x
Remoto
etodo de Chave pre-compartilhada Chave pre-compartilhada
autenticacdo |Chave pré-compartilhada: Teste |Chave pré-compartilhada: Teste
IKE Cisco123! Cisco123!

Ipo de IP WAN local IP WAN local




identificador
local
[[dentificador  [T40.xx.x 145 X.X.X
local

ipo de IP locallSub-rede Sub-rede
Enderegco IP  [192.168.2.0 10.1.1.0
ﬁ\cA)cal

ascara de 255.255.255.0 255.255.255.0
sub-rede local

Ipo de IP WAN remoto IP WAN remoto
identificador
remoto
[[dentificador  [T45.x.x.x 140 .x.x.x
remoto

ipo de IP Sub-rede Sub-rede
remoto

nderego IP  [10.1.1.0 192.168.2.0
remoto
Mascara de 255.255.255.0 255.255.255.0
sub-rede
remota

odo [Desabilitado [Desabilitado
agressivo

Para saber como configurar o perfil IPsec, consulte o artigo sobre: Configurando perfis
IPSec (modo de chaveamento automatico) no RV160 e RV260.

Para configurar a VPN site a site usando o assistente de configuracao, consulte o artigo
sobre: Configurando o Assistente de configuragcdo de VPN no RV160 e RV260.

Dispositivos aplicaveis
. RV160
. RV260

Versao de software

¢1.0.00.13

Configurando a conexao VPN site a site - Roteador A

Etapa 1. Faga login na pagina de configuragcao da Web do roteador A.

Note: Usaremos RV160 para ambos os roteadores.


https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring_IPSec_Profiles_Auto_Keying_Mode_on_the_RV160_and_RV260.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring_IPSec_Profiles_Auto_Keying_Mode_on_the_RV160_and_RV260.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring_VPN_Setup_Wizard_on_the_RV160_and_RV260.html
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Etapa 2. Navegue até VPN > IPSec VPN > Site-to-Site.
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Etapa 3. Clique no botédo adicionar para adicionar uma nova conexado VPN Site a Site.

Site-to-Site Cancel

Number of Connections: 0 connected, 0 configured, maximum 10 supported.

Olege
Connection Remote Local Traffic Remote Traffic
0O Name Endpoint Interface  IPSec Profiles Selection Selection Status Actions

Etapa 4. Marque Habilitar para habilitar a configuragdo. Iss esta habilitado por padrao.



Add/Edit a New Connection

Basic Settings Advanced Settings Failover

Enable: ™~

Connection Name:

IPSec Profile: Default v (Auto Profile (IKEv1) is chosen.)
Interface: WAN v

Remote Endpoint: Static IP v

Etapa 5. Insira um nome de conexao para o tunel VPN. Essa descrigdo € para fins de
referéncia e ndo precisa corresponder ao nome usado na outra extremidade do tunel.

Neste exemplo, vamos inserir VPNTest como nosso nome de conexao.

Add/Edit a New Connection

Basic Settings Advanced Settings Failover

Enable: 4

Connection Name: VPNTest

IPSec Profile: Default v (Auto Profile (IKEv1) is chosen.)
Interface: WAN -

Remote Endpoint: Static IP v

Etapa 6. Se vocé criou um novo perfil de IPsec ou deseja usar um pré-criado
(Amazon_Web_Services, Microsoft_Azure), selecione o perfil de IPsec que deseja usar para
a VPN. O padrao - perfil automatico é escolhido por padrao. O perfil IPsec € a configuragao
central no IPsec que define os algoritmos como criptografia, autenticagdo e grupo Diffie-
Hellman (DH) para a negociacéo da Fase | e da Fase Il.

Para este exemplo, selecionaremos HomeOffice como nosso perfil IPsec.

Note: Para saber mais sobre como criar um perfil IPsec, consulte o artigo: Configurando
perfis IPSec (modo de chaveamento automatico) no RV160 e RV260.



https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring_IPSec_Profiles_Auto_Keying_Mode_on_the_RV160_and_RV260.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring_IPSec_Profiles_Auto_Keying_Mode_on_the_RV160_and_RV260.html

Basic Settings Advanced Settings Failover

Enable: >
Connection Name: VPNTest
IPSec Profile: Default v| (Auto Profile (IKEv1) is chosen.)
Interface: Amazon_Web_Services
Microsoft_Azure
Remote Endpoint: HomeOffice

Passo 7. No campo Interface, selecione a interface usada para o tunel. Neste exemplo,
usaremos a WAN como interface.

Add/Edit a New Connection

Basic Settings Advanced Settings Failover

Enable: C4

Connection Name: VPNTest

IPSec Profile: HomeOffice v (Auto Profile (IKEv1) is chosen.)
Interface: WAN - ‘

Remote Endpoint: Static IP v

Etapa 8. Selecione IP estatico, Nome de dominio totalmente qualificado (FQDN) ou IP
dinamico para o endpoint remoto. Digite o endereco IP ou FQDN do endpoint remoto com
base na sua selecéo.

Selecionamos o IP estatico e inserimos em nosso enderecgo IP de endpoint remoto.

Basic Settings Advanced Settings Failover

Enable: ™

Connection Name: VPNTest

IPSec Profile: Default ~  (Auto Profile (IKEv1) is chosen.)
Interface: WAN v

Remote Endpoint: ‘ Static IP )

‘ 145,

Configurando o método de autenticacao IKE

Etapa 1. Selecione Pre-shared Key ou Certificate. Para esta demonstragao, selecionaremos
a chave pré-compartilhada como nosso método de autenticacao IKE.

Os pares IKE autenticam-se uns aos outros através da computagéo e do envio de hash
chaveado de dados que inclui a chave pré-partilhada. Se o peer receptor for capaz de criar
o mesmo hash independentemente usando sua chave pré-compartilhada, ele sabera que



ambos os pares devem compartilhar o mesmo segredo, autenticando o outro peer. As
chaves pré-compartilhadas ndo escalam bem porque cada peer IPsec deve ser configurado
com a chave pré-compartilhada de cada outro peer com o qual estabelece uma sessao.

O certificado digital € um pacote que contém informagdes como a identificagdo de um
portador de certificado: nome ou endereco IP, numero de série do certificado, data de
expiracao do certificado e uma copia da chave publica do portador do certificado. O formato
padrao do certificado digital & definido na especificagdo X.509. A versao 3 do X.509 define a
estrutura de dados para os certificados. Se tiver selecionado Certificado, certifique-se de
que o certificado assinado foi importado em Administragdo > Certificado. Selecione o
certificado na lista suspensa para local e remoto.

IKE Authentication Method

® )Pre-shared Key:

Show Pre-shared Key: O Enable

Preshared Key Strength Meter:

Minimum Preshared Key Complexity: ® Enable

O Certificate:

Etapa 2. No campo Pre-shared Key, insira uma chave pré-compartilhada.

Note: Certifique-se de que o roteador remoto use a mesma chave pré-compartilhada.

IKE Authentication Method

® Pre-shared Key: 00000000000000

Show Pre-shared Key: O Enable

Preshared Key Strength Meter:

Minimum Preshared Key Complexity: & Enable

O Certificate:

Etapa 3. Marque a caixa de selecao Habilitar se quiser exibir a chave pré-compartilhada. O
Medidor de forca da chave pré-compartilhada mostra a forca da chave pré-compartilhada
através de barras coloridas. Marque Enable (Habilitar) para habilitar a complexidade minima
de chave pré-compartilhada. Em seguida, va para a segéo Para configuragao de grupo local

IKE Authentication Method

©® Pre-shared Key: ecccceeccceeee

Show Pre-shared Key: O Enable

Preshared Key Strength Meter:

Minimum Preshared Key Complexity: & Enable

O Certificate:



Para configuragao de grupo local

Etapa 1. Selecione Local WAN IP, IP Address, Local FQDN ou Local User FQDN na lista
suspensa. Insira o nome do identificador ou o endereco IP com base na sua selegao. Se
vocé selecionou o IP da WAN local, o endereco IP da WAN do roteador deve ser inserido
automaticamente.

Local Group Setup

Local Identifier Type: Local WAN IP v
Local Identifier: 140,

Local IP Type: Subnet -
IP Address:

Subnet Mask:

Etapa 2. Para o Tipo de IP Local, selecione Sub-rede, Unica, Qualquer, Grupo IP ou
Interface GRE na lista suspensa.

Neste exemplo, a Sub-rede foi escolhida.

Local Group Setup

Local Identifier Type: Local WAN IP v
Local Identifier: 140.

Local IP Type: Subnet v
IP Address:

Subnet Mask:

Etapa 3. Insira o endereco IP do dispositivo que pode usar este tunel. Em seguida, insira a
mascara de sub-rede.

Para esta demonstragéo, vamos inserir 192.168.2.0 como nosso endereco IP local e
255.255.255.0 para a mascara de sub-rede.

Local Group Setup

Local Identifier Type: Local WAN IP v
Local Identifier: 140.
Local IP Type: Subnet v

IP Address: 192.168.2.0



Configuragao do grupo remoto

Etapa 1. Selecione Remote WAN IP, Remote FQDN ou Remote User FQDN na lista
suspensa. Insira o nome do identificador ou o endereco IP com base na sua selec¢ao.

Selecionamos o |IP da WAN remota como nosso Tipo de Identificador Remoto e inserimos o
endereco IP do roteador remoto.

Remote Group Setup

Remote Identifier Type: Remote WAN IP v
Remote Identifier: 145.

Remote IP Type: Subnet v
IP Address:

Subnet Mask:

Aggressive Mode: d
Etapa 2. Selecione Sub-rede, Unica, Qualquer Grupo IP na lista suspensa Tipo de IP
Remoto.

Neste exemplo, selecionaremos Sub-rede.

Note: Se vocé tiver selecionado Grupo IP como seu tipo IP remoto, uma janela pop-up para
criar um novo grupo IP sera exibida.

Remote Group Setup

Remote Identifier Type: Remote WAN IP v
Remote Identifier: 145,

Remote IP Type: Subnet &
IP Address:

Subnet Mask:

Aggressive Mode: a

Etapa 3. Insira o endereco IP local remoto e a mascara de sub-rede do dispositivo que pode
usar esse tunel.

Nés inserimos 10.1.1.0 para o endereco IP local remoto que pode usar esse tunel e a
mascara de sub-rede de 255.255.255.0.



Remote Group Setup

Remote Identifier Type: Remote WAN IP v
Remote Identifier: 145,

Remote IP Type: Subnet “
IP Address: 10.1.1.0

Subnet Mask: 255.255.255.0

Aggressive Mode: O

Etapa 4. Marque a caixa para ativar o modo agressivo. O modo agressivo € quando a
negociagao para SA IKE é compactada em trés pacotes com todos os dados exigidos pela
SA a serem passados pelo iniciador. A negociagao € mais rapida, mas eles tém uma
vulnerabilidade de trocar identidades em texto claro.

Neste exemplo, nds o deixaremos desmarcado.

Note: Informacdes adicionais sobre o modo principal versus o modo agressivo, consulte:
Modo Principal Vs Modo Agressivo

Remote Group Setup

Remote Identifier Type: Remote WAN IP v
Remote Identifier: 145,

Remote IP Type: Subnet v
IP Address: 10.1.1.0

Subnet Mask: 255.255.255.0

Aggressive Mode: d

Etapa 5. Clique em Apply para criar uma nova conexdo VPN site a site.

Add/Edit a New Connection _ Cancel

IP Address: 192.168.2.0

Subnet Mask: 255.255.265.0

Remote Group Setup

Remote Identifier Type: Remote WAN IP v
Remote Identifier: 145

Remote IP Type: Subnet -
IP Address: 10.1.1.0

Subnet Mask: 255.255.255.0

Aggressive Mode: (m]


https://community.cisco.com/t5/security-documents/main-mode-vs-aggressive-mode/ta-p/3123382

Conclusao

Agora vocé deve ter adicionado com éxito uma nova conexado VPN de site a site para o
roteador local. Vocé precisaria configurar seu roteador remoto (Roteador B) usando as
informagdes inversas.

Todas as configuragdes que o roteador esta usando no momento estdo no arquivo Running
Configuration, que € volatil, no sentido de que nao é retido entre as reinicializagoes.

Etapa 1. Na parte superior da pagina, clique no botdo Salvar para navegar até o
Gerenciamento de configuragdo para salvar sua configuragéo atual na configuragéo de
inicializagdo. Isso serve para manter a configuragao entre as reinicializagdes.

€© Save ) cisco(admin) English v 9 e C-)

Etapa 2. No Gerenciamento de configuragao, verifique se a fonte esta executando a
configuragao e se o destino esta iniciando a configuragdo. Em seguida, pressione Apply
para salvar sua configuragao atual na configuragao de inicializagado. Todas as configuragdes
que o roteador esta usando no momento estdo no arquivo Running Configuration, que é
volatil e n&o é retido entre as reinicializagdes. Copiar o arquivo de configuragao atual para o
arquivo de configuracao de inicializagdo mantera toda a configuragéo entre as
reinicializagoes.

e Ilc||lsl:;|<;' RV160-router5680AA © Save ciscoladmin) English v 9 o C..
Configuration Management Cancel

Running Configuration: 2018-Nov-13, 07:54:33 UTC
Startup configuration: 2018-Oct-21, 07:55:14 UTC
Mirror Configuration:

Backup Configuration: --

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots

To retain the configuration between reboots, make sure you copy the Running Configuration file to the Startup Configuration file after you have completed all your changes.
Source: Running Configuration -|

Destination: Startup Configuration r|

Last Change Time
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