Configurando o registro remoto em roteadores
RV160 e RV260

Objetivo

O registro remoto pode ser uma ferramenta eficaz na depuragéo de problemas de rede. As
opgdes de log no RV160x e no RV260x incluem: local, email e servidor remoto. Este artigo
ilustra as etapas de configuragao do registro remoto em um RV160W. Antes de comegar,

forneceremos um contexto adicional para ajuda-lo a determinar se este artigo € para voceé.

Requirements

- RV160x [Link para o Guia de administracao]
- RV260x [Link para o Guia de administracao]
- Um servidor Syslog ou endpoint configurado anteriormente, com um endereco IP atribuido

Quem usaria o registro remoto?

Este artigo destina-se a alguns tipos diferentes de pessoas. Alguns estdo procurando criar
um "pipeline" de dados entre o RV160x/RV260x e um local de nuvem remota. Ou isso pode
se aplicar a alguém que envie os logs para uma rede interna ou ponto de extremidade de
rede. Em terceiro lugar, vocé pode estar procurando se conectar a sua rede de forma
programatica por meio de um provedor de terceiros. A finalidade do registro remoto é
analisar, monitorar ou armazenar o conteudo do log. Com as modernas técnicas de
mineracao de dados, esses provedores seriam capazes de extrair informacdes dos
registros. Esteja vocé armazenando os logs interna ou externamente, as necessidades do
"pipeline" tém consideragdes diferentes.

Este gasoduto € muito parecido com uma rede de agua, vai borrifar toros onde quer que
vocé o dirija. Mas, para obter valor desses registros, algumas pessoas optam por usar
terceiros para contextualizar os logs.

Se o seu Servidor Syslog ainda nao estiver configurado

Ha muitas solugdes disponiveis para configurar um servidor syslog remoto. Nao
recomendaremos um em relagao ao outro, aqui estao alguns links para algumas boas
opgoes.

. Logs do Cisco Umbrella enviados ao AWS
. Servidor Syslog Red Hat

Configurando o registro remoto

Etapa 1. Depois de fazer login no roteador, clique em System Configuration > Log.


/content/dam/en/us/td/docs/routers/csbr/RV160/Administration_Guide/b_RV160x_AG.pdf
/content/dam/en/us/td/docs/routers/csbr/RV260/Admin_Guide/b_RV260x_AG.pdf
https://support.umbrella.com/hc/en-us/articles/231248448-Cisco-Umbrella-Log-Management-in-Amazon-S3
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux_OpenStack_Platform/3/html/Installation_and_Configuration_Guide/chap-Installing_and_Configuring_Remote_Logging.html#Introduction_to_Remote_Logging
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Etapa 2. Clique na caixa de selecado Habilitar no cabegalho Configuragées de log.
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Etapa 3. Os registros variam oito niveis distintos de impacto. A sele¢cao da quantidade
apropriada de informacdes para seus propositos variara. Lembre-se de que, com o tempo,
os diretdrios que contém registros podem ficar maiores do que vocé pode prever
inicialmente. Veja abaixo a lista classificada do menor para o maior impacto:

. Depuragao - registra a maior quantidade de informacdes para a solugéo de problemas.
. Informacgdes - detalhes que nao afetam o desempenho.

. Notificagado - Condi¢gao normal, mas significativa.

. Aviso - funcional, mas em risco de entrar no modo de erro.

. Erro - A fungao ou recurso nao esta disponivel devido a um erro.

. Condicbes criticas - cruciais.

. Alerta - Agéo imediata é necessaria.

. Emergéncia - O dispositivo esta inutilizavel ou inacessivel.

Note: Habilite a depuragdo somente se estiver trabalhando ativamente com os logs.
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Note: Selecione as configuragdes selecionadas aqui, mas vocé pode disca-las para suas
necessidades por meio de experimentagao.

Etapa 4. Outras decisbes nesta se¢do requerem o mesmo montante de revisao judaica.
Todas as categorias selecionadas sao, por padrao, o que selecionamos.

. Nucleo

. Sistema

. Firewall

. Rede

VPN

. OpenVPN

. Usuarios

. Tecnologia Wireless
. PnP



Category: & All & Kernel & Systemn & Firewall & Network & VPN & OpenvPN
™ Users o Wireless & PnP

Note: Ao selecionar as categorias que estao sendo usadas por terceiros para analisar os
registros, verifique a documentagao para quais categorias incluir.

Etapa 5. Role até a parte inferior da pagina (se aplicavel). Em seguida, clique na caixa de
selecéo Habilitar abaixo do titulo Servidores syslog remotos.

Remote Syslog Servers

oyslog Servers:

syslog Servers 1:

oyslog Servers 2:

Etapa 6. Digite o enderego IP do servidor remoto.

Remote Syslog Servers

Syslog Servers: & Enable

Syslog Servers 1: 192.168.4.25 (1§2.3.4, abc.com or fe08::10)

(1.2.3.4, abc.com or fe08::10)

oyslog Servers 2:

Note: O servidor de registro remoto deve ser um ponto final valido para a entrega de
arquivos syslog.

Passo 7. (Opcional) Para redundéancia, adicione um endereco IP adicional.



Remote Syslog Servers

oyslog Servers: [ Enable

Syslog Servers 1: 192.168.4.25 (1.2.3.4, abc.com or fe08::10)

Syslog Servers 2: 192.168.6.13 .2.3.4, abc.com or fe08::10)

Etapa 8. Clique em Apply para concluir a configuragao.

ciscoladmin) | English 9 9 E"'

Apply Cancel

Etapa 9. Certifique-se de salvar a configuragado de running config > startup config.

Conclusao

Neste guia de configuracao, revisamos o direcionamento dos roteadores RV160x/RV260x
para enviar registros para um endpoint via endereco IP. Observe que os logs sdo gerados
somente apos a ativagado, mas nao em um método retroativo.
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