Configuracdo VPN avancada em RV215W
Obijetivo

Uma VPN (Virtual Private Network) € uma conexao segura estabelecida dentro de uma rede
ou entre redes. As VPNs servem para isolar o trafego entre hosts e redes especificados do
trafego de hosts e redes ndo autorizados. Este artigo explica como configurar o Advanced

VPN Setup no RV215W.

Dispositivos aplicaveis

RV215W

Versao de software

*1.1.0.5

Configuragéo de VPN avangada

Configuragbes iniciais

Este procedimento explica como configurar as defini¢gdes iniciais da Configuragao VPN
Avancada.

Etapa 1. Faca login no utilitario de configuragdo da Web e escolha VPN > Advanced VPN
Setup. A pagina Advanced VPN Setup é aberta:

Advanced VPN Setup

MNAT Traversal: Y| Enable
NETBIOS: ¥| Enable

IKE Policy Table
Name Mode | Local Remote Encryption Authentication DH

Mo data to display

Add Row

VPN Policy Table
Status Name Type Local Remote Authentication Encryption

Mo data to display

Add Row

| Save H Cancel |

| IFSec Connection Status |

Etapa 2. (Opcional) Marque a caixa de sele¢ao Habilitar no campo NAT Traversal se desejar
habilitar o NAT (Network Address Translation) Traversal para a conexao VPN. O NAT
Traversal permite que uma conexao VPN seja feita entre gateways que usam NAT. Escolha
esta opcao se sua conexao VPN passar por um gateway ativado para NAT.

Etapa 3. (Opcional) Marque a caixa de sele¢cao Habilitar no campo NETBIOS se quiser
habilitar os broadcasts do Network Basic Input/Output System (NetBIOS) a serem enviados
através da conexao VPN. O NetBIOS permite que os hosts se comuniquem entre si dentro

de uma LAN.



Configuragoes de politica IKE

O Internet Key Exchange (IKE) é um protocolo usado para estabelecer uma conexao segura
para comunicagao em uma VPN. Essa conexao estabelecida e segura € chamada de
associacao de seguranca (SA). Este procedimento explica como configurar uma politica IKE
para a conexao VPN a ser usada para seguranca. Para que uma VPN funcione
corretamente, as politicas de IKE para ambos os terminais devem ser idénticas.

Etapa 1. Na Tabela de Politicas IKE, clique em Adicionar Linha para criar uma nova politica
IKE. Para editar uma diretiva IKE, marque a caixa de selegéo da diretiva e clique em Editar.
A pagina Advanced VPN Setup é alterada:

Advanced VPN Setup

Add | Edit IKE Policy Configuration

Puaolicy Mame: IKE1

Exchange Mode: Main -
IKE SA Parameters

Encryption Algaorithm: 3DES -
Authentication Algorithm: SHAZ-256 -
Pre-Shared Key: presharedkey

Diffie-Hellman (DH) Group: Groups (1536 bit) -

SA-Lifetime: 3000 Seconds (Range: 30 - 86400, Default: 3600)
Dead Peer Detection: Y| Enable

DPD Delay: 15 (Range: 10 - 999, Default: 10)

DPD Timeout: 45 (Range: 30 - 1000, Default: 30)

Extended Authentication

KAUTH Type: ¥ Enable
Llsername: sert
Password: passwaord

| Save | | Cancel | | Back |

Etapa 2. No campo Nome da politica, insira um nome para a politica IKE.
Etapa 3. Na lista suspensa Modo de troca, escolha uma opcao.

Main - (Principal) Esta opcao permite que a politica IKE opere de forma mais segura, mas
mais lenta do que o modo agressivo. Escolha esta opg¢ao se for necessaria uma conexao
VPN mais segura.

Agressivo — Essa opg¢ao permite que a politica IKE opere mais rapido, mas com menos
segurancga que o modo principal. Escolha esta opcéo se for necessaria uma conexao VPN
mais rapida.



IKE SA Parameters

Encryption Algaorithm: 3DES -
Authentication Algorithm: SHAZ-256 -
Pre-Shared Key: presharedkey

Diffie-Hellman (DH) Group: Groups (1536 bit) -

SA-Lifetime: 3000 Seconds (Range: 30 - 86400, Default: 3600)
Dead Peer Detection: Y| Enable

DPD Delay: 15 (Range: 10 - 999, Default: 10)

DPD Timeout: 45 (Range: 30 - 1000, Default: 30)

Etapa 4. Na lista suspensa Algoritmo de criptografia, escolha uma opc¢ao.

DES — Data Encryption Standard (DES) é um método de criptografia antigo de 56 bits que
nao € um método de criptografia muito seguro, mas pode ser necessario para
compatibilidade com versdes anteriores.

3DES — O 3DES (Triple Data Encryption Standard) € um método de criptografia simples
de 168 bits usado para aumentar o tamanho da chave porque criptografa os dados trés
vezes. Isso oferece mais segurancga que o DES, mas menos seguranga que o AES.

AES-128 — Advanced Encryption Standard com chave de 128 bits (AES-128) usa uma
chave de 128 bits para criptografia AES. O AES é mais rapido e mais seguro que o DES.
Em geral, o AES também é mais rapido e mais seguro que o 3DES. O AES-128 é mais
rapido, mas menos seguro que o AES-192 e o AES-256.

AES-192 — AES-192 usa uma chave de 192 bits para a criptografia AES. O AES-192 é
mais lento, mas mais seguro que o AES-128, e mais rapido, mas menos seguro que o
AES-256.

AES-256 — AES-256 usa uma chave de 256 bits para a criptografia AES. O AES-256 ¢é
mais lento, mas mais seguro que o AES-128 e o AES-192.

Etapa 5. Na lista suspensa Algoritmo de autenticagao, escolha uma opgao.

MD5 — O Message-Digest Algorithm 5 (MD5) usa um valor de hash de 128 bits para a
autenticagao. MD5 é menos seguro, mas mais rapido que SHA-1 e SHA2-256.

SHA-1 — Secure Hash Function 1 (SHA-1) use um valor hash de 160 bits para
autenticagao. O SHA-1 é mais lento, mas mais seguro que o MD5, e o SHA-1 é mais
rapido, mas menos seguro que o SHA2-256.

SHA2-256 — Algoritmo Hash Seguro 2 com um valor hash de 256 bits (SHA2-256) usa um
valor hash de 256 bits para autenticacdo. SHA2-256 € mais lento, mas seguro que MD5 e
SHA-1.

Etapa 6. No campo Pre-Shared Key (Chave pré-compartilhada), insira uma chave pré-
compartilhada que a politica IKE usa.

Passo 7. Na lista suspensa Grupo Diffie-Hellman (DH), escolha qual grupo DH o IKE usa.
Os hosts em um grupo DH podem trocar chaves sem se conhecerem. Quanto mais alto o



numero de bits do grupo, mais seguro o grupo estara.

Etapa 8. No campo SA-Lifetime, insira por quanto tempo, em segundos, um SA para a VPN
dura antes do SA ser renovado.

Etapa 9. (Opcional) Marque a caixa de sele¢ao Habilitar no campo Dead Peer Detection
(Deteccao de ponto morto) para habilitar a Dead Peer Detection (DPD). O DPD monitora os
pares IKE para ver se um peer deixou de funcionar. O DPD evita o desperdicio de recursos
de rede em peers inativos.

Etapa 10. (Opcional) Se vocé habilitou o DPD na Etapa 9, insira a frequéncia (em segundos)
com que o peer é verificado quanto a atividade no campo DPD Delay.

Etapa 11. (Opcional) Se vocé habilitou o DPD na Etapa 9, insira quantos segundos aguardar
antes que um peer inativo seja descartado no campo Tempo limite de DPD.

Extended Authentication

HAUTH Type: [¥| Enable
Lsername: Lsert
Password: password

| Save | | Cancel | | Back |

Etapa 12. (Opcional) Marque a caixa de seleg¢ao Habilitar no campo Tipo de XAUTH para
habilitar a Autenticagao Estendida (XAUTH). O XAUTH permite que varios usuarios usem
uma unica politica de VPN em vez de uma politica de VPN para cada usuario.

Etapa 13. (Opcional) Se vocé ativou XAUTH na Etapa 12, digite o nome de usuario a ser
usado para a politica no campo Nome de usuario.

Etapa 14. (Opcional) Se vocé ativou XAUTH na Etapa 12, digite a senha a ser usada para a
diretiva no campo Senha.

Etapa 15. Click Save. A pagina Advanced VPN Setup original é exibida novamente.

Configuragoes de politica de VPN

Este procedimento explica como configurar uma politica de VPN para a conexao VPN a ser
usada. Para que uma VPN funcione corretamente, as politicas de VPN para ambos os
terminais devem ser idénticas.

Etapa 1. Na Tabela de Politicas de VPN, cligue em Adicionar Linha para criar uma nova
politica de VPN. Para editar uma politica de VPN, marque a caixa de selecao da diretiva e
cligue em Editar. A pagina Advanced VPN Setup é alterada:



Advanced VPN Setup

Add [ Edit VPN Policy Configuration

Folicy Mame: (_‘-IF'N‘I )

Folicy Type: Manual Policy -
Femote Endpoint: IP Address -
209165.201.1 (Hint: 1.2.3.4 or abc.com)

Local Traffic Selection

Lacal IP: Subnet -
IP Address: 192.168.1.0 (Hint: 1.2.3.4)
Subnet Mask: 2552552550 (Hint: 255.255.255.0)

Remote Traffic Selection

Remaote IF: Subnet
IF Address: 19216820 (Hint: 1.2.3.4)
Subnet Mask: 2552552550 (Hint: 255 255255 0)

Manual Policy Parameters

SPl-Iincoming: 0xABCD
SPI-Outgoing: 01234

Encryption Algaorithm:  AES-256 -

Key-n: 123456789012345678!
Key-Out: 123456789012345678!
Integrity Algorithm: SHAZ-Z56 -

Key-In: 123456789012345678!
Key-Out 123456789012345678!

Auto Policy Parameters
SA-Lifetime: 20000 Seconds (Range: 30 - 86400, Default: 28500)
Encryption Algorithm: | AES-Z256
Integrity Algorithm: SHAZ-256
PFS Key Group: Enable
DH-Group 1(768 bit)

Selarct |IKE Policw: IKEA



Etapa 2. No campo Nome da politica, insira um nome para a politica de VPN.
Etapa 3. Na lista suspensa Tipo de politica, escolha uma opgao.

Politica manual — Essa opg¢ao permite configurar as chaves para criptografia e integridade
de dados.

Politica automatica — Esta opgao usa uma politica IKE para trocas de chaves de
criptografia e integridade de dados.

Etapa 4. Na lista suspensa Ponto de extremidade remoto, escolha uma opgao.
Endereco IP — Essa opcao identifica a rede remota por um endereco IP publico.

FQDN — Essa opg¢éo usa um Nome de dominio totalmente qualificado (FQDN) para
identificar a rede remota.

Advanced VPN Setup

Add ! Edit VPN Policy Configuration

Policy Mame: YPM
FPolicy Type: Manual Policy -
Remaote Endpoint: IP Address -
(2[!9.155.2[!1.1 _)[Hint:1.2.3.4 ar abc.com)

Etapa 5. No campo de entrada de texto abaixo da lista suspensa Ponto de extremidade
remoto, insira o endereco IP publico ou o nome de dominio do enderego remoto.

Local Traffic Selection

Local IP; Subnet -
IP Address: [192.158.1.[! ][Hint: 1234)
Subnet Mask: 256 255 2550 (Hint: 255.255.255.0)

Etapa 6. Na lista suspensa IP local, escolha uma opgao.

Single - Esta opg&o usa um unico host como ponto de conex&o VPN local.

Sub-rede — Esta op¢ao usa uma sub-rede da rede local como ponto de conexao VPN
local.

Passo 7. No campo Endereco IP, insira o endereco IP do host ou da sub-rede da sub-rede
ou do host local.

Etapa 8. (Opcional) Se vocé escolher a sub-rede na Etapa 6, insira a mascara de sub-rede
para a sub-rede local no campo Mascara de sub-rede.

Etapa 9. Na lista suspensa IP remoto, escolha uma opc¢éao.
Single - Esta opgéo usa um unico host como ponto de conexao VPN remota.

Sub-rede — Esta op¢ao usa uma sub-rede da rede remota como ponto de conexao VPN



remota.
Remote Traffic Selection

Femauote IP: Subnet -

IP Address: 192.168.2.0 (Hint: 1.2.3.4)

Subnet Mask: 255.255.255.0 (Hint: 255.255.255.0)
Etapa 10. No campo Endereco IP, insira o enderecgo IP do host ou da sub-rede da sub-rede
ou do host remoto.

Etapa 11. (Opcional) Se vocé escolher a sub-rede na Etapa 9, insira a mascara de sub-rede
para a sub-rede remota no campo Mascara de sub-rede.

Note: Se vocé escolher a Politica manual na etapa 3, execute as etapas de 12 a 19; caso
contrario, pule a Etapa 20.

Manual Policy Parameters

SPIl-Incoming: 0xABCD

SPI-Cutgoing: 01234

Encryption Algorithm:  AES-256

Key-In: 1234567539012345678!
Key-Out: 1234567539012345678!
Integrity Algorithm: SHAZ-256 -

Key-In: 123456739012345678!
Key-Out: 123456739012345678!

Etapa 12. No campo SPI-Incoming, insira de trés a oito caracteres hexadecimais para a tag
Security Parameter Index (SPI) para o trafego de entrada na conexdo VPN. A marca SPI é
usada para distinguir o trafego de uma sessao do trafego de outras sessoes.

Etapa 13. No campo SPI-Saida, insira de trés a oito caracteres hexadecimais para tag SPI
para trafego de saida na conexao VPN.

Etapa 14. Na lista suspensa Algoritmo de criptografia, escolha uma op¢ao.

DES — Data Encryption Standard (DES) é um método de criptografia antigo de 56 bits que
nao € um método de criptografia muito seguro, mas pode ser necessario para
compatibilidade com versdes anteriores.

3DES — O 3DES (Triple Data Encryption Standard) € um método de criptografia simples
de 168 bits usado para aumentar o tamanho da chave porque criptografa os dados trés
vezes. Isso oferece mais seguranga que o DES, mas menos seguranga que o AES.

AES-128 — Advanced Encryption Standard com chave de 128 bits (AES-128) usa uma
chave de 128 bits para criptografia AES. O AES é mais rapido e mais seguro que o DES.
Em geral, o AES também é mais rapido e mais seguro que o 3DES. O AES-128 é mais
rapido, mas menos seguro que o AES-192 e o AES-256.



AES-192 — AES-192 usa uma chave de 192 bits para a criptografia AES. O AES-192 é
mais lento, mas mais seguro que o AES-128, e mais rapido, mas menos seguro que o
AES-256.

AES-256 — AES-256 usa uma chave de 256 bits para a criptografia AES. O AES-256 é
mais lento, mas mais seguro que o AES-128 e o AES-192.

Manual Policy Parameters
SPIl-Incoming: 0xABCD
SPI-Cutgoing: 01234

Encryption Algorithm:  AES-256

Key-In: 1234567539012345678!
Key-Out: [‘123455?8901234-55?8]
Integrity Algorithm: SHAZ-256 -

Key-In: 123456739012345678!
Key-Out: 123456739012345678!

Etapa 15. No campo Key-In, insira uma chave para a politica de entrada. O comprimento da
chave depende do algoritmo escolhido na Etapa 14.

O DES usa uma chave de 8 caracteres.

O 3DES usa uma chave de 24 caracteres.

O AES-128 usa uma chave de 12 caracteres.
O AES-192 usa uma chave de 24 caracteres.
O AES-256 usa uma chave de 32 caracteres.

Etapa 16. No campo Key-Out, insira uma chave para a politica de saida. O comprimento da
chave depende do algoritmo escolhido na Etapa 14. Os comprimentos principais sao os
mesmos da Etapa 15.

Etapa 17. Na lista suspensa Algoritmo de integridade, escolha uma op¢ao.

MD5 — O Message-Digest Algorithm 5 (MD5) usa um valor de hash de 128 bits para a
integridade dos dados. MD5 € menos seguro, mas mais rapido que SHA-1 e SHA2-256.

SHA-1 — Secure Hash Function 1 (SHA-1) use um valor de hash de 160 bits para a
integridade dos dados. O SHA-1 é mais lento, mas mais seguro que o MD5, e o SHA-1 é
mais rapido, mas menos seguro que o SHA2-256.

SHA2-256 — Algoritmo Hash Seguro 2 com um valor hash de 256 bits (SHA2-256) usa um
valor hash de 256 bits para a integridade dos dados. SHA2-256 é mais lento, mas seguro
que MD5 e SHA-1.



Manual Policy Parameters

SPIl-Incoming: 0xABCD
SPI-Cutgoing: 01234

Encryption Algorithm:  AES-256

Key-In: 123456789012345678!
Key-Out: 123456789012345678!
Integrity Algorithm: SHAZ-256 -

Key-In: 12345678901234567 8!

Key-Out: 12345678901234567 8!

Etapa 18. No campo Key-In, insira uma chave para a politica de entrada. O comprimento da
chave depende do algoritmo escolhido na Etapa 17.

MD5 usa uma chave de 16 caracteres.
SHA-1 usa uma chave de 20 caracteres.
SHA2-256 usa uma chave de 32 caracteres.

Etapa 19. No campo Key-Out, insira uma chave para a politica de saida. O comprimento da
chave depende do algoritmo escolhido na Etapa 17. Os comprimentos principais sao os
mesmos da Etapa 18.

Note: Se vocé escolheu Auto Policy na Etapa 3, execute as Etapas 20 a 25; Caso contrario,
va para o passo 26.

Auto Policy Parameters

SA-Lifetime: (EDDDD _)Secnnds (Range: 30 - 86400, Default: 23300)

Encryption Algorithm:  AES-256 «
Integrity Algorithm: SHAZ-256 -
PFS Key Group: ¥| Enable
CH-Group 1(768 bit) -

Select IKE Policy: IKE1 -

Etapa 20. No campo SA-Lifetime, insira por quanto tempo, em segundos, o SA dura antes
da renovacao.

Etapa 21. Na lista suspensa Algoritmo de criptografia, escolha uma op¢ao.

DES — Data Encryption Standard (DES) é um método de criptografia antigo de 56 bits que
nao € um método de criptografia muito seguro, mas pode ser necessario para
compatibilidade com versdes anteriores.

3DES — O 3DES (Triple Data Encryption Standard) € um método de criptografia simples



de 168 bits usado para aumentar o tamanho da chave porque criptografa os dados trés
vezes. Isso oferece mais seguranga que o DES, mas menos seguranga que o AES.

AES-128 — Advanced Encryption Standard com chave de 128 bits (AES-128) usa uma
chave de 128 bits para criptografia AES. O AES é mais rapido e mais seguro que o DES.
Em geral, o AES também é mais rapido e mais seguro que o 3DES. O AES-128 é mais
rapido, mas menos seguro que o AES-192 e o AES-256.

AES-192 — AES-192 usa uma chave de 192 bits para a criptografia AES. O AES-192 é
mais lento, mas mais seguro que o AES-128, e mais rapido, mas menos seguro que o
AES-256.

AES-256 — AES-256 usa uma chave de 256 bits para a criptografia AES. O AES-256 é
mais lento, mas mais seguro que o AES-128 e o AES-192.

Etapa 22. Na lista suspensa Algoritmo de integridade, escolha uma op¢ao.

MD5 — O Message-Digest Algorithm 5 (MD5) usa um valor de hash de 128 bits para a
integridade dos dados. MD5 € menos seguro, mas mais rapido que SHA-1 e SHA2-256.

SHA-1 — Secure Hash Function 1 (SHA-1) use um valor de hash de 160 bits para a
integridade dos dados. O SHA-1 é mais lento, mas mais seguro que o MD5, e o SHA-1 é
mais rapido, mas menos seguro que o SHA2-256.

SHA2-256 — Algoritmo Hash Seguro 2 com um valor hash de 256 bits (SHA2-256) usa um
valor hash de 256 bits para a integridade dos dados. SHA2-256 é mais lento, mas seguro
que MD5 e SHA-1.

Etapa 23. Marque a caixa de selecdo Enable no PFS Key Group (Grupo de chaves PFS)
para ativar o Perfect Forward Secsecret (PFS). O PFS aumenta a seguranga da VPN, mas
retarda a velocidade da conexao.

Etapa 24. (Opcional) Se vocé optou por ativar o PFS na Etapa 23, escolha um grupo Diffie-
Hellman (DH) para participar da lista suspensa abaixo. Quanto maior o numero do grupo,
mais seguro o grupo estara.

Etapa 25. Na lista suspensa Selecionar politica IKE, escolha qual politica IKE usar para a
politica VPN.

Note: Se vocé clicar em View, sera direcionado para a segao de configuragéo IKE da pagina
Advanced VPN Setup.

Etapa 26. Click Save. A pagina Advanced VPN Setup original é exibida novamente.

Etapa 27. Click Save.
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