Gerenciar Usuariosde VPN e Configurar a VPN
Rapida nos Roteadores VPN RV016, RV 042,
RV042G e Rv082

Objetivo

Uma Rede Virtual Privada (VPN) é umamaneira de conectar terminais em diferentes redes em uma
rede publica, como a Internet. Uma aplicacao Util das VPNs € que um usuério remoto com software
cliente VPN pode acessar informagdes com seguranca em uma rede privada, desde que tenha acesso a
Internet. Os roteadores VPN da série RV0Oxx podem ser configurados para permitir que 0s usuarios
com QuickVPN criem um tanel VPN com o roteador. O Cisco QuickV PN é um software
desenvolvido para acesso remoto a uma Rede Virtual Privada (VPN).

Um certificado VPN € uma maneira de aumentar a seguranca no tunel VPN. Os certificados séo
gerados pelo roteador e sdo usados para garantir que o roteador e o usuario do QuickVPN sgjam
seguros. A partir do roteador, vocé pode exportar o certificado que pode ser usado pelo cliente
QuickVPN.

Este artigo explica como configurar um usuério VPN e gerenciar os certificados VPN nos roteadores
VPN da série RVOxx.

Observacéao: vocé deve configurar o tunel VPN antes de configurar os usuérios VPN. Para saber mais
sobre como configurar Gateway para Gateway VPN, consulte Configuracdo de Gateway para
Gateway VPN em RV016, RV042, RV042G e RV082 VPN Routers. Para saber mais sobre como
configurar a VPN Cliente para Gateway, consulte Configurar um Tunel de Acesso Remoto (Cliente
para Gateway) para Clientes VPN em RV016, RV042, RV042G e RV082 Roteadores VPN. Depois de
configurar os usuérios VPN, vocé precisa configurar a VPN rdpida no PC do usuério para acessar o
tinel VPN.

Dispositivos aplicaveis

&€ECRVO016
8ECRV 042
&ECRV042G
&ECRV 082

Versao de software

-v4.2.2.08 [Roteadores VPN série RV]
-+ 1.4.2.1[Cisco QuickVPN]

Configurar usuarios VPN

Etapa 1. Inicie a sessdo no Utilitario de Configuracéo do Roteador e selecione VPN > VPN Client
Access.A pagina VPN Client Access sera aberta:






VPN Client Access

r B
lsermname : user_1

Mew Password :

Confirm Mew Password :
Allow Password Change : () Yes ® Mo

Active :
\ J

Add to list

Etapa 2. Digite 0 nome de usuério para o cliente VPN no campo Username (Nome de usuério).
Etapa 3. Digite a senha do usuario no campo Nova senha.

Etapa 4. Digite a senha novamente para confirméa-la no campo Confirm New Password (Confirmar
nova senha).

Etapa 5. (Opcional) Para permitir que o usuério altere sua senha, clique no botdo de opgcdo Sim.
Etapa 6. Marque a caixa de selecdo Ative paraativar o usuario VPN.

Passo 7. Clique em Adicionar alista paraadicionar o usuério atabela



VPN Client Access

Username :
Mew Passward :

Confirm Mew Password :
Allow Password Change : ) ¥Yes ® po

Active [ ]

Ldd to list
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Lelelel mOd NEW

WPN Client Access

sermame : user_1

MNew Password:  [eseees

Confirm Mew Password :  jsseeee

Allow Password Change : ® yes ) Mo
Active : O

user_1=>Active

user_2==Active

Etapa 8. (Opcional) Para editar qualquer informagdo sobre um usuario, clique no usuéario especifico na
tabela. Edite as informacdes necessdrias e clique em Atualizar. Vocé ndo pode editar 0 nome de
usuério.

Etapa 9. (Opcional) Para excluir um usuério databela, clique no usuério especifico databela e clique
em Excluir.



Etapa 10. (Opcional) Para adicionar um novo usuario VPN, cligue em Add New e sigaas Etapas 1 a
1.

Etapa 11. Clique em Save (Salvar) para salvar as configuracoes.

Gerenciamento de Certificados

Observacéo: é possivel ter uma conex&o VPN sem um certificado no PC. No entanto, um certificado
aumentard a segurancada VVPN.

Etapa 1. Fagalogin no Utilitario de configurag@o do roteador e escolha VPN > VPN Client Access. A
pagina VPN Client Access € aberta. Role para baixo até a &rea Gerenciamento de Certificados.

YPM Client Access

Usermame
Mew Password
Confirn New Passwand

Al PEzawand Changs L) ves 'Ziil Mo
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(Earhﬂm‘ha Managsmant 3
Zenerste Mew Cenificsts

Export Cerificate for Adminksiraior

Export Certiicate for Cliert

it Ceriflicte Cnoose Flie | Mo e chosen

oo

Existing Cenme RVIO42G,_0101_0000.pem
—— J

O certificado atual é exibido no campo Certificado existente. Se quiser exportar um certificado parao
seu PC, va para a secdo Exportar certificado. Se quiser importar um certificado do seu PC parao
roteador, va para a se¢do Importar certificado.

Exportar certificado



Certificate Management

\

r(_zenerate Mew Certificate :
Export Cerificate for Administrator : Export for Admin

Export Certificate for Client :

Generate

Expaort for Client

A

Import Cerificate :

Existing Certificate :

Save

Cancel

Choose File | Mo file chaosen

Import

Rv042G_0101_0000.pem

Etapa 1. (Opcional) Paragerar um novo certificado para o roteador, cligue em Gerar. 1sso substitui 0
certificado anterior pelo novo certificado. Uma janela de mensagem de aviso € exibida:

continue?

¢ The page at https://192.168.1.1 says:

The new certificate will replace the cld one. Do you want to

Cancel

Etapa 2. Clique em OK para continuar com um novo certificado e substituir o certificado antigo pelo

Nnovo.

Etapa 3. (Opcional) Para baixar e salvar um certificado como backup no PC, clique em Exportar
para Admin. Um certificado administrativo contém a chave privada e € usado como um backup
durante a redefinicéo de fébrica.

Etapa 4. Clique em Exportar para Cliente parafazer download de um certificado de cliente e salvar
lo em seu PC. E usado enquanto o usuério acessa o tinel VPN. O roteador salvard um arquivo .pem

no computador.

Observacéo: para salvar um arquivo .pem no ar mazenamento de certificados do Windows, ele
deve ser convertido em um arquivo .pfx ou .p12.

Importar certificado



Certificate Management

Generate Mew Cerificate : Genevra.t%

Expont Cerificate for Administrator : Export for Admin

Export Cerificate for Client : Export for Client

Import Certificate - LICENSE
Import

Existing Certificate : RVO42G_0101_0000.pem

Etapa 1. Clique em Escolher arquivo e escolha o certificado que desgjaimportar. O tipo de arquivo
deve ser .pem.

Etapa 2. Clique em Importar paraimportar o certificado.

Etapa 3. Clique em Save (Salvar) parasalvar as configuracoes.

Configuracao do Cisco QuickVPN

Nota: Este software é suportado apenas em sistemas operacionais Windows. V océ pode fazer o
download deste software no site oficial da Cisco (www.cisco.com).

Etapa 1. Abra o software Cisco QuickV PN.
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Etapa 2. No campo Profile Name (Nome do perfil), insirao nome do tanel VPN criado no roteador
comfioRV.

-llltlll- small Business ) .

cisco QuickVPN Clien

o

TestTunnel

usermame

e T
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Etapa 3. No campo User Name (Nome de usuario), insira 0 nome de usuério atribuido no roteador.
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cisco QuickVVPN Client
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TesfTunnel

Lusernameal

Comea |{ save | Doie [ rop
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cisco QuickVPN Client
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Etapa 5. No campo Endereco do servidor, insira o endereco |P do roteador usado para VPN.

|I|I-I|I| small Business -

cisco QuickVPN Clieﬁt

TestTunnel -
usernarmel

192.168.10.0




Etapa 6. Nalista suspensa Usar servidor DNS remoto, escolha o nimero de porta apropriado. Auto é o
valor padr&o, que escol he automaticamente o nimero da porta com base nas configuracfes de VPN.
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@ 2010 Cizco Systemns, Inc. All rights reserved er 1.4.2.

Passo 7. Marque a caixa de selegdo Usar servidor DNS remoto se vocé tiver um servidor DNS que
possa resolver nomes de dominio; caso contrério, desmarque-a e use suas configuracfes de rede VPN.
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Etapa 8. Clique em Connect para acessar a VPN.
Etapa 9. (Opcional) Para salvar a configuracdo, clique em Salvar.

Etapa 10. (Opcional) Para excluir uma configuracdo salva, clique em Excluir.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



