Criando uma ACL baseada em MAC no
SG350XG e SG550XG

Obijetivo

Uma lista de controle de acesso (ACL) € um conjunto de regras que podem ser criadas para
manipular pacotes dependendo se eles atendem a determinados critérios. Esses critérios
podem ser enderegos origem ou destino, campos de cabecgalho e outros varios
componentes de um pacote. Se um pacote corresponder aos critérios especificados de uma
ACL, ele sera descartado ou podera continuar. Uma ACL baseada em MAC usa regras que
analisam o cabecalho da Camada 2 de um pacote para esses critérios, como enderecos
MAC, IDs de VLAN e valores de Ethertype. A implementagdo de uma ACL baseada em
MAC permite controlar os pacotes que trafegam pelo switch no nivel da Camada 2.

O objetivo deste documento € mostrar como criar e configurar uma ACL baseada em MAC
nos switches SG350XG e SG550XG.

Dispositivos aplicaveis

- SG350XG
- SG550XG

Versao de software

- v2.0.0.73

Configurando ACLs baseadas em MAC

Criando uma ACL e regras

Etapa 1. Faga login no utilitario de configuragao da Web e escolha Controle de acesso >
ACL baseada em MAC. A pagina ACL baseada em MAC é aberta.

MAC-Based ACL

MAC-Based ACL Table
ACL Name

0 results found.

| Add..

| MAC-Based ACE Table

Etapa 2. A Tabela de ACLs baseadas em MAC exibira todas as ACLs baseadas em MAC
atualmente no switch. Para criar uma nova ACL, clique no botdo Adicionar.... A janela Add
MAC-Based ACL sera aberta.



MAC-Based ACL

MAC-Based ACL Table
ACL Name

0 results found.

( Add. )

| MAC-Based ACE Table

Etapa 3. No campo ACL Name, digite o nome da nova ACL. Esse nome nao afetara a
funcdo da ACL e é somente para fins de identificagcao.

t ACL Name: 'ExampleﬂCL |
\Apply|| Close |

Etapa 4. Clique em Apply. A nova ACL sera adicionada a tabela de ACL baseada em MAC.
Clique em Fechar para retornar a pagina ACL baseada em MAC ou criar outra ACL
repetindo a etapa anterior.

¢ ACL Name: IExampIeﬂGL

(-~ Apply—)| Close

Etapa 5. Qualquer ACL recém-criada estara vazia; ou seja, ndo contera nenhuma regra para
bloquear ou permitir pacotes com base em enderecos MAC. Para criar essas regras, uma
entrada de controle de acesso (ACE) deve ser adicionada a ACL. Para fazer isso, clique no
botdo Tabela de ACE Baseada em MAC para ir para a pagina ACE Baseada em MAC.

MAC-Based ACL

MAC-Based ACL Table
ACL Name
ExampleACL

| Add..

(| MAC-Based ACE Table )

Etapa 6. Na pagina ACE baseada em MAC, selecione a ACL a qual deseja adicionar uma
ACE por meio da lista suspensa na parte superior da Tabela ACE baseada em MAC e
clique em Ir. A tabela exibe todas as ACEs atualmente associadas a ACL selecionada. Para



adicionar uma ACE, clique no botao Adicionar.... A janela Add MAC-Based ACE sera aberta.

MAC-Based ACE
MAC-Based ACE Table

Filter: ACL Mame equals to lExampIeACL E Go '
Priority ~ Action | Logging Destination Source VLANID  8021p 802 1p Mask Ethertype
MAC Address = Wildcard Mask ~MAC Address  Wildcard Mask

0 results found.
( A ) Edit Delete

| MACBased ACL Table |

Passo 7. O campo ACL Name exibira o nome da ACL a qual vocé esta adicionando uma
ACE. No campo Prioridade, insira um numero de prioridade para a ACE. Quanto maior a
prioridade de uma ECA, mais rapido ela sera processada. O intervalo é de 1 a 2147483647,
sendo 1 a prioridade mais alta.

ACL Name: GfxampleACL ]
4 Priority: ﬂ1 ]Range 1-2147483647)
Action: @ Permit
) Deny
() Shutdown
Logging: [] Enable
Time Range Enable
Time Range Name | Edit
Destination MAC Address: @ Any
(") User Defined
£ Destination MAC Address Value I
& Destination MAC Wildcard Mask I (0s for matching, 1s for no matching)
Source MAC Address: @ Any
() User Defined
# Source MAC Address Value I
£ Source MAC Wildcard Mask I (0s for matching, 1s for no matching)
VLAN ID: | (Range: 1 - 4094)
802.1p: [] Include
# 802.1p Value I (Range: 0-7)
£ 802 1p Mask I (Range: 0-7)
Ethertype: I (Range: 5DD - FFFF)

“hoply||  Close |

Etapa 8. No campo Ac¢éo, selecione um botdo de opgao para determinar o que acontecera
quando os critérios da ECA forem atendidos.



ACL Name: ExampleACL
2 Priority: 1

Action: () Permit

i@ Deny

(7) Shutdown
Logging: [] Enable
Time Ra ge Mame ¥ | Edit
Destination MAC Address: @ Any

(") User Defined
Source MAC Address: @ Any

() User Defined
VLAN ID |
802.1p: [] Include
Ethertype: I

(Range: 1 - 214748364T)

(0s for matching, 1s for no matching)

(0s for matching, 1s for no matching)

(Range: 1 - 4094)

(Range: 0 -
(Range: 0 -

(Range: 5DD - FFFF)

opy] [ Giose |

As opcoes sao:

- Permit (Permitir) - Forward packets que atendem aos critérios.
- Negar - Descarte os pacotes que atendem aos critérios.
- Desligamento - Descarte os pacotes que atendem aos critérios e desative a porta.

Etapa 9. No campo Logging, marque a caixa de sele¢cao Enable para ativar os fluxos de
ACL de registro correspondentes a regra ACE. Se estiver usando o modo de exibi¢ao
Basico, va para a Etapa 12. O modo de exibicdo pode ser alterado através da lista suspensa

no canto superior direito do utilitario da Web.



ACL Name: ExampleACL
2 Priority: 1
Action: () Permit
@ Deny
(7) Shutdown
Logging:
Time Range Enable
Time Range Name ¥ | Edit
Destination MAC Address: @ Any
(7) User Defined
£ Destination MAC Address Value |
£ Destination MAC Wildcard Mask |
Source MAC Address: @ Any
(7) User Defined
£ Source MAC Address Value I
# Source MAC Wildcard Mask |
VLAN ID: |
802.1p: [ Include
&t 802 1p Value |
£ 802.1p Mask |
Ethertype: I

(Range: 1 - 214748364T)

(Os for matching, 1s for no matching)

(Os for matching, 1s for no matching)

(Range: 1 - 4094)

(Range: 0-7)
(Range: 0-7)

(Range: 50D - FFFF)

| Apply-|| Close |

Etapa 10. No campo Intervalo de tempo, marque a caixa de selegdo Habilitar para que a
ACE s6 esteja ativa durante um intervalo de tempo especificado. Se ndo houver intervalos
de tempo configurados no switch, esse campo ficara indisponivel.



ACL Name: ExampleACL
& Priority: 1 (Range
Action: (") Permit
@ Deny
(") Shutdown
Logging: Enable
Time Range: Enable
Time Range Name: IExampIeRangeE Edit
Destination MAC Address: @ Any
(7) User Defined
# Destinat AC Address Value I
# Destination MAC Icard Mask I
Source MAC Address: @ Any
(O User Defined
£ 5 e MAC Address Value I
& Source MAC lcard Mas |
VLAN ID: I (Range
802.1p: [] Include
& 802 alue I (Range: 0 -
£ 802 as I (Range: 0 -
Ethertype: I (Range

Al -

1-2147483647)

(0s for matching, 1s for no matching)

(0s for matching, 15 for no matching)

1-4004)

o Al

Close }

Etapa 11. Se vocé ativou um intervalo de tempo para esta ACE, o campo Nome do intervalo
de tempo estara disponivel. Use a lista suspensa para selecionar um intervalo de tempo ja
configurado no switch para aplicar a ACE. Se ndo houver intervalos de tempo no switch,
esse campo ficara indisponivel; clique no link Editar para ir para a pagina Intervalo de tempo
para criar ou modificar intervalos de tempo. Para obter mais informacgdes, consulte o artigo
Setting Up a Time Range (Configuracdo de um intervalo de tempo) no SG350XG e no

SG550XG.


ukp.aspx?vw=1&articleid=5090
ukp.aspx?vw=1&articleid=5090

ACL Name: ExampleACL

& Priority: 1 Range: 1 - 2147483647)
Action: (") Permit
@ Deny
(") Shutdown
Logging: Enable
Time Range: Enable
Time Range Name: LExampIeRangeE Edit]
Destination MAC Address: @ Any

~) User Defined

| 0s for matching, 1s for no matching)

Source MAC Address: @ Any
(") User Defined
I 0s for matching, 1s for no matching)
VLAN ID: I Range: 1 - 4094)
802.1p: [] Include
I Range: 0-7
I Range: 0-7
Ethertype: I Range: 50D - FFFF
}—Apply—{ I Close ]

Etapa 12. No campo Endereco MAC de Destino, selecione um botdo de opgéo para
determinar que enderecos MAC de destino constituirdao uma correspondéncia. Selecione
Qualquer para que qualquer enderecgo de destino seja uma correspondéncia ou Definido
pelo usuario para especificar um endereco ou intervalo de enderecos.

Destination MAC Address: () Any
(e User Defined

%t Destination MAC Address Value: |00:'12:34:56:78:90

-+ Destination MAC Wildcard Mask: pO:DO:OD:DD:DD:DO (Os for matching, 1s for no matching)

Se vocé selecionou Definido pelo usuario, preencha os seguintes campos:

- Valor do endereco MAC de destino - Insira o endereco MAC de destino. Se um pacote
contiver esse enderecgo de destino, a ACE o considerara uma correspondéncia.

- Mascara Curinga MAC de Destino - Insira uma mascara para definir um intervalo de
enderecos. Definir um bit como 1 farda com que o bit correspondente no enderegco MAC seja



ignorado, e 0 sera correspondente a bits.

Nota: Dada uma mascara de 0000 0000 0000 0000 0000 0000 0000 0000 000 0000 111
1111 (o que significa que vocé corresponde nos bits onde s 0 e ndo correspondem nos bits
onde ha 1's). Vocé precisa converter os 1 em um valor hexadecimal e escrever 0 para cada
quatro zeros. Neste exemplo, desde 1111 1111 = FF, a mascara seria escrita: como
00:00:00:00:00:FF.

Etapa 13. No campo Endereco MAC de Origem, selecione um botdo de opgéao para
determinar que enderecos MAC de origem constituirdo uma correspondéncia. Selecione
Qualquer para que qualquer enderego de origem seja uma correspondéncia ou Definido
pelo usuario para especificar um endereco ou intervalo de enderecos.

Source MAC Address: () Any
(@ User Defined
¢ Source MAC Address Value: 00:98:76:54:32:10
Source MAC Wildcard Mask: 00:00:00:00:FF:FF

Se vocé selecionou Definido pelo usuario, preencha os seguintes campos:

- Valor do enderego MAC de origem - Insira o endereco MAC de origem. Se um pacote
contiver esse endereco de origem, a ACE considerara uma correspondéncia.

- Mascara Curinga MAC de Origem - Insira uma mascara para definir um intervalo de
enderecgos. Definir um bit como 1 fara com que o bit correspondente no enderegco MAC seja
ignorado, e 0’s correspondera aos bits (por exemplo, 00:00:00:00:00:11).

Nota: Dada uma mascara de 0000 0000 0000 0000 0000 0000 0000 0000 000 0000 111
1111 (o que significa que vocé corresponde nos bits onde s 0 e ndo correspondem nos bits
onde ha 1's). Vocé precisa converter os 1 em um valor hexadecimal e escrever 0 para cada
quatro zeros. Neste exemplo, desde 1111 1111 = FF, a mascara seria escrita: como
00:00:00:00:00:FF.

Etapa 14. No campo VLAN ID, insira um VLAN ID de 1 a 4094. Se um pacote contiver essa
ID de VLAN, a ACE considerara uma correspondéncia. Este campo nao € obrigatério; deixar
em branco fara com que a ACE nao considere as IDs de VLAN ao examinar pacotes.

VLAN ID: 10

Etapa 15. No campo 802. 1p, marque a caixa de selecao Incluir para que a ACE inclua
critérios 802.1p. Se vocé incluiu critérios 802.1p, insira um valor 802.1p e uma mascara nos
campos Valor 802.1p e Mascara 802. 1p, respectivamente. O intervalo para ambos os
campos € de 0 a 7. Se um pacote contiver o valor 802.1p correspondente e se ajustar a
mascara, a ACE considerara uma correspondéncia.



802.1p: Include

+ 802.1p Value: 5

802.1p Mask: 0

Etapa 16. No campo Ethertype, insira um valor Ethertype que sera comparado aos pacotes
de entrada. Ethertype € um campo de dois octetos em um quadro que indica qual protocolo
€ encapsulado no pacote. O intervalo € 5DD- FFFF. Se um pacote contiver o valor Ethertype
especificado, a ACE considerara uma correspondéncia. Uma lista de valores Ethertype pode
ser encontrada nesta pagina de padrdes IEEE.

Ethertype: 5DD

Etapa 17. Clique em Apply. A ACE sera adicionada a ACL especificada. Clique em Fechar
para retornar a pagina ACE baseada em MAC.



ACL Name: ExampleACL

= Priority: |‘I (Range: 1 - 2147483647)
Action: () Permit
(e Deny
() Shutdown
Logging: Enable
Destination MAC Address: () Any

(@) User Defined

o3

Destination MAC Address Value: p0:12:34:56:78:90

%t Destination MAC Wildcard Mask: PO:DO:OD:DO:DO:OD (Os for matching, 1s for no matching)
Source MAC Address: () Any
(@) User Defined
% Source MAC Address Value: |00:98:76:54:32:10
“* Source MAC Wildcard Mask: pO:OO:OO:OO:FF:FF (0s for matching, 1s for no matching)
VLAN ID: 110 (Range: 1 - 4094)
802.1p: Include
4 802.1p Value: 5 (Range: 0 - 7)
% 802.1p Mask: 0 (Range: 0 - 7)
Ethertype: |5DD (Range: 5DD - FFFF)

(Cnomyl) ciose |

Mapeamento de uma ACL baseada em MAC as portas

Etapa 1. Uma ACL pode ser mapeada para portas ou VLANs. Para mapear uma ACL
baseada em MAC para uma porta ou portas, havegue para Controle de acesso > Vinculagao
de ACL (Porta). A pagina ACL Binding (Port) é aberta.



Fitter: Interface Type equalste [ Portof Unit 1 =] [ Go |

MAC ACL IPv4 ACL | IPvE ACL | Default Action

N

N e N

O

[1-10] [11-20] [21-30] [31-40] [41-48]

Etapa 2. Na lista suspensa na parte superior da Tabela de vinculacdo de ACL, selecione
portas ou LAG (grupo de agregacao de links) como um tipo de interface. Se o switch fizer
parte de uma pilha, as portas de outras unidades poderao ser selecionadas. Clique em Ir
para exibir uma lista do tipo de interface especificado.

Filter: Interface Type equals to || Port of Unit 1 E
Port of Unit 1
SRS [

[ 1

(e

[T

Etapa 3. Marque a caixa de selecdo de uma interface e clique no botao Editar.... A janela
Edit ACL Binding é aberta.



Filter: Interface Type equals to | Port of Unit 1 [] | Go |
Entry No. Interface MACACL IPv4ACL IPVBACL  Default Action

Etapa 4. O campo Interface exibe a porta ou o LAG que esta sendo configurado no
momento. Ele exibira automaticamente a interface selecionada na Tabela de Associacao de
ACL. Esse campo pode ser usado para alternar rapidamente entre diferentes interfaces sem
voltar a pagina ACL Binding (Port).

Interface: [@ unit [1]=] Port [XG1 [v] @ LaG [1 [~ '
Select MAC-Based ACL: | ExampleACL |~ |

[] Select Pv4-Based ACL: []+]

[] Select IPvé-Based ACL: []+]

Default Action: @ Deny Any
() Permit Any

hoplyf | Close |

Etapa 5. Marque a caixa de selecédo Select MAC-Based ACL e use a lista suspensa para
selecionar uma ACL para mapear para a interface especificada.



Interface: @ Unit [1]x] Port [XG1 [v] © LAG [1 [~

[ Select MAC-Based ACL: | ExampleACL EJ

et IPyd_Baced A I
[ Va-Dased AL i
Dul_BRacad A
o-Dased AL i

Default Action: @ Deny Any
() Permit Any

(]
(T
(T

(]
(T
(T

- Apply| | Close

Etapa 6. No campo A¢do padrao, selecione um botao de opgao para determinar como os
pacotes que nao correspondem aos critérios da ACL serao tratados. O padrao € Deny Any,
que descarta todos os pacotes que nao correspondem aos critérios da ACL; Permitir
qualquer encaminhara pacotes nao correspondentes.

Interface: @ unit [1][=] Port [XG1 [v] © LAG [T [~

Select MAC-Based ACL: | ExampleACL | v |

nrt IDvd Raced A I
[ Va-Dased AL i

(]
(T
(T

(W]
(T
(T
o
[ai]
7]
(T
1
[
[
1 |

() Permit An

Default Action: [&. Deny Any ]
Y

[pply | | Close |

Passo 7. Clique em Apply. A ACL € mapeada para a interface especificada. Vocé pode usar
o campo Interface para selecionar uma interface diferente para configurar ou clicar em
Fechar para retornar a pagina ACL Binding (Port).

Interface: @ unit [1][=] Port [XG1 [v] © LAG [T |~

Select MAC-Based ACL: | ExampleACL | |

b DA Dl A I
t IPvd-Based ACL -

(W]
T
IT

(8]

T
(wn)
0
7]
T

1
[
T
1|

Default Action: @ Deny Any

() Permit Any
m[ Close

Etapa 8. Para copiar rapidamente as configuragdes de uma interface para outras interfaces,
marque a caixa de selec¢ao da interface que deseja copiar e clique no botao Copiar




configuragdes.... A janela Copiar configuragées é aberta.

ACL Binding (Port)

A port can be bound with either a policy or an ACL, but not both.
The default action is to discard (Deny Any) all the packets that do not meet the rules in an ACL. You can override the default
action of an ACL to forward those packets by configuring Permit Any on the desired ports.

ACL Binding Table

Filter: Interface Type equals to IPort of Unit 1 j I Go ‘

Entry No. | Interfface = MAC ACL IPvd4 ACL | IPv6 ACL | Default Action

XG2
XG3
XG4
XG5
XG6
XG7
XG8
XG9
XG10

(=T {= N = T = R R L\~

ey

( Copy Settings... ] I Edit... ‘ I Clear I

Etapa 9. No campo de texto, insira a interface ou as interfaces para as quais deseja copiar
as configuragdes. As interfaces podem ser separadas por virgulas ou um intervalo pode ser
especificado.

Copy configuration from entry 1 (XG1)

to: ||2 -5 |

(hpplyof | Close |

Etapa 10. Clique em Apply. As configuracdes sao copiadas.

Copy configuration from entry 1 (XG1)

to: IE-E

[ Apply—)| Close

Etapa 11. Se desejar limpar as configuragcdes de uma interface, marque a caixa de selecao
e cligue em Limpar. Observe que varias interfaces podem ser selecionadas e limpas
simultaneamente.



ACL Binding (Port)

A port can be bound with either a policy or an ACL, but not both.
The default action is to discard (Deny Any) all the packets that do not meet the rules in an ACL. You can override the default
action of an ACL to forward those packets by configuring Permit Any on the desired ports.

ACL Binding Table

Filter: Interface Type equals to | Port of Unit 1 |z| | Go |

Entry No. | Interfface = MAC ACL IPvd4 ACL | IPv6 ACL | Default Action

XG2
XG3
XG4
XG5
XG6
XG7
XG8
XG9
XG10

| Copy Settings... | | Edit... | l Clear l

WO =N MmN

ey
(=)

Mapeamento de uma ACL baseada em MAC para VLANs

Etapa 1. Uma ACL pode ser mapeada para portas ou VLANs. Para mapear uma ACL
baseada em MAC para uma VLAN, navegue para Controle de acesso > Vinculagao de ACL
(VLAN). A pagina ACL Binding (VLAN) é aberta.

ACL Binding (VLAN)

ACL Binding Table
VLANID | MAC ACL @ IPv4 ACL | IPv6 ACL Default Action

0 results found.

| Add.. |

Etapa 2. A Tabela de Associacao de ACL exibe todas as ACLs mapeadas atualmente para
VLANSs. Se nenhuma ACL foi mapeada, a tabela esta vazia. Para mapear uma ACL para
uma VLAN, clique no botédo Adicionar.... A janela Add ACL Binding é aberta.

ACL Binding (VLAN)

ACL Binding Table
VLANID | MAC ACL @ IPv4 ACL | IPv6 ACL Default Action

0 results found.

Add...

Etapa 3. Selecione uma VLAN para mapear uma ACL para usar a lista suspensa no campo
VLAN ID. Esse campo também pode ser usado para alternar rapidamente entre diferentes
VLANs sem voltar a pagina ACL Binding (VLAN).



VLAN 1D:

Default Action:

@ Deny Any

! Permit Any

Close

o Aply |

Etapa 4. Marque a caixa de selecao Select MAC-Based ACL e use a lista suspensa para

selecionar uma ACL para mapear para a VLAN especificada.

WLAN 1D:

[1T=]

[ Select MAC-Based ACL: IExampIeACL vJ

[m]

Default Action: @ Deny Any

) Permit Any

Close

o Apply

Note: Vocé nao pode vincular uma ACL baseada em MAC que usa um ID de VLAN como
parte de seus critérios a uma VLAN. Além disso, uma ACL com um intervalo de tempo n&o

pode ser vinculada a uma VLAN.

Etapa 5. No campo A¢do padrao, selecione um botao de opgao para determinar como os
pacotes que ndo correspondem aos critérios da ACL serdo tratados. O padrao € Deny Any,
que descarta todos os pacotes que nao correspondem aos critérios da ACL; Permitir

qualquer encaminhara pacotes nao correspondentes.



VLAN ID: |TE|

Select MAC-Based ACL: | ExampleACL | v |

) Permit An

Default Action: [ﬁn Deny Any ]
Y

Apply| | Close |

Etapa 6. Clique em Apply. A ACL é mapeada para a VLAN especificada. Vocé pode usar o
campo VLAN ID para selecionar uma VLAN diferente para configurar ou clicar em Fechar
para retornar a pagina ACL Binding (VLAN).

VLAN ID: |TE|

Select MAC-Based ACL: | ExampleACL | v |

Select IPv4-Based ACL

I w
elect IPv6-Based ACL I -

W

Default Action: @ Deny Any

) Permit Any

(mwoly )| Close

Passo 7. Para copiar rapidamente as configuracdes de uma VLAN para outras VLANS,
marque a caixa de sele¢ao da configuragao da VLAN que deseja copiar e clique no botédo
Copiar configuragoes.... A janela Copiar configuragdes é aberta.

ACL Binding (VLAN)

ACL Binding Table
VLANID MAC ACL IPvd ACL  IPv6 ACL Default Action

(m[ Add.. || Edt. || Delete |

Etapa 8. No campo de texto, digite a ID da VLAN ou as IDs da VLAN para as quais deseja
copiar as configuragdes. As IDs podem ser separadas por virgulas ou um intervalo pode ser
especificado.



Copy configuration from VLAN1

to VLAN(s): {10 (Example: 1,3,5-10)

ey | Ciose |

Etapa 9. Clique em Apply. As configuragdes sao copiadas.

Copy configuration from VLAN1

to VLAN(s): |1ﬂ (Example: 1,3,5-10)

oy cose |

Etapa 10. Se quiser limpar as configuragcdes de uma VLAN, marque a caixa de selecao e
cligue em Excluir. Observe que varias VLANs podem ser selecionadas e limpas
simultaneamente.

-_--_

ExampleACL Deny Any
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