Configurar a porta para a interface de VLAN em
um switch por meio da CLI

Objetivo

Uma rede local virtual (VLAN) permite segmentar logicamente uma rede de area local (LAN) em
diferentes dominios de transmissao. Nos cenarios em que dados confidenciais podem ser
transmitidos em uma rede, as VLANs podem ser criadas para aumentar a seguranga, designando
uma transmissao para uma VLAN especifica. Somente usuarios que pertencem a uma VLAN
podem acessar e manipular os dados nessa VLAN.

Vocé pode configurar as portas e especificar se a porta deve estar no modo de acesso ou tronco
e atribuir portas especificas as VLANs. Este artigo fornece instrugdes sobre como configurar uma
interface VLAN como uma porta de tronco ou de acesso em seu switch através da CLI (Command
Line Interface, interface de linha de comando).

Introduction

A VLAN é uma rede geralmente segmentada por fungéo ou aplicagdo. As VLANs sao muito
semelhantes as LANSs fisicas, mas vocé pode agrupar hosts, mesmo que eles nao estejam no
mesmo local. Uma porta do switch pode pertencer a uma VLAN. Os pacotes unicast, broadcast e
multicast sdo encaminhados e enviados para a mesma VLAN.

As VLANs também podem ser usadas para melhorar o desempenho, reduzindo a necessidade de
enviar broadcasts e multicasts para destinos desnecessarios. Elas também facilitam a
configuracao de rede ao conectar dispositivos logicamente, sem que esses dispositivos estejam
no mesmo local.

Note: Para saber como configurar a VLAN no switch por meio do utilitario baseado na Web, clique
aqui. Para obter instrugdes baseadas na CLI, clique aqui.

A imagem abaixo mostra um switch SG350X configurado com as seguintes VLANSs:
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- VLAN1 - Esta € a VLAN padrao. O switch esta conectado ao roteador por meio dessa VLAN.
Ele pode ser usado, mas nao pode ser modificado nem excluido.

- VLAN10 - Rede virtual para o departamento administrativo. O enderego de rede é
192.168.10.1 com mascara de sub-rede 255.255.255.0 ou /24.

- VLAN20 - Rede virtual para o departamento financeiro. O endereco de rede € 192.168.20.1
com mascara de sub-rede 255.255.255.0 ou /24.

- VLAN3O0 - Rede virtual para o departamento operacional. O endereco de rede € 192.168.30.1
com mascara de sub-rede 255.255.255.0 ou /24.

Em uma rede maior, as VLANs configuradas com interfaces atribuidas como portas de acesso e
tronco nos switches podem ser assim:
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Os modos de porta sao definidos da seguinte maneira:

- Porta de acesso — presume-se que os quadros recebidos na interface nao tenham uma marca
de VLAN e que estejam atribuidos a VLAN especificada. As portas de acesso sao usadas
principalmente para hosts e s6 podem transportar trafego para uma unica VLAN.

- Porta de tronco — presume-se que os quadros recebidos na interface tenham marcas de
VLAN. As portas de tronco sao para links entre switches ou outros dispositivos de rede e
podem transportar trafego para varias VLANSs.

Note: Por padréo, todas as interfaces estdo no modo de tronco, o que significa que podem
transportar trafego para todas as VLANs. Para saber como atribuir uma VLAN de interface como
porta de acesso ou tronco por meio do utilitario baseado na Web do switch, clique aqui.

Para configurar as VLANS, siga estas diretrizes:

1. Crie as VLANSs. Para saber como configurar a VLAN no switch por meio do utilitario baseado na
Web, clique aqui. Para obter instru¢cdes baseadas na CLI, clique aqui.

2. (Opcional) Defina a configuracao relacionada a VLAN desejada para portas. Para obter
instru¢des sobre como configurar a interface de VLAN no switch por meio do utilitario baseado na
Web, clique aqui. Para obter instru¢cdes baseadas na CLI, clique aqui.

3. Atribua interfaces as VLANSs. Para obter instrugdes sobre como atribuir interfaces as VLANs por
meio do utilitario baseado na Web do switch, clique aqui.

4. (Opcional) Configure grupos de VLAN no switch. Vocé pode configurar qualquer uma das
seguintes opgodes:



- Viséo geral do grupo de VLANs baseadas em MAC - Para obter instru¢ées sobre como
configurar grupos de VLANs baseadas em MAC por meio do utilitario baseado na Web do
switch, clique aqui Para obter instru¢cées baseadas na CLI, clique aqui.

- Visao geral do grupo de VLANs baseadas em sub-rede — Para obter instru¢cdes sobre como
configurar grupos de VLANs baseadas em sub-rede por meio do utilitario baseado na Web do
switch, clique aqui Para obter instru¢cées baseadas na CLI, clique aqui.

- Visao geral do grupo de VLANs baseadas em protocolo — Para obter instrugdes sobre como
configurar grupos de VLANs baseadas em protocolo por meio do utilitario baseado na Web
do switch, clique aqui Para obter instru¢gdes baseadas na CLI, clique aqui.

5. (Opcional) Configure a VLAN de TV no switch. Vocé pode configurar qualquer uma das
seguintes opcgoes:

- VLAN de TV multicast da porta de acesso — Para obter instrugées sobre como configurar a
VLAN TV multicast da porta de acesso por meio do utilitario baseado na Web do switch,
clique aqui.

- VLAN de TV multicast da porta de cliente — Para obter instru¢ées sobre como configurar a
VLAN TV multicast da porta de cliente por meio do utilitario baseado na Web do switch, clique
aqui.

Dispositivos aplicaveis | Versao do software

- Sx300 Series | 1.4.7.06 (Baixe o0 mais recente)

- Sx350 Series | 2.2.8.04 (Baixe o0 mais recente)

- SG350X Series | 2.2.8.04 (Baixe o mais recente)
- Sx500 Series | 1.4.7.06 (Baixe o0 mais recente)

- Sx550X Series | 2.2.8.04 (Baixe o mais recente)

Configurar a interface de VLAN em um switch por meio da CLI

Configure a interface como porta de acesso e atribua a VLAN

Etapa 1. Log in to the switch console. O nome do usuario e a senha padréo s&o cisco/cisco. Se
vocé configurou um novo nome do usuario ou senha, digite as credenciais.

User Name:cisco
Pﬂsswur'd:“““““

Note: Os comandos podem variar de acordo com o modelo exato do switch. Neste exemplo, o
switch SG350X € acessado por meio do Telnet.

Etapa 2. Para exibir a VLAN atual no switch, digite o seguinte:

SG350X#shoy

SG35@X: show vlan
Created by: U-Detault, S-Static, G-GVRP, R-Radius Assigned VLAN, V-Voice VLAN

Tagged Ports UnTagged Ports Created by

gil/e/1-48,
tel/0/1-4,
ai2/0/1-48,


https://software.cisco.com/download/home/283019611
https://software.cisco.com/download/home/
https://software.cisco.com/download/home/286311197
https://software.cisco.com/download/home/284099526
https://software.cisco.com/download/home/284099526

Note: Neste exemplo, as VLANs 1, 10, 20 e 30 estao disponiveis sem portas atribuidas
manualmente.

Etapa 3. No modo EXEC com privilégios do switch, insira o modo de configuragao global
digitando o seguinte:

SG350X#configure terminal

Etapa 4. In the Global Configuration mode, enter the Interface Configuration context by entering
the following:

SG350X (config) #interface [interface-id | range vlan vlan-range]

As opcoes sao:

- interface-id — Especifica uma ID de interface a ser configurada.
- range vlan vlan-range — Especifica uma lista de VLANs. Separe as VLANs n&o consecutivas
com uma virgula e sem espacos. Use a hyphen to designate a range of VLANSs.

SG35@X#configure
5G6350X(config) interface range gel/@/14-24

5G635@X(config-1f-range)#

Note: Neste exemplo, foi inserido um intervalo de interface que abrange as portas de 14 a 24.
Etapa 5. No contexto de configuracao de interface, use o comando switchport mode para
configurar o modo de associagao da VLAN.

SG350X#configure

SG350X(config)#interface range gel/0/14-24

SG350X(config-if-range )#switchport mode access

Etapa 6. Use o comando switchport access vlan para atribuir a porta ou o intervalo de portas as
portas de acesso. Uma porta no modo de acesso pode ter apenas uma VLAN configurada na
interface, que pode transportar trafego para apenas uma VLAN.

SG350X (config-if-range) #switchport access vlan [vlan-id | none]

As opcoes sao:
- vlan-id — Especifica a VLAN para a qual a porta foi configurada.

- none — Especifica que a porta de acesso nao pode pertencer as VLANS.

5635@X#configure
56356X(config)#interface range gel/@/14-24

SG35@X(config-if-range)#switchport mode access
SG35@X(config-if-range’ #switchport access vlan 3@

Note: Neste exemplo, o intervalo de portas foi atribuido a VLAN 30.

Passo 7. (Opcional) Para que a porta ou o intervalo de portas retorne a VLAN padréo, digite o
seguinte:

SG350X (config-if-range) #no switchport access vlan



Etapa 8. Para sair do contexto de configuragao de interface, digite o seguinte:

SG350X#configure
SG350X(config)#interface range gel/@/14-24
SG350X(config-if-range)#switchport mode access

SG635@X(config-if-range)#switchport access vlan 30
SG635@X(config-if-range) fexit

Etapa 9. (Opcional) Repita as etapas de 4 a 6 para configurar mais portas de acesso e atribuir as
VLANSs correspondentes.

SG35@X#configure

SG35@X(config)#interface range gel/@/14-24
SG35@X(config-if-range)#switchport mode access
SG350X(config-if-range)#switchport access vlan
56358X( config-1f-range#exit
>G350X(config)#interface range gel/@/26-36

SG35@X(config-if-range)#switchport mode access
SG358X(config-if-range)#switchport access vlan
SG35@X(config-if-range)#exit
5635@X(config)#interface range gel/@/38-48
SG350X(config-if-range)#switchport mode access
SG35@X(config-if-range)#switchport access vlan
ZG350X( confia-1if-ranae)#

Note: Neste exemplo, o intervalo de interface de 26 a 36 foi atribuido a VLAN 10, enquanto o
intervalo de interface de 38 a 48 foi atribuido a VLAN 20.

SG350X (config-if) #end
Etapa 10. Digite o comando end para voltar ao modo EXEC com privilégios:

SG35@X#configure

SG350X(config)#interface range gel/0/14-24
SG350X(config-if-range)#switchport mode access
SG35@X(config-if-range)#switchport access vlian 3@
SG35@8X(config-if-range)#exit
SG35@0X(config)#interface range gel/@/26-36
SG35@X(config-if-range)#switchport mode access

SG35@X(config-if-range)#switchport access vlan 10
SG35@X(config-if-range)#exit
SG35@X(config)#interface range gel/@/38-48
SG358X(config-if-range)#switchport mode access
SG350X(config-if-range)#switchport access vlan 20
SG35@X(config-if-range) fend

SG350X#

Etapa 11. (Opcional) Para exibir as portas configuradas nas VLAs, digite o seguinte:



0X#shouy an
5G350X tshow vlan
Createu Uy. T Ceiault, S-Static, G-GVRP, R-Radius Assigned VLAN, V-Voice VLAN

Tagged Ports UnTagged Ports Created by
g11/8/1-13,
gil/@/25,gi1/0/37,
tel/0/1-4,
giz2/0/1-48,
tel/@/1-4,
gi3/0/1-48,
te3/0/1-4,
gi4/0/1-48,

hod /A1 A Dol 8
18 Accounting tel/@/1-4 gil/8/26-36
20 Finance tel/@/1-4 gil/8/38-48

30 Operations tel/@/1-4 gil/9/14-24
SGI50X#

Note: As portas configuradas devem ser exibidas de acordo com as VLANSs atribuidas. Neste
exemplo, o intervalo de interface de 26 a 36 foi atribuido a VLAN 10, de 38 a 48 pertence a VLAN
20 e de 14 a 24 foi configurado na VLAN 30.

Etapa 12. (Opcional) No modo EXEC com privilégios do switch, salve as configuragdes definidas
no arquivo de configuracao de inicializacao, digitando o seguinte:

0y icony running_config startup-_config >
SG350X: ‘copy running-config startup-config
Overwrite file [startup-config].... (Y/N)|M] ?

Etapa 13. (Opcional) Pressione Y para Sim ou N para Nao no teclado quando o prompt Overwrite
file (Substituir arquivo) [startup-config]... for exibido.

SG635@X#copy running-config startup-config
verwrite file [startup-config].... (Y/N)I[N] ?¥
16-May-2017 05:45:25 ¥COPY-I-FILECPY: Files Copy - source URL running-config destination

URL flash://system/configuration/startup-config
16-May-2017 85:45:28 %COPY-N-TRAP: The copy operation was completed successfully

SL35AK#

Agora vocé ja deve ter configurado as interfaces no switch como portas de acesso e atribuido as
VLANSs correspondentes.

Configure a interface como porta de tronco e atribua a VLAN

Etapa 1. No modo EXEC com privilégios do switch, insira o modo de configuragao global
digitando o seguinte:

SG350X#configure terminal



Etapa 2. In the Global Configuration mode, enter the Interface Configuration context by entering
the following:

SG350X#interface [interface-id | range vlan vlan-range]

As opcoes sao:

- interface-id — Especifica uma ID de interface a ser configurada.
- range vlan vlan-range — Especifica uma lista de VLANs. Separe as VLANs n&o consecutivas
com uma virgula e sem espacos. Use a hyphen to designate a range of VLANSs.

SG358X#configure
SG358X(config) tinterface gel/8/13

Note: Neste exemplo, foi usada a interface ge1/0/13.

Etapa 3. No contexto de configuracao de interface, use o comando switchport mode para
configurar o modo de associagcao da VLAN.

SG35@X#configure
SG350X(config)#interface ael/@/25

5G35@X(config-1f #switchport mode trunk
SG350X(config-1f)#

SG350X (config-if) #switchport mode trunk

Etapa 4. (Opcional) Para que a porta retorne a VLAN padrao, digite o seguinte:
SG350X (config-if) #no switchport mode trunk

Etapa 5. Use o comando switchport trunk allowed vlan para especificar a quais VLANs a porta
pertence, quando o modo € configurado como tronco.

SG350X (config-if) #switchport trunk allowed vlan [all | none | add vlan-list | remove vlan-list |
except vlan-list]

As opcgoes sao:

- all - Especifica todas as VLANs de 1 a 4094. A qualquer momento, a porta pertence a todas
as VLANSs existentes no momento.

- none — Especifica uma lista de VLANs vazias. A porta ndo pertence a nenhuma VLAN.

- add vlan-list — Lista de IDs de VLAN para adicionar a porta. Separe as IDs de VLAN nao
consecutivas com uma virgula e sem espacos. Use a hyphen to designate a range of IDs.

- remove vlan-list - Lista de IDs de VLAN a serem removidas de uma porta. Separe as IDs de
VLAN nao consecutivas com uma virgula e sem espacgos. Use a hyphen to designate a range
of IDs.

- except vlan-list - Lista de IDs de VLAN, incluindo todas as VLANs do intervalo 1-4094, exceto
VLANSs que pertencem a vian-list.

Note: Neste exemplo, a porta ge1/0/13 pertence a todas as VLANs, exceto a VLAN 10.



5G35@X#configure
5G358X(config)#interface gel/8/13
SGASAXC confin-1 f ¥éswi tchnort mode +runk

5G35@0X{config-if)#switchport trunk allowed vlan all
56358X(config-if)#switchport trunk allowed vlan except 18

Etapa 6. Para sair do contexto de configuragao de interface, digite o seguinte:

$G350X#configure
SG35@X(config)#interface gel/@/13

S5G350X( config-1if)#switchport mode trunk
SG350X(config-if)#switchport trunk allowed vlan all

5G35@X(config-if)#switchport trunk allowed vlian except 10
SG35@X(config-if] #exit
SGI50X( config)#

Passo 7. (Opcional) Para que a porta ou o intervalo de portas retorne a VLAN padréo, digite o
seguinte:

SG350X (config-if) #no switchport trunk allowed vlan

Etapa 8. (Opcional) Repita as etapas de 2 a 6 para configurar mais portas de tronco e atribuir as
VLANSs correspondentes.

PAFConTigure
56358X(config)#interface gel/0/13
56358X{config-if)#switchport mode trunk
SG358X(config-if)#switchport trunk allowed vlian all
SGISeX{config-if)#switchport trunk allowed vlian except 10
SGI50X(config-if#exit
Su3sSeX{config)#interface gel/@/25
S6358X(config-if)#switchport mode trunk

SG358X(config-1if)#switchport trunk allowed vlan add 18
S6358X(config-if)#switchport trunk allowed vlian remove 2@
SG35@X(config-if)#exit

SG358X(config)#interface gel/@/37
SG358X(config-if)#switchport mode trunk
SGISAX(config-if)#switchport trunk allowed vlan all
SG35@X(config-if)#switchport trunk allowed vlan except 19

Note: Neste exemplo, a interface ge1/0/25 pertence a VLAN 10 e ndo a VLAN 20, enquanto a
interface ge1/0/27 pertence a todas as VLANs exceto a VLAN 10.

Etapa 9. Digite o comando end para voltar ao modo EXEC com privilégios:

SG35@X#configure
SG350X(config)#interface gel/@/13
SG35@X(config-if)#switchport mode trunk
SG350X(config-if)#switchport trunk allowed vlan all
SG350X(config-if)#switchport trunk allowed vlan except 10

SG350X(config-if)#exit

SG35@X(config)#interface gel/@/25

SG35@0X(config-1f )#switchport mode trunk
SG350X(config-if)#switchport trunk allowed vlan add 1@



Etapa 10. (Opcional) Para exibir as portas configuradas nas VLAs, digite o seguinte:

SG350X#show an
56358 #show vlan
Createu vy. v-uverault, 5-5tatic, G-GVRP, R-Radius Assigned VLAN, V-Voice VLAN

Tagged Ports UnTaogged Ports Created by
gil/8/1-13,
gil/e/25,gi1/8/37,
tel/0/1-4,
gi2/0/1-48,
tel/0/1-4,
gi3/0/1-48,
ted/0/1-4,
gi4/0/1-48,
+ad /1A Dal_R

18 Accounting gil/8/25,tel/0/1-4 gil/@/26-36

20 Finance gil/@8/13,gil/@/37, gil/8/38-48
tel/8/1-4

38 Operations gil/@/13,g11/@/25, gil/@/14-24
gil/0/37,tel/0/1-4

Note: As portas configuradas devem ser exibidas de acordo com as VLANSs atribuidas. Neste
exemplo, a porta de tronco gi1/0/25 pertence a VLAN 10 e a VLAN 30, gi1/0/13 e gi1/0/37
pertencem a VLAN 20 e a VLAN 30.

Etapa 11. (Opcional) No modo EXEC com privilégios do switch, salve as configuracdes definidas
no arquivo de configuracao de inicializacao, digitando o seguinte:

QX4 D running-con g sts D g
SG350X ‘copy running-config startup-config
Overwrite file [startup-config].... (Y/N)|N] ?

Etapa 12. (Opcional) Pressione Y para Sim ou N para Nao no teclado quando o prompt Overwrite
file (Substituir arquivo) [startup-config]... for exibido.

SG35@X#copy running-config startup-config
Overwrite file [startup-config].... (Y/N)[N] 7Y
16-May-2017 ©5:45:25 ®COPY-I-FILECPY: Files (upy - source URL running-config destination

URL flash://system/configuration/startup-config
16-May-2017 @5:45:28 ¥COPY-N-TRAP: The copy operation was completed successfully

SGI50X#

Agora vocé ja deve ter configurado as interfaces no switch como portas de tronco e atribuido as
VLANSs correspondentes.

Importante: Para continuar com a configuragao do grupo de VLANSs no switch, siga as diretrizes
acima.

Outros links que vocé pode achar importantes

. Configurar a porta para as configuracoes de rede local virtual (VLAN) em um switch
.- Configurar a associacao da rede local virtual (VLAN) da porta de uma interface em um switch



https://www.cisco.com/c/pt_br/support/switches/sg350-52mp-52-port-gigabit-max-poe-managed-switch/model.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-250-series-smart-switches/smb5407-configure-port-virtual-local-area-network-vlan-membership-of.html

.- Configurar a rede local virtual (VLAN) privada em um switch
. Configurar a associacido de VLAN privada em um switch por meio da CLI
. Pagina de produto que contém links para todos os artigos relacionados ao switch



https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb5413-configure-private-virtual-local-area-network-vlan-settings-o.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb5659-configure-private-vlan-membership-settings-on-a-switch-throu.html
https://www.cisco.com/c/pt_br/support/switches/sg350-52mp-52-port-gigabit-max-poe-managed-switch/model.html

	Configurar a porta para a interface de VLAN em um switch por meio da CLI
	Objetivo
	Introduction
	Dispositivos aplicáveis | Versão do software
	Configurar a interface de VLAN em um switch por meio da CLI
	Configure a interface como porta de acesso e atribua à VLAN
	Configure a interface como porta de tronco e atribua à VLAN



