Configuracao do ID do mecanismo SNMP
(Simple Network Management Protocol) em
switches empilhaveis Sx500 Series

Obijetivo

O SNMP (Simple Network Management Protocol) € um protocolo da camada de aplicagao
que permite que um gerenciador SNMP controle um agente SNMP através da troca de
mensagens SNMP. O SNMP ajuda a encontrar e resolver problemas de rede, gerenciar o
desempenho da rede e planejar o crescimento da rede. O SNMPv3 é uma versdo avangada
do SNMP que fornece mais padroes de seguranga e privacidade. O ID do mecanismo &
usado somente por entidades ou agentes SNMPv3 para identifica-los de forma exclusiva.
Este artigo explica como configurar um ID de mecanismo SNMP nos Switches empilhaveis
SX500 Series.

Note: Para adicionar usuarios SNMP, consulte o artigo Configuracdo de usuarios SNMP em
switches empilhaveis Sx500.

Dispositivos aplicaveis

- Switches empilhaveis Sx500 Series

Versio de software

- 1.3.0.62

Configuracao do ID do mecanismo SNMP

Configuragao da ID do mecanismo local

Etapa 1. Faga login no utilitario de configuragado da Web e escolha SNMP > Engine ID. A
pagina /D do mecanismo é aberta:



Engine ID

Mone
" User Defined

(ohpply-o| [ Cancel |

Remote Engine ID Table
— | IP Address Engine ID
0 results found.

Add...

Note: O ID do mecanismo local é definido pelo identificador exclusivo do mecanismo SNMP,
normalmente usado para identificacdo, mas nao para enderegamento. O ID do mecanismo
de dispositivo local indica a configuragdo do SNMP. Quando o ID do mecanismo ¢é alterado,
todos os usuarios SNMP e grupos SNMP configurados s&o apagados.

Etapa 2. No campo Local Engine ID, clique em um dos botdes de opg¢ao desejados através
dos quais o ID do mecanismo local deve ser criado:

- Usar padréao — usa o ID do mecanismo gerado pelo dispositivo e se baseia no enderego
MAC do switch, que é definido da seguinte forma:

- Primeiros 4 octetos — O primeiro bit € igual a 1 e o restante sera o numero da empresa
Internet Assigned Numbers Authority (IANA).

- Quinto octeto - E igual a 3 para indicar o endereco MAC a seguir.

- Ultimos 6 octetos — Esse é simplesmente o endereco MAC que pertence ao switch.

- Nenhum — Essa opc¢éo indicara que nenhum ID de mecanismo € usado.
- Definido pelo usuario — Permite que o usuario digite a ID do mecanismo do dispositivo local.

Engine ID

Success. To permanently save the configuration, go to the Copy/Save Configuration
page or click the Save icon.

“ Local Engine ID:  Use Default
~ Mone

(_'i' User Defined 34DDDDDDDDDDDDUDDDJ_

Etapa 3. Se vocé escolheu Definido pelo usuario na Etapa 2, digite a ID do mecanismo
desejada no campo fornecido ao lado dele. O ID do mecanismo deve ser uma string
hexadecimal que varia de 10 a 64. Deve haver no minimo 20 caracteres hexadecimais.

Etapa 4. Clique em Aplicar para salvar as configuragoes.



The SMNMP database (including all users) will be erased. Do
you want to continue?

[ Cancel ]

Etapa 5. Clique em OK para confirmar uma exclusdo de banco de dados.

Configuragao da ID do mecanismo remoto

Um usuario esta conectado a uma entidade SNMP diferente além do switch local. A ID do
mecanismo remoto esta definida, os dispositivos remotos recebem mensagens informativas,

mas nao podem fazer solicitacées de informacdes.

Etapa 1. Facga login no utilitario de configuragado da Web e escolha SNMP > Engine ID. A

pagina ID do mecanismo é aberta:

Engine ID

Local Engine ID: ¢ Use Default

Mone
i User Defined |1234DUUUUUUUDUUUUUUU

I—Apﬁy—” Cancel l

Remote Engine 1D Table
— | IP Address | Engine ID
0 results found.

Add..

Etapa 2. Na tabela ID do mecanismo remoto, clique em Adicionar para adicionar um novo ID
do mecanismo remoto a ser mapeado com seu proprio ID do mecanismo SNMP. A tabela
abaixo mostrara todos os IDs e enderecos IP do mecanismo remoto adicionados aos quais
0 mecanismo pode falar ou enviar mensagens. Uma nova janela é exibida.

Server Definition: @ By IP address By name
IP Version: ® Versiont ¢ Versiond
IPvE Address Type: @ Link Local ¢ Global

Link Local Interface: FE1/2(1| =

Server IP Address/Mame:

Engine 1D: |

\Apply—| [ Close

Etapa 3. No campo Server Definition, escolha se 0 mecanismo remoto deve ser



especificado pelo endereco IP ou pelo nome:

. Por nome — Para especificar um nome de site ou um nome de dominio.
- Por enderego IP — Para especificar um endereco IP de site (Exemplo: 192.168.1.200).

Etapa 4. Se vocé clicou em Por enderego IP na Etapa 3, clique em Verséo 4 ou Versao 6
com base no tipo de endereco IP remoto (IPv4 ou IPV6).

Etapa 5. Se IPv6 for escolhido na Etapa 4, clique em um dos botdes de opcgao IPv6 Address
Type.

- Link Local — O endereco IPv6 identifica cada um dos hosts em um unico link de rede. Um
endereco de link local ndo é roteavel e pode ser usado para comunicagao somente na rede
local.

- Global — O endereco IPv6 é um tipo de IPv6 unicast global visivel e acessivel de outras
redes.

Etapa 6. Se Link Local for escolhido para o tipo de enderecgo IPv6 na Etapa 9, escolha a
interface na lista suspensa. Vocé pode ver prefixos de todas as interfaces disponiveis na
lista. As interfaces podem ser configuradas em interfaces IPv6. Consulte o artigo /IPv6
Interface Configuration on Sx500 Series Stackable Switches para obter instrugcbes
detalhadas.

Server Definition: # By IP address ¢ By name
IP Version: ® Version& ¢ Version 4
IPv6 Address Type: @ Link Local « Global

Link Local Interface: FE1/2M1 :

Server I[P Address/Mame: FeBU::aEbe:efEa:cBab:eM{]

Engine ID: |123¢EIH£I[]E]DDUHDUHDDUH

|Apply- | Close

Passo 7. Com relacido a opc¢ao clicada na Etapa 3, insira o endereco IP ou 0 nome de
dominio do servidor no campo Server IP Address/Name.

Etapa 8. No campo ID do mecanismo, insira a ID do mecanismo remoto associada ao
respectivo endereco IP/nome de dominio que vocé inseriu na Etapa 7.

Etapa 9. Clique em Apply.
Editar um ID de mecanismo SNMP

Etapa 1. Faca login no utilitario de configuragcdo da Web e escolha SNMP > Engine ID. A
pagina /D do mecanismo é aberta:



Engine ID

“ Local Engine ID:  Use Default

=

" Maone
@ User Defined 1‘1234[][][][][][][][][][][][][][][][] (0/64 Hexadecimal Characters Used)

fhpply||  Cancel |

Remote Engine ID Table

~ | IP Address Engine IO
[~ feB0::a%be:efba:cBabie310%fa1/2/1  12340000000000000000
Add... | ﬂ Edit... ]] | Delete

Etapa 2. Marque a caixa de selecao desejada e clique em Editar para editar um ID de
mecanismo SNMP. Uma nova janela é exibida.

IP Address: | 192.168.1.253 = |

[hom] [cioss |

Etapa 3. (Opcional) Escolha o endereco IP na lista suspensa Endereco IP cuja ID do
mecanismo precisa ser editada.

P Address: | 192.168.1.253 |

# Engine ID: (1234DDDEIDDDEIDDDEIDDDEI]=23-'54 Hexadecimal Characters Used

|hppy| | Close |

Etapa 4. No campo ID do mecanismo, digite o ID do mecanismo desejado.

Etapa 5. Clique em Aplicar para salvar as alteragoes.

Remote Engine ID Table

[ | IP Address Engine 1D

[l 192.163.1.253 16340000000000000000
[[] feB0:aSbe:efSa:cBabe310%fa1/2M  12340000000000000000
Edit... Delete

Observagao: nao € possivel alterar a definicao do servidor ou a versao IP ao editar um
mapeamento existente. Vocé precisa criar um novo para tais alteragdes.

Excluir um ID de mecanismo SNMP

Etapa 1. Faga login no utilitario de configuragao da Web e escolha SNMP > Engine ID. A



pagina ID do mecanismo é aberta:

2 Local Engine 1ID: « Use Default
= Mone
= UserDefined [123400000000000000 [(0/64 Hexadecimal Characters Used)

IP Address

M 1921681253 12340000000000000000

Etapa 2. Se vocé precisar excluir o mapeamento SNMP da tabela /D do mecanismo remoto
, marque a caixa de selegao apropriada e clique em Excluir.
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