Configuracao do banco de dados de associagcao
de rastreamento de DHCP em switches
empilhaveis Sx500 Series

Obijetivo

O Dynamic Host Configuration Protocol (DHCP) atribui enderecos IP aos hosts e também
mantém um banco de dados de todos os dispositivos conectados a rede. O rastreamento de
DHCP atua como um firewall entre hosts ndo confiaveis e servidores DHCP confiaveis. O
banco de dados de associacao de rastreamento de DHCP contém informacgdes sobre hosts
confiaveis com enderegos IP alugados. Vocé pode adicionar um endereco IP ao banco de
dados de rastreamento se achar que ele é confiavel ou seguro. Além disso, vocé pode
consultar um banco de dados para uma entrada que ja foi adicionada e editar seus
parametros se o servidor tiver sido atualizado. O IP source guard usa o DHCP Snooping
que usa um banco de dados de associagcao DHCP usado para rastrear as informacoes
sobre os hosts ndo confiaveis com enderego IP alugado associados a uma VLAN com o
DHCP Snooping habilitado. O banco de dados de associagdo também é usado para validar
as solicitacoes de hosts ndo confiaveis.

O banco de dados nao contém entradas para hosts associados a interfaces confiaveis. Se
muitas entradas forem tentadas pelo switch, o banco de dados de associacao de
rastreamento de DHCP mantera essas entradas adicionadas em status inativo. As entradas
excluidas devido ao vencimento de seus tempos de leasing podem ser substituidas por
essas entradas inativas que sao ativadas. Este artigo explica as etapas para a configuragao
de um banco de dados de vinculo de rastreamento de DHCP nos Switches empilhaveis
SX500 Series.

Este artigo explica como adicionar uma entrada de banco de dados de rastreamento de
DHCP e consultar o mesmo em Switches empilhaveis Sx500 Series.

Dispositivos aplicaveis

Switches Empilhaveis Sx500 Series

Versao de software

+1.3.0.62

Configuragéo de entrada de rastreamento de DHCP

Etapa 1. Facga login no utilitario de configuracao da Web e escolha IP Configuration > DHCP
Snooping Relay> DHCP Snooping Binding Database. A pagina Banco de Dados de
Associagcdo DHCP é aberta:



DHCP Snooping Binding Database
Supported IP Format. Version 4

Binding Database Table

Filter: [ |

. Unitislat | Port LAG |

VLAM D MAC Address | IP Address | Interface | Type | Lease Time @ |IP Source Guard
Status | Reason

. 0 results found.

[ Add... Delete Clear Dynamic

Etapa 2. Clique em Add. A janela Add DHCP Snooping Entry é exibida.

Supported IP Format. Version 4

VLAN ID: [1[=]

“ MAC Address: iac:?E:EQ:eE:?E:ﬂ

¢ IP Address: |156.26.115.116]
Interface: @ Unitsiot [11[=] Port [GE1 [=] ® waG [1]<]
Type: © Dynamic @ Static

& Lease Time: @ Infinite

fhpplys| | Close |

Note: O formato IP suportado € exibido no campo Formato IP Suportado. Este formato IP
concorda com a verséo IP do dispositivo.

Etapa 3. No campo ID da VLAN, escolha o valor apropriado do dispositivo que precisa ser
adicionado ao banco de dados na lista suspensa ID da VLAN. Uma VLAN é um grupo de
hosts que ndo sao necessariamente conectados fisicamente, mas ainda se comunicam
como se estivessem no mesmo dominio de broadcast.

Etapa 4. No campo Enderego MAC, insira o enderego MAC do dispositivo no campo
Endereco MAC a ser adicionado ao banco de dados. O enderego MAC é um identificador
exclusivo atribuido as interfaces de rede no dispositivo.

Etapa 5. No campo Endereco IP, insira o enderego IP do dispositivo a ser adicionado ao
banco de dados. O endereco IP € um numero atribuido aos dispositivos em uma rede.

Etapa 6. No campo Interface, clique no botdo de opg¢ao que corresponde a interface a qual
vocé gostaria de estar associado a entrada.

Unidade/Slot — Escolha a unidade na pilha (1 para modelos autbnomos) e o numero do
slot (1 ou 2). A unidade representa a posi¢cao do switch na pilha e o slot numero 1 identifica



os dispositivos SG500 ou SG500x, enquanto o slot numero 2 identifica os dispositivos
SF500.

- Porta — escolha a porta que vocé gostaria de configurar na lista suspensa.

LAG — Escolha o canal de porta logica do LAG (Link Aggregation Group) na lista
suspensa. Um LAG é um pacote de muitas portas fisicas que formam um unico canal
l6gico.

Passo 7. No campo Tipo, clique no botao de op¢ao Dindmico se o endereco IP inserido na
Etapa 5 for dindmico ou clique no botao de opcao Estatico se o endereco IP for estatico.

Etapa 8. No campo Lease Time, insira o tempo durante o qual o enderego IP alugado
permanece valido. Clique em Infinite se desejar que o endereco IP permaneca valido para
sempre ou cliqgue em Definido pelo usuario se desejar inserir um valor. O intervalo vai de 10
a 4294967294 segundos. O valor padrao é Infinito.

Etapa 9. Clique em Apply. A entrada DHCP ¢é adicionada.
DHCP Snooping Binding Database

Supported IP Format: Wersion 4

Binding Database Table

Fiter: |

Unit'Slot Port LAG
J[ | VLAN ID | MAC Address IP Address Interface | Type | Lease Time | IP Source Guard
Status Reazon
W
l Add... J | Delete | lﬂlearl}ynamic]

Etapa 10. (Opcional) Marque a caixa de sele¢ao da entrada apropriada e clique em Excluir
para excluir a entrada da Tabela de Banco de Dados de Associagao.



DHCP Snooping Binding Database

|Q§7 Success. To permanently save the configuration, go to the Copy/Save Configuration page or click the Save icon.

Supported IP Format. Version 4

Binding Database Table
Fitter:

Unit'Slot Port LAG

WVLANID | MAC Address IP Address Interface Type | Lease Time IP Source Guard
Status Rea=zon

0 results found.

Add... Clear Dynamic J

Consultar banco de dados de rastreamento de DHCP

Etapa 1. Faga login no utilitario de configuracao da Web e escolha IP Configuration > DHCP
> DHCP Binding Database. A pagina DHCP Binding Database é aberta:

Etapa 2. Vocé pode consultar por endere¢co MAC, endereco IP, VLAN ou interface. Marque
as caixas de selegao de entrada desejadas e insira os valores nos respectivos campos.

Etapa 3. Clique em Ir para consultar. Os resultados da consulta sdo exibidos.



DHCP Snooping Binding Database
Supported IP Format: Version 4

Binding Database Table

Filter: VLAN ID equals to |1 (Range: 1-4094)

MAC Address equals to |au::?2:89:eﬁ:?5:11

IP Address equals to |155_25_115_115

Interface equals to @ UnitSlet [12[+] Port [FE1 [+] & wae [17-] | co | '[ Clear Filter ]'

[ | VLANID | MAC Address IP Address Interface | Type Lease Time @ IP Source Guard

Status Reason

[ 1 acy¥28%e6:76:11 1562611516 FE12M  Static  Infinite Inactive Mo Snoop VLAN

Delete Clear Dynamic

Etapa 4. (Opcional) Clique em Limpar filtro depois que os resultados forem exibidos para
limpar os resultados do filtro que vocé acabou de criar.

Etapa 5. (Opcional) Clique em Limpar Dinamico se desejar mostrar apenas enderecgos IP
estaticos.
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