Editar configuragdes de autenticacao de servidor
SSL (Secure Sockets Layer) em switches
empilhaveis Sx500 Series

Obijetivo

O Secure Sockets Layer (SSL) € um protocolo usado principalmente para gerenciamento de
segurancga na Internet. Ele usa uma camada de programa localizada entre as camadas
HTTP e TCP. Para autenticagao, o SSL usa certificados que sao assinados digitalmente e
vinculados a chave publica para identificar o proprietario da chave privada. Essa
autenticagao ajuda durante a conexao. Através do uso de SSL, os certificados sdo trocados
em blocos durante o processo de autenticacdo, que estao no formato descrito na norma
ITU-T X.509. Em seguida, pela autoridade de certificagdo que € uma autoridade externa,
s&o emitidos certificados X.509 que s&o assinados digitalmente.

Este artigo explica como editar as configuragdes de autenticagao do servidor SSL e como
gerar uma solicitagdo de certificado nos Switches empilhaveis Sx500 Series.

Dispositivos aplicaveis

Switches Empilhaveis Sx500 Series

Versao de software

+1.3.0.62

Configuragbes de autenticagédo do servidor SSL

Etapa 1. Faga login no Switch Configuration Utility e escolha Security > SSL Server > SSL
Server Authentication Settings. A pagina Configuragbes de Autenticagdo de Servidor SSL é
aberta:

SSL Server Authentication Settings

5L Active Certificate Number: @ 1
2

Apply—| |  Cancel

SSL Server Key Table
Certificate ID | Common Name | Organization Unit | Organization Mame | Location | State | Country | Valid From Valid To Certificate Source
1 0000 2012-Jun-11 2013-Jun-11 Auto Generated
2 0000 2012-Jun-11 2013-Jun-11  Auto Generated

Note: Siga_Edit SSL Key Information para gerar o certificado automaticamente, Generate
Certificate Request para gerar novamente a solicitagao de certificado pelo switch e Import
Certificate para importar o certificado desejado e a chave.

Editar informacoes de chave SSL




SSL Server Authentication Settings

SSL Active Certificate Mumber: @ 1
0 2

|apply—|| cancel

SSL Server Key Table
[] Cerlificate ID = Common Name | Organization Unit | Organization Name | Location | State  Country = Valid From valid To Certificate Source
@] 2 0000 2012-Jun-11  2013-Jun-11  Auto Generated
[ Edit. | | Generate Certificate Request.. | |  importCertificate.. | | Details.. | 0eee

Etapa 2. Marque a caixa de selecéo do certificado ativo que deseja editar na Tabela de
chaves do servidor SSL.

SSL Server Authentication Settings

SSL Active Certificate Mumber: @ 1

o 2
|apply—|| Cancel
SSL Server Key Table
[] Cerificate ID CommonName =~ Organization Unit = Organization Name | Location | State Country  Valid From  Valid To Certificate Source
[ 2 0000 2012-Jun-11 2013-Jun-11 Auto Generated
| Edit. ﬂ[ Generate Certificate Request.. | | Import Certificate.. | | Details.. | (e

Etapa 3. Clique em Editar para fazer as alteragées no certificado existente. A janela Editar
certificado é exibida:

Note: Neste exemplo, certificado 1 é verificado.

Certificate 1D @
|| 2

Regenerate RS5A Key:

Key Length: (7} Use Default
i@ User Defined |2000 Range: 512 - 2048, Default: 1024)
@ Common Mame: |192.1B-B.'1.254 13/84 Characters Used, Default: 0.1.134.180

=
I

(W]
T

Organization Unit: forg_Unit_1

=
I

(W]
T

Organization Name: |-Drg_h¥a.me_‘1

Location: |L{:-|:E|ti{:nn_1 0,84 Characters Used
State: [State_1 7/84 Charscters Used
Country: [c1 ASCI Alphanumeric

& Duration: |3€!5 Range: 30 - 3850 Days)

[Feneeter] [ ciese |

Etapa 4. No campo ID do certificado, escolha 1 ou 2 como ID do certificado. Ha apenas 2
opgoes disponiveis no campo ID do certificado nesta configuragao.

Etapa 5. Marque a caixa de selegdo no campo Regenerar chave RSA para regenerar a
chave RSA.

Etapa 6. No campo Tamanho da chave, clique em um dos botdes de op¢ao.



Usar padrdao — O comprimento da chave padrao é usado.

Definido pelo usuario — Neste campo, o comprimento da chave pode ter o valor de 512 a
2048. O valor padrao é 1024. Neste exemplo, 2000 ¢ inserido.

Passo 7. No campo Common Name (Nome comum), insira a URL do dispositivo totalmente
qualificada ou um endereco IP publico especifico. Se deixado em branco, o padréao é o
endereco IP mais baixo do dispositivo (quando o certificado € gerado). Neste exemplo, o
endereco padrao do switch SG500X é usado como nome comum.

Etapa 8. No campo Unidade da organizagao, insira 0 nome da unidade da organizagao ou
do departamento.

Etapa 9. No campo Nome da organizagao, insira o nome da organizagao.
Etapa 10. No campo Local, insira 0 nome do local ou da cidade.
Etapa 11. No campo Estado, insira o nome do estado ou provincia.

Etapa 12. No campo Pais, insira o nome do pais. Como isso aceita apenas um valor
alfanumérico, use o formato global de 2 letras. Por exemplo, para os Estados Unidos, entre
nos EUA.

Etapa 13. No campo Duragao, insira 0 numero de dias em que uma certificagédo é valida.

Etapa 14. Clique em Gerar para salvar as configuragdes.

SSL Server Authentication Settings

S5L Active Certificate Number: @) 1

2

[appiye [ Cancel

55L Server Key Table

Certificate ID | Commeon Mame | Organization Unit | Organizaetion Mame | Locstion State Country | Valid From Valid To Certificate Source
|
2 0000 2012-Jun-11  2013-Jun-11 Aute Genersted
Edit.. | | Generste Gertificate Request... | |  Import Gertificate.. | | Detsils.. | | Delete

Gerar uma solicitacao de certificado

SSL Server Authentication Settings

SSL Active Certificate Number: @) 1
2

[ Apply ][ Cancel
SSL Server Key Table
Cerificate I Common Mame = Crganization Unit =~ Organization Mame | Location  State | Country  Valid From Valid To Certificate Source
7
2 0000 2012-Jun-11 2013-Jun-1 Auto Generated
| Edit. ][TGenerateCertmcateRequest...TJ[ Import Certificate.. | | Details.. |

Etapa 1. Na pagina Configuragées de autenticacdo do servidor SSL, verifique a ID do
certificado e clique em Gerar solicitagao de certificado.



Certificate ID:

£ Common Mame:

Organization Unit:

Location:
State:

Country:

Certificate Request:

Organization Mame:

Enter the data below and generate cerificate.

@ 1

o 2

|192.‘1EB.1.254 (0/64 Characters Used, Default: 0.1.134.160)
|Drg_Unit_1 (0/64 Characters Used)

|Drg_Name_1 (0/64 Characters Used)

|anatinn_1 (0/64 Characters Used)

|State_1 (0/64 Characters Used)

[c1 ASCII Alphanumeric

Close

Etapa 2. Clique em Gerar solicitagao de certificado na pagina Editar configuragées de
autenticacao do servidor SSL.

Cerificate ID:

“ Common Mame:
Organization Unit:
Organization Mame:
Location:

State:

Country:

Cerificate Request:

Enter the data below and generate cerificate.

@ 1

e 2

|192.1EB.1.254 [0/64 Characters Used, Default: 0.1.134.160)
|Drg_Unit_1 (0/64 Characters Used)

|Drg_Name_1 (0/64 Characters Used)

|anati0n_‘1 (0/64 Characters Used)

|State_1 (0/64 Characters Used)

c ASCII Alphanumeric

----- BEGIM CERTIFICATE REQUEST— i
MICTTCCAZWCAQAWdIELMAKGATUEBhMCQzEXEDAOBgMNYVBAQUB1MNOYXRIXzEXEZARBgMNVBAC H

UCkoYZ2F0aWauzExFAUBgNYBAMTOTESMidxMNjguMS4yNTOXEZARBaMNVBAOUCKIYZ 190YW1I
HZEXEzARBgMVBASUCKIYZ19VEmIDXzEwggEDMADGCSqGSIb3DAEBAQUAALIBCAAWOEDACH
TALSeps4S5MTLHRLAMNmpXmtuxWwO70ERfL2cNTIH1RgfCIESs 2zy8xUialNCKS0S/HapX 3ry2gJZ
CHFHmwEUjpUrYyHxgF9misXODEacranB1iSxd AMKmLyG ed+8tBMSxanhillgplrkM 1w 1 pEXHRS
i difTW2GRmMW/swTe8+GCAIRU

loRDpRuimi3RE6z1 PU4ck3UMWYZH1hQEBGHR+JUg[OrMseRqjKRROZQz+aHHBPYVIwWdflyS1qg -
CukZR551sbu2I6Fi7FOSCY T jwavj+pO2ZL 0uz8qg8gsDFxi H

Agora, no campo Solicitagao de certificado, vocé pode ver as informagdes de certificado

criptografado.

Etapa 3. Clique em Gerar solicitagédo de certificado para salvar as configuragdes.



S5L Server Authentication Settings

551 Active Certificate Number: !

rl Certificate ID | Common Mame | Orgarnlzntlon Unit | Organlzn‘tlon Name m- Valid Tu Certificate Source

192.188.1.254  Org_Unit_1 Org_Mame " Location_1  State_1 2012 0un11 2013-Jun-11 User Defined
2 0.0.00 2012-Jun-11  2013-Jun-11  Auto Genersted

Agora, na pagina Configuragdes de autenticagcédo do servidor SSL, vocé pode ver o
certificado editado com todas as informac¢des inseridas acima.

Valido de — Especifica a data a partir da qual o certificado é valido.
Valido até — Especifica a data até a qual o certificado é valido.

Fonte do certificado — Especifica se o certificado foi gerado pelo sistema (Gerado
automaticamente) ou pelo usuario (Definido pelo usuario).

Importar certificado

S5L Server Authentication Settings

SSL Active Certificate Mumber: @) 1

le 2
h-m-ll Cancel |
I_I Certificate IEI | Common NMame | ()Iganlza‘tlon Unit |()Igan|za‘t|on Mame m- Valid To Certificate Source
192.168.1.254  Ovrg_Unit_1 Org_Mame 1 Locxflon 1 State 1 2012-Jun11 2013Jun11  User Defined
2 0000 2012-Jun-11  2013-Jun-11  Auto Generated

Etapa 1. Clique na caixa de selegao desejada e clique em Importar certificado para importar
um certificado.



When a Certificate and/or a Key is entered, it should contain the "BEGINT and "EMD™ markers.

Certificate |1D: @ 1
B 2
Certificate Source: User Defined
& Certificate: —BEGIN CERTIFICATE—

MIIDY TCCAIACEFggVEpfPjImBh+ullyABLWDOY JHoZ IhveNAQEEBQAwd | ELMAKG
A1TUEBhMCOzExEDAOBgMNVBAgUB1NDY XRIXzExEzARBgNVBAC oo 2F0aWBuzEx
FiAUBgNVBAMTDTESMidxNjguMS4yNT OxEzARBgNVBACUCKSyZ 190% W1 KzExEzAR
BgMNVBAsUCESyE19WEmIDHzEwHheMMT lwMjExMTgONT QEWheMM ThMwMjExMTgONTQS
WiBZMOswC QY DVEQGEWJDMTEQMA4GATUECBQHUERhdGVIMTETMBEGA 1 UEBxQK TGES]
Y HRpb2EfMTEWMBQGA T UEAXMNM ThyLjE20C4xLjl 1 NDETMBEGA1UEChQK T 3InX05h

Import RSA Key-Fair: [[] Enable

Close Display Sensitive Data As Plaintext
tpige | I |

ID do certificado — Escolha o certificado ativo

Certificado — Copie ou cole o certificado em um configurado.

Import RSS KEY-Pair — Escolha para habilitar o par de chaves RSA.

Public Key (Encrypted) — Copie ou cole a chave publica numa forma encriptada.

Chave privada (Texto simples) — Copie ou cole a chave privada em formato de texto
simples.

Exibir Dados Sensiveis como Criptografados — Escolha esta op¢ao para que as chaves
privadas sejam gravadas de forma criptografada no arquivo de configuragao.

Etapa 2. Clique em Apply.



S5L Server Authentication Settings

551 Active Certificate Number: @ 1

® 2
fhpplyo | Cancel |
e e e e
192.188.1.254  Org_Unit_1 Org_Mame_1 Locstion_1 State_1 C1 2012-Jun-11 2013-Jun-11 User Defined
2 0.0.00 2012-Jun-11  2013-Jun-11 Auto Generated
| Edit. | | Generate Gertificate Request.. | | Import Gertificate... —-.]hnm.m'

Etapa 3. (Opcional) Clique na ID de certificado desejada e clique em Detalhes para ver os
detalhes do SSL.

Certificate 1D: 1

Certificate: —BEGIN CERTIFICATE— -~
MDY TCCAIACEFggVxEpfPj Im3M+ulhy AL DY Mo ZlhvcNAQEEB O Awd JELMAKG Dl
A1UEBhMCOzExEDACBgNVBAgUB 1NDY XREXzExEzARBgMVBACU oo 2ZFDaWiu=Ex

FiALBgNVBAMTDTESMi4xNjguhS 4y NTIxEzARBgNVEACUICKSYZ 190Y W1 IXzExEzAR
BgNVBASLICKSyZ 1 9VbmIDXzEwHh oM T lwhjExMTgONT QEWhoNM ThwNjExMTgONTQS
WjB2MOswC Y DVROGEW/ DM TEQMA4GA 1 IECBQHUIRhdGVIMTETMBEGA1 UEBXQKT G >
VXRpb25MATEWMBOGA T UEAMNMTiyLjE20C4xLj1 1NDETMBEGA1UEChQKT 2UnX05h o

Public Key: —BEGIN RSA PUBLIC KEY—

MIIBAwKB+wDFB 1 ToNFOtnPghLIT2/ZqPB0KVUuEp5GhEBEcOMfAVINYEDS4cSI1QIdgMEIG+GTRImBLupeF 1DAC
[FSF TTpfEletemQBFEj0RZZxfyDEqfdPsmjbaSAGzIW 4ZkWez i3 3r5eBW X3 2E lkfl ZlutUy=3VUCdUKrBmLIPp TMO
zXjhLirk1 bfEFVSNSIFERVSp0f+UT T pGvw3n 1WJ1 G180 bje /MY O+ Gu7 DnZ TrhEpcopts#a 1z8ubbaw xAtPnD
(4DWF Qd DwiQetFut32hGu2SakW= A LVLhgQHR SNmCuFn VXD O WlwBwwi3aR KB SRtkarjFAgMBAAE=
—END RSA PUBLIC KEY—

Fingerprint{Hex): B2:BA:C8:EB:E5:FE:DE:23:48:58 . EC.E7T.77.TF.B5:8F.EE.A5:90.55

Private Key (Enoypted). [—BEGIN RSA ENCRYPTED PRIVATE KEY— -
S0n0UPH 1 Gg 1Fc39s+49gikYuCnOuDOHGe T ByMbByul 5j5Et4 183X g 5BARHZCVOcZOLngik +HfGIUvba OJdgl 151 m

I+hjjfshivDHiZ W DacvsXM2ZN3kPHELfBNhkowZ uASRLO pIRPNaT3pW2 Bz 8w Njud UB MELBbEpc3 4GV Crrwt

HSNwDoBIATZZEHGITEZNFAE4+GEhszuzbp TWiD8a4iQWVED 1 BQGhErMplw plL3edipSayV 3+80Y Y gXNPho

COWBEHTudzHgAGTINN+A,

/8 iq2Hsg9+8gauFJgew2 h2z7LsB4EN e 104w kbl Jra{JWhlirwCyC2PtSnU4diyfC7 1THMV4VEPOrkavdg10H ™

Tu{l I-D{H.-"BM EEg\r&fcpﬁpth].rJZJ mﬂvmbﬂﬂm'dﬁﬁqiﬂxgaﬂdu I'I'tWE"dl‘DI‘HEDQ Vg KNquﬂdtﬂ 2HKETTOHE -

[ Close || Display Sensitive Data As Plaintext |

Etapa 4. (Opcional) Clique na ID de certificado desejada e clique em Excluir para excluir os
detalhes do servidor SSL da tabela do servidor SSL.
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