
Configurações de autenticação de usuário
cliente Secure Shell (SSH) em switches
empilháveis Sx500 Series 

Objetivo
 

O recurso de servidor Secure Shell (SSH) permite estabelecer uma sessão SSH com os
Switches empilháveis Sx500 Series. Uma sessão SSH é como uma sessão telnet, mas é
mais segura. A segurança é obtida pelo dispositivo quando ele gera as chaves pública e
privada automaticamente. Essas chaves também podem ser alteradas pelo usuário. Uma
sessão SSH pode ser aberta com o uso do aplicativo PuTTY.
 
Este artigo fornece informações sobre como selecionar o método de autenticação para um
cliente SSH. Ele também explica como configurar um nome de usuário e uma senha para o
cliente SSH em Switches empilháveis Sx500 Series. 
  

Dispositivos aplicáveis
 

Switches Empilháveis Sx500 Series
  

Versão de software
 

•1.3.0.62
  

Configuração de autenticação de usuário SSH cliente
 

Esta seção explica como configurar a autenticação de usuário nos Switches empilháveis
Sx500 Series.
 
Etapa 1. Faça login no utilitário de configuração da Web e escolha Security > SSH Client >
SSH User Authentication. A página Autenticação de usuário SSH é aberta:
 



 
Etapa 2. Na área Configuração global, clique no botão de opção para o Método de
autenticação de usuário SSH desejado. As opções disponíveis são:
 

Por senha — Esta opção permite configurar uma senha para autenticação de usuário
 
Por chave pública RSA — Essa opção permite que você use uma chave pública RSA para
autenticação de usuário. RSA é usado para criptografia e assinatura.
 
Por chave pública DSA — Esta opção permite que você use uma chave pública DSA para
autenticação do usuário. DSA é apenas para assinatura.
 

Etapa 3. Na área Credenciais, no campo Nome de usuário, digite o nome de usuário.
 
Etapa 4. Se você escolher Por senha na etapa 2, no campo Senha, clique no método para
inserir a senha. As opções disponíveis são:
 

Encriptado — Esta opção permite introduzir uma senha encriptada.
 
Texto sem formatação — Esta opção permite inserir uma senha em texto simples. O texto
simples é inserido para que você possa fazer login no dispositivo e exibir a senha caso
tenha esquecido. 
 

Etapa 5. Clique em Apply para salvar sua configuração de autenticação.
 
Etapa 6. (Opcional) Para restaurar o nome de usuário e a senha padrão, clique em 
Restaurar credenciais padrão.
 
Passo 7. (Opcional) Para mostrar os dados confidenciais da página em formato de texto
simples, clique em Exibir dados confidenciais como texto simples.
  

Tabela de chave de usuário SSH
 

Esta seção explica como gerenciar a tabela de usuários SSH nos switches empilháveis
Sx500 Series.



Etapa 1. Faça login no utilitário de configuração da Web e escolha Security > SSH Client >
SSH User Authentication. A página Autenticação de usuário SSH é aberta:
 

 
 Etapa 2. Marque a caixa de seleção da chave que deseja gerenciar.
 
Etapa 3. (Opcional) Para gerar uma nova chave , clique em Gerar. A nova chave substitui a
chave verificada.
 
Etapa 4. (Opcional) Para editar uma chave atual, clique em Editar. A janela Editar
configurações de autenticação do cliente SSH é exibida.
 

 
As opções que você pode editar são:
 



Tipo de chave — Essa opção permite escolher na lista suspensa Tipo de chave o tipo de
chave de sua preferência. Você pode escolher RSA ou DSA como o tipo de chave. RSA é
usado para criptografia e assinatura, enquanto DSA é apenas para assinatura.
 
Chave pública — Nesse campo, você pode editar a chave pública atual.
 
Chave privada · — Neste campo, você pode editar a chave privada e clicar em 
Criptografado para ver a chave privada atual como um texto criptografado ou Texto
simples para ver a chave privada atual em texto simples.
 

Etapa 5. Clique em Apply para salvar suas alterações.
 

 
Etapa 6. (Opcional) Para excluir a chave selecionada, clique em Excluir.
 
Passo 7. (Opcional) Para visualizar os detalhes da chave selecionada, clique em Detalhes.
Abaixo está uma imagem dos detalhes da chave do usuário.
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