Configuragoes de autenticacao de usuario
cliente Secure Shell (SSH) em switches
empilhaveis Sx500 Series

Obijetivo

O recurso de servidor Secure Shell (SSH) permite estabelecer uma sessao SSH com os
Switches empilhaveis Sx500 Series. Uma sessdo SSH € como uma sessao telnet, mas &
mais segura. A seguranga é obtida pelo dispositivo quando ele gera as chaves publica e
privada automaticamente. Essas chaves também podem ser alteradas pelo usuario. Uma
sessao SSH pode ser aberta com o uso do aplicativo PuTTY.

Este artigo fornece informagdes sobre como selecionar o método de autenticagdo para um
cliente SSH. Ele também explica como configurar um nome de usuario e uma senha para o
cliente SSH em Switches empilhaveis Sx500 Series.

Dispositivos aplicaveis

Switches Empilhaveis Sx500 Series

Versao de software

+1.3.0.62

Configuragéo de autenticagdo de usuario SSH cliente

Esta secéo explica como configurar a autenticacdo de usuario nos Switches empilhaveis
Sx500 Series.

Etapa 1. Faga login no utilitario de configuragcao da Web e escolha Security > SSH Client >
SSH User Authentication. A pagina Autenticagcao de usuario SSH é aberta:



SSH User Authentication

Global Configuration

55H User Authentication Method: By Password
" By RSA Public Key
" By DSA Public Key

Credentials
Username: username1
Password: & Encrypted [AUy3NneS4DHTuvuz

O Plaintext |

[ 1L — | Cancel || Restore Default Credentials | Display Sensitive Data As Plaintext

S55H User Key Table

[T KeyType Kay Source Fingerprint

[T RSA User Defined b4:47:70:474d:50:fd:f2:20:10: ba:c8:80:cc.cBch
[T DsA Auto Generated c5ec15:a7:3d:a3:b9:c5:90:4156:5a18:2b:3a:b0

Etapa 2. Na area Configuragao global, clique no botdo de opgéo para o Método de
autenticacao de usuario SSH desejado. As opc¢des disponiveis sao:

Por senha — Esta opgao permite configurar uma senha para autenticagéo de usuario

Por chave publica RSA — Essa opc¢ao permite que vocé use uma chave publica RSA para
autenticagao de usuario. RSA é usado para criptografia e assinatura.

Por chave publica DSA — Esta opg¢ao permite que vocé use uma chave publica DSA para
autenticacao do usuario. DSA é apenas para assinatura.

Etapa 3. Na area Credenciais, no campo Nome de usuario, digite 0 nome de usuario.

Etapa 4. Se vocé escolher Por senha na etapa 2, no campo Senha, clique no método para
inserir a senha. As opg¢des disponiveis sao:

Encriptado — Esta opg¢ao permite introduzir uma senha encriptada.

Texto sem formatacido — Esta opcao permite inserir uma senha em texto simples. O texto
simples € inserido para que vocé possa fazer login no dispositivo e exibir a senha caso
tenha esquecido.

Etapa 5. Clique em Apply para salvar sua configuragdo de autenticagao.

Etapa 6. (Opcional) Para restaurar o nome de usuario e a senha padréo, clique em
Restaurar credenciais padrao.

Passo 7. (Opcional) Para mostrar os dados confidenciais da pagina em formato de texto
simples, clique em Exibir dados confidenciais como texto simples.

Tabela de chave de usuario SSH

Esta segéo explica como gerenciar a tabela de usuarios SSH nos switches empilhaveis
Sx500 Series.



Etapa 1. Faga login no utilitario de configuragcdo da Web e escolha Security > SSH Client >
SSH User Authentication. A pagina Autenticacdo de usuario SSH é aberta:

SSH User Authentication

Global Configuration

SEH User Authentication Method: & By Password
" By RSAPublic Key
" By DSA Public Key

Credentials
& Username: |u5n3rnarne1 (Default Username: anonymous)
& Password: * Encrypted |AUy3Nne84DHjTuVuz

" Plaintext | Default Password: anonymous

\pplyes | Cancel || Restore Default Credentials || Display Sensitive Data As Plaintext

SSH User Key Table
[ KeyType Key Source Fingerprint
v S Uzer Definer nd-AT-TO-AF A X L ot &
T DSA Auto Generated cSec15:a7:3d:a3:b9:c59b4f56:5a:18:2b:3a:b0
[ Generate | | Edt. || Delete || Detais.. |

Etapa 2. Marque a caixa de selegcdo da chave que deseja gerenciar.

Etapa 3. (Opcional) Para gerar uma nova chave , clique em Gerar. A nova chave substitui a
chave verificada.

Etapa 4. (Opcional) Para editar uma chave atual, clique em Editar. A janela Editar
configuragées de autenticagdo do cliente SSH é exibida.

When a Key is entered, it should contain the "BEGINT and "END" markers

Kiey Typa: RSA =

© Public Key: — BEGIN 38H2 PUBLIC KEY —

Comment RSA Public Kay

AALARIMNZAC 1YC2EAAAABIWAAAIEAT 32GKT SERDSJSHWVILVOPYFFDnwRyDHcWuSUNOGAHDjNER
Dwgd1Bj14Bu3yK0ZWSRNOET SulLzdKLLcHNGx+r5al Y Sihc+axfHZKrpzHb 3 3InHOzS dyN pGIIE+ 19
HiD+pleJawnliuGJdKBUEIWgzYbSGCEhkoDADBO200AP =

— EMD 55H2 PUBLIC KEY —

| & Private Key: & Encrypled [— BEGIN SSHZ ENCRYFTED PRIVATE KEY — -
Comment RSA Private Key

EZ2el dVgdKTh icrGGAbLgF arPIESIN e kiSHmmABMRWNDpvMDWgiWc+WKI 1Un5Sq2a Ty
ZjaBheVaYTZTEhDVFIEMIGGYEyMEDE0IMGEIaPYirmPuOmEZcielLs 8| aillTOkI+T3KpAg
tgPBEfOnwYZR 1FY sFzbybJI200K

ITugWCP7 ejdgeaXOfTMirmiTaxFHxDzd 32 CwalwHK el 9eNhill5035E 1WXuMopnUitorcD SevZTI ;l
D027 pwAMZ B ES AW mwevT+gFMXgWaM nfp+MvEzPUXZSOyNAMWT gpwtyrfmee DqOUI T sHg

™ Plaintext

jhpplys  Close || Display Sensitive Data As Plaintext |

As opgdes que vocé pode editar sao:



Tipo de chave — Essa opc¢ao permite escolher na lista suspensa Tipo de chave o tipo de
chave de sua preferéncia. Vocé pode escolher RSA ou DSA como o tipo de chave. RSA é
usado para criptografia e assinatura, enquanto DSA é apenas para assinatura.

Chave publica — Nesse campo, vocé pode editar a chave publica atual.

Chave privada - — Neste campo, vocé pode editar a chave privada e clicar em
Criptografado para ver a chave privada atual como um texto criptografado ou Texto
simples para ver a chave privada atual em texto simples.

Etapa 5. Clique em Apply para salvar suas alteragoes.

S5H User Authentication

Global Configuration

S5H User Authentication Method: g By Password

| By RSA Public Key
By D5A Public Key

Credentials
& Username: example
& Password: @ Enoypted [AUy3Nnel4DHjTuVuzdi
Plaintesxt |
f-~Apply|| Cancel || Restore Default Credentials | [ Display Sensitive Data As Plaintext

55H User Key Table
. I . ey Type | Key .E{:vume | FiI'IQEI'pI'i.I'It
[l Dsa Aute Generated  49:fa:5b:8c37:c2:fd:10:45:0f: 2d:d2:01:f6:01:4b

[_ . Generate H Edit... H Delste H Details... ]

Etapa 6. (Opcional) Para excluir a chave selecionada, clique em Excluir.

Passo 7. (Opcional) Para visualizar os detalhes da chave selecionada, clique em Detalhes.
Abaixo esta uma imagem dos detalhes da chave do usuario.



SSH User Key Details

55H Server Key Type:

Public Key:

Private Key (Encrypted):

RSA

— BEGIN 55H2 PUBLIC KEY —

Comment: RSA Public Key

AAAABINZECT yc2EAAAAB IWAAAIEAZZGyPUuoBooaMNa32PR2ELMMNIT Ua GRExFEPoHT
JdGj3Lte 7 LHkRAMSXIvaifua/B4pL1 fCL

/I 2ZFjGWg TsTUUsMNOjj vtR SopHRE udh PGggdzA4hHOy o CGyB OIuRY MILD g8 UHWWT
GMNXAnD4WphlxeY CHa2AIWzmsu 14p8GR2Ec~

— END 55H2 PUBLIC KEY —

— BEGIN 55H2 ENCRYPTED PRIVATE KEY —

Comment: R5A Private Key

mF32ZKmMsoygrut 480y Has i4GpPchdlzh T Dyxe b+ A 8skn 3bAo

fbm 7 MNshmbzf0 SPgERGmMdWHATDScD AZUaE pHePTp TE3 lyuBitjfobB84S

MK rwhvZhRvll4g8hI BfZnCOXz0H1 mgvzoY BphkgegBZId TdY OIRW+3W25z8 +ex2r
ILycEtNyEzivDRGhCiS£zat3aPGCpNX3IH 1 DY SasfNAnIKDcRvqOnO4heBY +aCinSs3ws
®HPS1mIrBUdhUBD X 4mibzH 1 g JJPEdLuxE AW srNRY 1 2XmM3WG ey NGsUgC
2dEmPZodIstK Tv4xg 1 3huxFBrzd 300 7 2ofCSRmMEWD 18852 JNNR 1 IRLEVOI

PV pfuuZUDDmOgmegrEsODvWFREDEeWPisCOvR O O3Y 2094 TiW1 sFpW0 B4zB3nMN
QOMs04/dQnliQabofi ObzwWVNmmahhXd K

IMYPXROGJEZSMcLoB41 VNY mKWpBELTgS

MvujygonygqDpgUw2XJxZ9nmhp1mytegI NTUNV4QNnsscBnobYoffPdyNEwoxBLOrm T
LgMalpdeSRECPThyNDAcSwGgBMwngBd=z2fUSplhuZwgNULmaRg UIKRZEWVImSBWLX
S8CRiDFnt3gB3UMRLouMssWWELGTClaAATzhDbeqDRuct
({EiPWLg=zYBqGbCvTB4EZtbblQebmFphngrcaX T CuxmUSklwUkZ TVhjoQbTrjySbCybP
wd Txepxi B Su8ABkyhCHwpWBIdSC4 020 B TzDUSnhobw+anl 8
1118p08lkwn+hCsqZJAMphmagShjUscQadZgltz4wisBEVpj T3 fyBNZ2HKB0 30 Qi8I CsP
O+ao1vhnfBSPiug RYBFPHW Qyfhiiv G
[RIGaDlho3+pL™VUdgZ FudCyY B+pnrZEpsx818qRuGHgi TDMSiZyWy

fp+JBlIhLYwhil 2L 2wpeggRwl4HU ZpGr+0 55051 ot8+1 [tikFhogA1 +Z3C25hT TvNyBGI
gblgl PskaZwaHIzHE

NKTEquMs0Ob52DPJTIvMNeljtjiflAvPjwDdCunkEzjoo3 Ly xli E3aDtMCBACVPUEGnCHE
hCA==

— END S5HZ PRIVATE KEY —

l

Back J [ Display Sensitive Data As Plaintesxt ]
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