Configuracdo de complexidade de senha nos
access points Cisco WAP121 e WAP321

Obijetivo

Um aumento na complexidade da senha diminui o risco de uma violagdo de seguranga. Os
hackers geralmente podem decifrar uma senha com menos de 8 caracteres em poucas
horas. Portanto, é vital que vocé use senhas longas com uma combinagao de letras
maiusculas e minusculas, numeros e simbolos.

Este artigo explica a configuragdo de complexidade de senha nos pontos de acesso
WAP121 e WAP321.

Dispositivos aplicaveis

WAP121
WAP321

Versao de software

+1.0.3.4

Configuragédo de complexidade de senha

Etapa 1. Faga login no utilitario de configuracao da Web e escolha Seguranga do sistema >
Complexidade da senha. A pagina Complexidade da senha é aberta:

Password Complexity

Password Complexity: |:| Enable

Password Minimum Character Class: |3

Password Different From Cumrent: | Enable

Maximum Password Length: |

Minimum Password Length: |

Password Aging Support: Enable

Password Aging Time: |1B[I

Save



Password Complexity: Enable
Password Minimum Character Class: | 2|

Password Different From Cumrent: Enable

Maximum Password Length: T2

Minimum Password Length: |'5
Password Aging Support: Enable
Password Aging Time: | oo

Etapa 2. Marque Habilitar no campo Complexidade da senha para habilitar a complexidade
da senha.

Etapa 3. Escolha o numero minimo apropriado de classes de caracteres na lista suspensa
Classe minima de caracteres da senha. Letras maiusculas, letras minusculas, nimeros e os
caracteres especiais disponiveis em um teclado padrédo sao as quatro classes de caracteres
possiveis.

Etapa 4. (Opcional) Marque Habilitar no campo Senha diferente de Atual para exigir que
vocé insira uma senha diferente quando a senha atual expirar. Se desabilitado, vocé podera
digitar novamente a mesma senha que usou anteriormente.

Etapa 5. Insira o numero maximo de caracteres para uma senha no campo Tamanho
maximo da senha. O intervalo é de 64 a 80.

Etapa 6. Insira o numero minimo de caracteres que uma senha pode ter no campo
Tamanho minimo da senha. O intervalo € de 0 a 32.

Password Aging Support: Enable

Password Aging Time: |1[|[|

Passo 7. (Opcional) Marque Enable (Habilitar) no campo Password Aging Support (Suporte
para envelhecimento de senha) para que a senha expire apés um determinado periodo.

Etapa 8. Se vocé habilitou o suporte para envelhecimento de senha na etapa anterior, digite
0 numero de dias até que uma senha expire no campo Hora de vencimento da senha. O
intervalo € de 1 a 365 dias.

Etapa 9. Clique em Save (Salvar) para salvar as configuragdes.
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