Criacao e configuracao da ACL (Access Control
List, lista de controle de acesso) baseada em
MAC nos access points WAP121 e WAP321

Obijetivo

Uma ACL (Access Control List, lista de controle de acesso) é uma colegao de condi¢cdes de
permissao e negag¢ao, chamadas de regras, que fornecem seguranga e bloqueiam usuarios
nao autorizados e permitem que usuarios autorizados acessem recursos especificos. A ACL
pode bloquear qualquer tentativa injustificada de acessar os recursos da rede. A ACL MAC
€ uma ACL da Camada 2. O dispositivo de rede inspeciona o quadro e verifica as regras da
ACL em relagéo ao conteudo do quadro, como o endereco MAC de origem e de destino. Se
qualquer uma das regras corresponder ao conteudo, uma agao de permissao ou negagao
sera executada no quadro.

Este artigo explica como criar e configurar a ACL MAC nos Pontos de Acesso WAP121 e
WAP321 (WAP).

Dispositivos aplicaveis

WAP121
WAP321

Versao de software

+v1.0.3.4

Criacdo de ACL baseada em MAC

Etapa 1. Faca login no Utilitario de configuragédo do ponto de acesso e escolha Cliente QoS
> ACL. A pagina ACL é aberta:
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Criacado de uma ACL baseada em MAC

ACL Configuration
ACL Name: |A{'.L1 Range: 1-31 Characters
ACL Type:

Add ACL

Etapa 1. Digite o nome da ACL no campo ACL Name.
Etapa 2. Escolha MAC para o tipo de ACL na lista suspensa Tipo de ACL.

Etapa 3. Clique em Adicionar ACL para criar uma nova ACL MAC.

Configuragéo de uma regra para ACL baseada em MAC



ACL Rule Configuration
ACL Name - ACL Type: ACLY - MAC |

Rule: Mew Rule |

Action: Deny | w

Match Every Packet: I:‘
EtherType: ®) Select From List [ ipva w1 ) Match to Value: [Range: 0800 - FFFF)
Class Of Service: [:]
Source MAC Address: 04:fe:38:85:67:0b Source MAC Mask: | 00:00:00:00:00:00
Destination MAC Address: f2:ca:48:11:e8:08 Destinaticn MAC Mask: | 00:00:00:00:00:00
WLAN 1D: 5
Delete ACL: ]
Sa=

Etapa 1. Escolha a ACL desejada na lista suspensa ACL Name - ACL Type.

Etapa 2. Se for necessario configurar uma nova regra para a ACL selecionada, escolha
Nova regra na lista suspensa Regra; caso contrario, escolha uma das regras atuais na lista
suspensa Regra.

Note: Podem ser criadas no maximo 10 regras para uma unica ACL.
Etapa 3. Escolha a agao para a regra da ACL na lista suspensa A¢éo.

Nega — Bloqueia todo o trafego que atende aos critérios de regra para entrar ou sair do
dispositivo WAP.

Permit (Permitir) — Permite que todo o trafego que atende aos critérios de regra entre ou
saia do dispositivo WAP.

Note: As etapas 4 a 11 sdo opcionais. Os filtros marcados estdo ativados. Desmarque a
caixa de selecao do filtro se ndo quiser que ele se aplique a esta regra especifica.

Etapa 4. Marque a caixa de selecdo Match Every Packet para corresponder a regra de cada
quadro ou pacote, independentemente de seu conteudo. Desmarque a caixa de selecao
Match Every Packet para configurar qualquer um dos critérios adicionais de
correspondéncia.

Timesaver: Se Match Every Packet estiver marcada, entdo va para a Etapa 12.

Etapa 5. Marque a caixa de selecédo EtherType para comparar os critérios de
correspondéncia com o valor no cabegalho de um quadro Ethernet. Se a caixa de selecao
EtherType estiver marcada, clique em um destes botdes de opgao.

Selecione Da lista — Escolha um protocolo na lista suspensa. A lista suspensa tem
appletalk, arp, ipv4, ipv6, ipx, netbios, pppoe.

Corresponder ao valor — Para o identificador de protocolo personalizado. Insira o
identificador que varia de 0600 a FFFF.

Etapa 6. Marque a caixa de selecao Classe de Servigo para inserir a prioridade de usuario
802.1p para comparar com um quadro Ethernet. Insira a prioridade que varia de 0 a 7 no
campo Classe de Servigo.



Passo 7. Marque a caixa de selecdo Endereco MAC de Origem para comparar o enderego
MAC de origem com um quadro Ethernet e insira o endere¢co MAC de origem no campo
Endereco MAC de Origem.

Etapa 8. Insira a mascara do enderegco MAC de origem no campo MAC Mask de origem
que especifica quais bits no MAC de origem devem ser comparados a um quadro Ethernet.
Se a mascara MAC usar um bit 0, o endereco sera aceito e, se usar um bit, o endereco sera
ignorado.

Etapa 9. Marque a caixa de selecido Endereco MAC de Destino para comparar o endereco
MAC de destino com um quadro Ethernet e insira o endereco MAC de destino no campo
Endereco MAC de Destino.

Etapa 10. Insira a mascara de endereco MAC de destino no campo Mascara MAC de
destino que especifica quais bits no MAC de destino comparar com um quadro Ethernet. Se
a mascara MAC usar um bit 0, o endereco sera aceito e, se usar um bit 1, o endereco sera
ignorado.

Etapa 11. Marque a caixa de selecao VLAN ID para comparar o ID da VLAN com um quadro
Ethernet. Digite o ID da VLAN que varia de 0 a 4095 no campo VLAN ID.

Note: Para obter informacgdes sobre como criar uma nova VLAN, consulte o artigo
Configuration of Management and Untagged VLAN IDs on WAP121 and WAP321.

Etapa 12. Clique em Save (Salvar) para salvar as configuragdes.

Etapa 13. (Opcional) Para excluir a ACL configurada, marque a caixa de selegao Excluir
ACL e clique em Salvar.
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