Configure e exiba os registros do sistema
(syslogs) no WAP125 e WAP581

Obijetivo

Eventos do sistema s&o atividades que podem exigir atencao e agdes necessarias para
executar o sistema sem problemas e evitar falhas. Esses eventos sdo gravados como logs.
Os registros de sistema (Syslogs) permitem que o administrador controle eventos
especificos que ocorrem no dispositivo.

As configuragdes de log definem as regras de registro e os destinos de saida para
mensagens, notificagdes e outras informagdes, a medida que varios eventos sdo gravados
na rede. Este recurso notifica a equipe responsavel para que as agdes necessarias sejam
tomadas quando um evento ocorrer. Os registros podem ser enviados a um servidor remoto
onde os registros de todas as atividades da rede sao registrados. Para saber como
configurar as definigdes de registro remoto, clique aqui. Os registros também podem ser
enviados aos administradores de rede através de alertas por e-mail. Para saber como
configurar definicées de correio eletrénico e personalizar notificagées por correio eletronico,

clique aqui.

Este artigo tem como objetivo mostrar como gerenciar as configuragdes de log do sistema e
exportar as configura¢des de log no WAP125 e no WAP581.

Dispositivos aplicaveis

- WAP125
- WAPS581

Versao de software

-1.0.04

Configure as configuragdes de Syslogs

Etapa 1. Faca login no utilitdrio baseado na Web do WAP e escolha Configuragao do
sistema > Notificagao.


ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5592
ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5603

& Getting Started

User Accounts
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Security

Etapa 2. Marque a caixa de selecido Habilitar persisténcia para salvar os registros do
sistema na memoria n&o volatil. Isso permite que os registros permane¢cam no WAP apés
serem reinicializados. Um maximo de 1000 mensagens sao salvas na memoaria nao volatil e
quando o limite € atingido, a ultima mensagem é sobrescrita.

Log Settings

Persistence: @ Enable
Severity: Debug v
Depth: @ 1000

Remote Log Server Table

View System Log...

Etapa 3. Escolha uma opc¢ao na lista suspensa Gravidade. A gravidade escolhida inclui
todos os niveis mais altos, portanto, os registros sdo mantidos para todos os niveis de
gravidade do nivel superior até o nivel escolhido.

- Emergéncia — Este € o nivel 0. O sistema n&o pode ser usado. Isso € normalmente
transmitido para todos os processos.

- Alerta — Este € o nivel 1. Agcao imediata necessaria.

- Critico — Este € o nivel 2. Condigdes criticas, como um erro de dispositivo de
hardware.

.- Erro — Este é o nivel 3. Condigdes de erro.

- Aviso — Este € o nivel 4. Condi¢des de aviso.

- Aviso — Este é o nivel 5. Condi¢gao normal, mas significativa.

- Informagdes — Este € o nivel 6. Somente mensagens informativas. Uma condigao que



nao € uma condi¢ao de erro, mas que pode exigir tratamento especial.
- Depuragcdo — Este € o nivel 7. A depuracdo de mensagens contém informagdes
normalmente de uso somente durante a depuragdo de um programa.

Note: Neste exemplo, Depurar é escolhido.

Emergency
Alert
Log Settings Critical
Error
Warning
Notice
Info L

Persistence:

Depth: @ 1000

Remote Log Server Table

View System Log...

Etapa 4. No campo Profundidade, insira um valor entre 1 e 1000 para definir o nUmero de
mensagens de syslog que podem ser armazenadas na memoria volatil. Todos os registros
na memoria volatil sdo excluidos quando o sistema é reinicializado.

Note: Neste exemplo, 420 é usado.

Log Settings

Persistence: & Enable

Severity: Debug s
Depth: @ 420 I

Remote Log Server Table

Etapa 5. Clique em m

Etapa 6. Clique no botéao Exibir log do sistema... para exibir os logs.



Log Settings

Persistence: & Enable
Severity: Debug :
Depth: @ 420

Remote Log Server Table

| View System Log...

A tabela exibe o Carimbo de data/hora, Gravidade, Servigo e Descrigdo. As definicbes sao
as seqguintes:

Carimbo de data/hora — A hora em que a mensagem syslog foi feita. Exibe a data no
formato MM-DD-AAAA e a hora no formato militar.

- Severidade — Gravidade da mensagem de syslog.
- Servigco — O servico associado ao evento.
- Descricdo — A mensagem principal do syslog.

Time Stamp = Severity ¥ Service ¥ Daescription

May 12,2017 e syslog User logon failed for incorrect username and password

08eaT:20

May 12,2017 debug hostapd[14990] station: bd:4bid2:0c: 7089 deauthenticabed

01225

May 12,2017 info hostapd|[14350 STA b4:4bod2:0¢-70:89 deauthed from BSSID (dcebod5:5e:02:58 reason 4:
01225 Disassociated due to inactivity

May 12,2017 debup hostapd[14990] station: bé:db:d2:0c=70:89 deauthenticated

090647

May 12,2017 info hostapd[14550] STA bd:dbod2:0e-T0:89 associated with BSSID Odeebod5:5e:02:58

090647

May 12,2017 info hostapd[14950] TA bd:4b:d2:0c:70:89 deauthed from BS5I1D 0doebod5:5e:02:58 reason 3: STA s
0eDEAT leaving IB5S5 or ESS

May 12,2017 info hostapd[14990] Assoc request from bd:ab:d2:0c: T0:89 BSSID 00:eb:ds:5e:02:58 5510 ciscosh
09e0E4T

May 12,2017 debug hostapd([14990 station: bd:4b:d2:0c=70:89 deauthenticated

090647

May 12,2017 infio hostapd[14990] STA ba:dbed2:0c=70:89 disassociated from BSSID 00:eb:d5:5e:02:58 reason B!
090647 Sending 5TA s leaving BSS

May 12,2017 irfe hastapd|14590] STA Bd:dbed2:0e-T0:89 associdted with BSSID 0dcebod5:5e:02:58

08:48:02

Passo 7. (Opcional) Na area Cabecalho da Tabela de log do sistema, clique nas setas para
filtrar dados em ordem cronoldgica ou alfabética.

Note: Neste exemplo, o carimbo de data e hora é clicado para organizar as entradas de



syslog da mais recente para a mais recente.

T

Time Stamp - Severity ¥ Service % Description

My 12,2017 infa hastapd[1510] STA 4c:34:88:42:22:0a deauthed from BSSID 00cebods-5e:02:5¢ reasan 1; Unspecified
Oi2:14:00 Heason

May 12 2017 debug hostapd[1510] station: 4¢:34:88:4 222208 deauthenticated

02:14:00

Etapa 8. (Opcional) Para ver mais registros, clique nos nimeros da pagina para navegar
pelas paginas de registro.

[K 423455 » P|| 60+ perpage

Etapa 9. (Opcional) Clique no botao Atualizar para atualizar a pagina para permitir que vocé
exiba registros mais recentes e mais recentes.

Etapa 10. (Opcional) Para limpar ou apagar os registros da tabela, clique em Limpar tudo.

Etapa 11. (Opcional) Para exportar e baixar os registros em um computador, clique em
Download. Um download sera iniciado no seu navegador.

Note: O arquivo é salvo em formato .txt.

number 1

time May 15 2017 @8:23:27
priority err

daemon syslog

message User logon failed for incorrect username and password

number 2

time May 12 2817 ©B:42:28

priority warn

daemon dman[1236]

message  DHCP-client: Interface prirunk obtained lease on new address
192.168.128.109.

number 3

time May 12 2817 ©B:41:56

priority info

daemon dman[1236]

message S50 certificate generated for Clusterd

Etapa 12. Clique em Voltar para retornar a pagina de configuragéo Notificagao.



Agora vocé exportou logs com éxito no WAP125 e no WAP581.
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