Entender a ACI Aplicar validacao de dominio
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Introducao

Este documento descreve a configuragao Aplicar validagdo de dominio e seus beneficios.

Aplicar validacao de dominio explicada

Por padrao, a opcao Aplicar validagao do dominio nao esta habilitada, portanto, se um EPG
estiver configurado com uma {porta, VLAN} estatica onde um dominio contendo essa VLAN nao
estiver presente, isso acontecera:

» A Application Centric Infrastructure (ACI) gera a falha F0467 "Falha na configuracao de
<caminho> devido a configuragdo de caminho invalido".

« A VLAN é implantada na interface.

» O trafego € encaminhado na interface especifica.

Esse erro de configuragao pode ser evitado pela opgao Aplicar validagdo de dominio.



Cuidado: NAO HABILITE ESTE RECURSO EM UMA ESTRUTURA EXISTENTE SEM A
DILIGENCIA DEVIDA APROPRIADA.

Este recurso nao pode ser desativado depois de ativado. Vocé pode ter configuragdes existentes
que estavam funcionando, mesmo que estivessem incorretas. Antes de ativa-lo, verifique a
atribuicao de dominio para os EPGs e os AEPs associados.

Impor Validagcao de Dominio: Desabilitado (Comportamento
Padrao)

Verificagao de validacido de dominio de aplicagao da CLI do APIC. O estado padrao indica que a
validagcdo de dominio esta desabilitada.

<ffroot>

APIC# moquery -c infraSetPol | egrep"domainValidation"



domainValidation

no

Suponha que a vlan 420 do encapsulamento nao esteja ligada ao dominio/AEP associado ao
EPG. A VLAN 420 ainda esta implantada na interface esperada.

<tfroot>

Teaf# show vlan encap-id

420
extended
VLAN Name Encap Ports
1
Tc_TN:1c_APP:1c_EPG vlan-420
Et h1/ 13

As Vlans (1,19) independentes de plataforma (Pl) para EPG e BD sao implantadas e podem fazer
o entroncamento na interface esperada.

<#root>
VLAN Name Encap Ports
1

Tc_TN:1c_APP:1c_EPG vlan-420 Ethl/13
19

Tc_TN:T1c_BD vx1an-16416666 Eth1l/13

As Vlans para BD e EPG sio implantadas na interface esperada.

<#root>
leaf# show int eth
1/ 13

trunk | grep -A Allowed
Port Vlans Allowed on Trunk



13

1,19

Impor validagao de dominio: Habilitado

Se a opgao Aplicar validacao do dominio estiver habilitada, vocé podera criar um caminho
estatico em um EPG com uma ID de VLAN que nao esteja vinculada ao respectivo caminho da
politica de acesso. A estrutura gera uma falha e a VLAN NAO é programada na interface.

GUI do APIC Aplicagao da verificagdo de validagao de dominio Sistema > Configuragdes do
sistema > Aplicagao da validagao de dominio.
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Habilitado Aplicar Validagdo de Dominio

Aviso de verificagao de confirmagao



Warning [ )

Depois de aplicada, a validagao do dominio ndo pode ser desaplicada

Quando a configuragéao estiver ativada, a opgéao ficara esmaecida para que vocé nao possa
desfazer a agao.

APIC CLI: Aplicar verificagao de validagao de dominio

<tfroot>

APIC# moquery -c infraSetPol | egrep "domainValidation"
domainValidation :

yes

Essa validagao ¢ iniciada para a configuragéo existente SOMENTE quando a politica precisa ser
baixada para o switch.

Normalmente, isso pode ocorrer durante uma atualizagdo do switch, uma recarga limpa ou uma
restauragéo de snapshot/backup da configuragéo.

Exemplo de uma etapa de recarga limpa:

<tfroot>
leaf#

acidiag touch clean



This command can wipe out this device, Proceed? [y/N] y
leaf# rel oad

This command can reload the chassis, Proceed (y/n)? [n]: vy

A VLAN 420, que foi originalmente implantada, NAO esta na interface esperada no momento.

<#root>
leaf# show int eth
1/ 13

trunk | grep -A 2 Allowed
Port Vlans Allowed on Trunk

Eth1l/13

none

A habilitagao da validagcao de dominio € considerada uma pratica recomendada, portanto, uma
vez habilitada, ndo ha opcgao para reverter a alteracao.

Uma APl POSTMAN mostra que a postagem para alterar a configuragao nao foi bem-sucedida.



gin POST EnforceDomainValida: @ T oae APIC-ACI-LAB

EnforceDomainValidationPOST Q) save
ST R4 https:ff ciiapifnode/mofunifinfrafsettings.json m
ns Authorization Headers (9) Body # Pre-request Script Tests Settings Coo
one form-data ¥-www-form-urlencoded @ raw binary GraphQL JSON - Beau

"infraSetPol”: I

attributes":

dn": "uni/finfra/settings",
domainValidation": "no"
I
children™: []
E
Cocokies (1) Headers (8) Test Results €. Status: 400 Bad Request Time: 81 ms  Size: 538 B[] Save as Example
tty Raw Preview Visualize JSON = 400 Bad Request 0

The reguest cannot be fulfilled due to bad syntax.
"totalCount": "1",
"imdata": [
i
error”: §
“attributes":
endet s E3T
I"text": "Acking for domain validation is 2 one time operation. No further changes ;'_lc:r.-sec."l

i

A solicitagdo de validacdo de dominio € uma operagao Unica. Nao Sao Permitidas Mais Alteragdes.

Como essa configuragao nao era um padrao durante a versao inicial, qualquer alteragao futura
imposta na configuragédo padrao pode causar falha na configuragao incorreta, resultando em
interrupcgoes.

Por esse motivo, a configuragéo é configuravel pelo usuario.

Troubleshooting

A falha F0467 é acionada para EPGs afetados com associag¢des de politicas de acesso ausentes.

Consulte este artigo Isolamento de inicio rapido sobre como solucionar problemas da falha.

Informacoes Relacionadas

» Endereco Cddigo de falha ACI FO467: invalid-vlan, invalid-path, encap-already-in-use

» Configuracdo de uma estrutura da ACI: Exemplo de configuracao inicial > Configuracdes do
sistema

» Guia de design da Cisco Application Centric Infrastructure (ACI) > Validacdo do dominio
EPG



https://www.cisco.com/c/en/us/support/docs/software/aci-data-center/220876-address-aci-fault-code-f0467-invalid-vl.html#toc-hId--1929651726
https://www.cisco.com/c/en/us/support/docs/software/aci-data-center/220876-address-aci-fault-code-f0467-invalid-vl.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/white_papers/Cisco-ACI-Initial-Deployment-Cookbook.html#_Toc6840497
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/white_papers/Cisco-ACI-Initial-Deployment-Cookbook.html#_Toc6840497
https://www.cisco.com/c/en/us/td/docs/dcn/whitepapers/cisco-application-centric-infrastructure-design-guide.html#_Toc129073493
https://www.cisco.com/c/en/us/td/docs/dcn/whitepapers/cisco-application-centric-infrastructure-design-guide.html#_Toc129073493

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



