Usar APIs do Catalyst Center com Python
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Introducao

Este documento descreve como usar as diferentes APIs disponiveis no Cisco Catalyst Center
usando Python.

Pré-requisitos
Requisitos

Conhecimento basico sobre:

+ Cisco Catalyst Center
* APIs
* Python

Componentes Utilizados

» Cisco Catalyst Center 2.3.5.x
* Python 3. x. x

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Observagao: o Cisco Technical Assistance Center (TAC) nao fornece suporte técnico
para Python. Se vocé tiver problemas com o Python, entre em contato com o Suporte do
Python para obter assisténcia técnica.

Configurar

Overview

O Cisco Catalyst Center tem muitas APIs disponiveis. Para verificar quais APls podem ser
usadas, no Catalyst Center, navegue para Plataforma > Developer Toolkit > APIs.
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Cada API tem sua propria finalidade, dependendo das informacdes ou da acdo que precisa ser
executada no Catalyst Center. Para que as APIs funcionem, como pré-requisito, um token deve
ser usado para autenticar-se corretamente no Catalyst Center e obter uma resposta de APl bem-
sucedida. O token identifica os privilégios para o chamador REST de acordo.

Também é importante identificar os componentes que compdéem uma API, que sao os seguintes:

URL: Endpoint que fornece acesso a um recurso especifico.

Método: todas as APIs devem incluir um método. Ele define a agdo/operagéo que o cliente
gostaria de executar para o endpoint especifico. Exemplos: POST, GET, PUT, DELETE.
Cabecalho: Fornece informagdes adicionais sobre a solicitagao no formato de pares chave-
valor. Por exemplo, o cabecalho de autorizacdo fornece um método de autenticagao usando
credenciais.

Parametros: variaveis que fornecem instrugdes especificas ao ponto final usando a API. Os
parametros podem fazer parte da URL do ponto final.

Carga: Dados que precisam ser enviados ao ponto final durante a chamada a API.



Observacao: para obter informacdes mais detalhadas sobre cada API disponivel no
Catalyst Center, consulte o guia de Referéncia de API.

Modulos

Modulos Python usados:

+ solicitagdes:Este modulo permite enviar solicitagbes HTTP/1.1 para URLs especificos. Para
obter mais informagdes sobre o modulo, consulte o guia do médulo de solicitagao.

» base64: Fornece funcdes de codificacao e decodificacdo. Para obter mais informacgdes
sobre 0 médulo, consulte o guia do mdédulo base64.

+ json: este mdédulo permite obter dados especificos da resposta de APls. Para obter mais
informagdes sobre o mdédulo, consulte o guia do modulo json.



https://developer.cisco.com/docs/dna-center/importcertificate/
https://docs.python.org/3/library/http.client.html
https://docs.python.org/3/library/base64.html
https://docs.python.org/3/library/json.html

Observagao: para obter mais informagdes sobre como instalar médulos Python, consulte
a documentacéao Instalacédo de médulos Python.

Gerar token

A API chamada Authentication API deve ser usada para gerar um novo token.

API de autenticacao:

POST https://<CatalystCenterIP>/dna/system/api/vl/auth/token

E importante mencionar que o token gerado & valido por 1 hora. Apés 1 hora, um novo token deve
ser gerado usando a mesma API| mencionada acima.

Em um novo arquivo Python, importe os mdédulos (requests, base64 e json) seguidos da criagao


https://docs.python.org/3/installing/index.html

de quatro variaveis:

import requests
import base64
import json

user = 'user' # User to login to Catalyst Center
password = 'password' # Password to Togin to Catalyst Center
token = "' # Variable to store the token string

authorizationBase64 = # Variable that stores Base64 encoded string of "username:password"

A API de autenticacao oferece suporte a Autenticagcdo Basica como Token de Autorizagcdo no
cabecalho. A Autenticacao Basica € um método que pode ser usado para autenticar um endpoint,
fornecendo um nome de usuario e uma senha separados por dois-pontos (username:password).
Ambos os valores sao codificados na base64, e o endpoint decodifica as credenciais de login e
verifica se 0 usuario pode acessar ou nao.

Para criar a string codificada na Base64 para seu nome de usuario e senha, o médulo base64 é
usado. Para fazer isso, a fungao b64encode € usada.

byte_string = (f'{user}:{password}"').encode("ascii")
authorizationBase64 = base64.b64encode(byte_string).decode()

A partir do cédigo acima, uma variavel byte_string foi criada usando a fungao ‘.encode("ascii")’.
Isso ocorre porque a fungao base64.b64encode requer um objeto semelhante a bytes. Observe
também que as variaveis user e password foram usadas para manter o formato de string
‘user:password’. Finalmente, uma string de byte codificada na base64 foi criada com o usuario € a
senha. Usando o método ‘decode()’, o valor foi convertido no objeto str.

Para verifica-lo, vocé pode imprimir o valor para a variavel authorizationBase64:

print(authorizationBase64)

Exemplo de saida:

am9yZ2QhbDI6SmIyZ2VhbDXxXxXx



Cuidado: base64 nao é um algoritmo de criptografia. Ele ndo deve ser usado para fins de
seguranca. A API de autenticagao também oferece suporte a criptografia de chave AES
como token de autorizagao no cabegalho que fornece mais seguranca.

Agora que uma string codificada na base64 foi criada usando o usuario e a senha para
autenticagao no Catalyst Center, € hora de continuar com a chamada da API Authentication
usando as solicitagcdes do médulo. Além disso, a funcido chamada request permite, para obter um
objeto de resposta que contém o texto da solicitagao.

Sintaxe do método:

requests.request(“method”, “url”, **kwargs)

**kwargs significa qualquer parametro transmitido para a solicitagao, por exemplo, cookies,
agentes de usuario, payload, cabecgalhos, etc.



A API de autenticagao especifica que o método é POST, a URL é "/dna/system/api/v1/auth/token"
e a autenticacao basica precisa ser especificada no cabecalho.

Essas variaveis séo criadas para usa-las para a fungao request().

url = https://<CatalystCenterIP>/api/system/v1/auth/token
headers = {

‘content-type’: “application/json”,

‘Authorization’: ‘Basic ’ + authorizationBase64

}

Para a variavel headers, duas coisas foram especificadas. O primeiro € o tipo de conteudo, que
especifica o tipo de midia do recurso enviado ao ponto final (isso ajuda o ponto final a analisar e
processar os dados com precisao). O segundo € Authorization, que, neste caso, a variavel
authorizationBase64 (que armazena nossa string base64-econded) é enviada como parametro
para autenticar o Catalyst Center.

Agora, continue a usar a fungao request() para realizar a chamada a API. O proximo cédigo
mostra a sintaxe da fungao:

response = requests.request(“POST”, url, headers=headers)

A variavel response foi criada para armazenar os dados da chamada API feita.

Para imprimir a resposta obtida, use a funcao print junto com o método text() na variavel
response. O método text() gera um objeto str com a resposta recebida do Catalyst Center.

print(response.text)

Exemplo de saida:

{“Token”:*eyJhbGci0iJSUzI1INiIsInR5IJK09s1zVmNjkONFhkNTFhNDJI1ZWelLCU291cmNTIjoiaW50ZXJuYWwiLCW2vMPUbUOINTq
!--- OQutput is supressed



Observagao: se o Catalyst Center estiver usando um certificado autoassinado, a
solicitacdo de API podera falhar com o proximo erro:

requests.exceptions.SSLError: HTTPSConnectionPool(host="X.X.X.X', port=443): Max retries exceede

Para corrigir esse problema, vocé precisa adicionar o parametro verify como False a
funcao request. Isso ignora a verificagao do certificado SSL do endpoint (Catalyst Center).

response = requests.request(“POST”, url, headers=headers, verify=False)

A partir da resposta recebida da chamada API authentication, observe que a estrutura é
semelhante a um dicionario em Python, no entanto, € um objeto str.



Para validar o tipo de um objeto, use a fungao type().

print(type(response.text))

O que retorna a proxima saida:

<class 'str'>

Para fins praticos, somente o valor do token precisa ser extraido da resposta recebida da API,
nao da sequéncia inteira, pois, para usar as outras APIs do Catalyst Center, somente o token
deve ser passado como parametro.

Como a resposta recebida da chamada da API tem uma estrutura semelhante a um dicionario em
Python, mas o tipo de objeto € str, o objeto precisa ser convertido em um dicionario usando o
modulo json. Isso extrai o valor do token de toda a sequéncia de caracteres recebida da API.

Para fazer isso, a fungao json.loads() converte a string em um dicionario para extrair
posteriormente apenas o valor do token e atribui-lo diretamente a nossa variavel token.

token
token

json.loads(response.text) # Converting the response.text string value into a dictionary (It is
(token["Token"]) # Extracting just the token value by specifying the key as a parameter.

Para verificar se a variavel token tem apenas o token como seu valor, continue para imprimi-lo.

print(token)

Exemplo de saida:

eyJhbGci01JSUzIINiIsInR5IK09s1zVmNjkONFhKNTFhNDJ1ZWelLCU291cmN1IjoiaW50ZXJuYWwilLCW2vMPUbUOINTgx0OXNeljMzY
!--- OQutput is supressed



Dica: como cada token gerado expira em 1 hora por padrao, um método Python que
contém o cédigo para gerar um token pode ser criado e chamado toda vez que um token
expira, sem ter que executar o programa inteiro apenas chamando o método criado.

Testando uma API

Agora que o token foi atribuido com éxito a variavel token, as APIs do Catalyst Center disponiveis
podem ser usadas.

Nesse caso, a API Cisco DNA Center Nodes Configuration Summary é testada.

Resumo da configuragao de nés do Cisco DNA Center



GET https://<CatalystCenterIP>/dna/intent/api/vl/nodes-config

Essa API fornece detalhes sobre a configuragao atual do Catalyst Center, como servidor NTP
configurado, nome do né, link dentro do cluster, modo LACP e assim por diante.

A API de resumo da configuragéo de nds do Cisco DNA Center especifica, neste caso, que o
método usado é GET, a URL é "/dna/intent/api/v1/nodes-config" e, como a sequéncia de token foi
extraida e atribuida a variavel token, desta vez o token é passado como uma variavel no
cabecalho da chamada de APl como ‘X-Auth-Token’: seguido pelo token.

Isso autentica a solicitacdo ao Catalyst Center para cada chamada de API que é executada.
Lembre-se de que cada token dura 1 hora. Apds 1 hora, um novo token deve ser gerado para
continuar fazendo chamadas de API para o Catalyst Center.

Continue para criar as variaveis para testar a API:

nodeInfo_url = "https://<CatalystCenterIP>/dna/intent/api/vl/nodes-config"
nodeInfo_headers = {

'X-Auth-Token': token
}

nodeInfoResponse = requests.request("GET", nodeInfo_url, headers=nodeInfo_headers)

A variavel nodelnfo_url foi criada para armazenar a URL da nossa API. A variavel
nodelnfo_headers armazena os cabecgalhos da nossa API. Nesse caso, ‘X-Auth-Token:’ e a
variavel token foram passados como parametros para autenticar a solicitagdo com éxito ao
Catalyst Center. Finalmente, a variavel nodelnfoResponse armazena a resposta da API.

Para validar a resposta recebida, vocé pode usar a fungao print().

Exemplo de saida:

{"response": {"nodes": [{"name": "Catalyst Center", "id": "eaS5dbecl-fbb6-4339-9242-7694eblcXxXx", "netw
l--- Qutput is supressed



Observagao: caso um certificado autoassinado esteja sendo usado no Catalyst Center, a
solicitacdo de API podera falhar com o proximo erro:

requests.exceptions.SSLError: HTTPSConnectionPool(host="X.X.X.X', port=443): Max retries exceede

Para corrigir esse problema, vocé precisa adicionar o parametro verify como False a
solicitagado. Isso suprime a verificagao do certificado SSL do endpoint (Catalyst Center).

nodeInfoResponse = requests.request("GET", nodeInfo_url, headers=nodeInfo_headers, verify=False)

A resposta recebida da API pode ser dificil de ler. Usando o médulo json(), a resposta pode ser
impressa em uma string mais legivel. Primeiro, a resposta da API deve ser carregada em um



objeto JSON usando a fungéao json.loads() seguida pela fungéo json.dumps():

jsonFormat = (json.loads(nodeInfoResponse.text)) # Creating a JSON object from the string received from
print(json.dumps(jsonFormat, indent=1)) # Printing the response in a more readable string using the dum

json.dumps: Esta fungao retorna o objeto JSON tomado como um parametro em uma string
formatada JSON.

Indentacéao: este parametro define o nivel de indentacao para a string formatada JSON.

Exemplo de saida:

{
"response": {
"nodes": [

{
"name": "X.X.X.X",

"id": "eaS5dbecl-fbb6-4339-9242-7694eb1xXxX",
"network": [

{
"slave": [
"enp9s0"

1,

"Tacp_supported": true,

"intra_cluster_link": false,
I--- Qutput is supressed

APls com parametros de cabecalho

Ha algumas APIls que exigem que alguns parametros sejam enviados no Cabecalho para
funcionar como esperado. Nesse caso, a API Get Client Enrichment Details é testada.

GET https://<CatalystCenterIP>/dna/intent/api/vl/client-enrichment-details

Para verificar quais Parametros de Cabecalhos sao necessarios para que a API funcione como
esperado, navegue para Plataforma > Developer Toolkit > APIs > Obter Detalhes de
Enriquecimento do Cliente e clique no nome da APl. Uma nova janela € aberta e, na opg¢ao
Parameters, os parametros de cabecalhos necessarios para que a API funcione sao exibidos.



Get Client Enrichment Details

-
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Nesse caso, para o parametro entity_type, de acordo com a descri¢gao, o valor pode ser
network_user_id ou mac_address e o parametro entity_value deve conter o valor para o tipo de
entidade que foi definido.

Para continuar com ele, duas novas variaveis sao definidas, entity_type e entity_value com seus
valores correspondentes:

entity_type = 'mac_address’ #This value could be either 'network_user_id' or 'mac_address'.
entity_value = 'e4:5f:02:ff:xx:xx' #Depending of the 'entity_type' used, need to add the correspondi

Novas variaveis também sao criadas para executar a chamada a API. A URL da chamada API é
armazenada na variavel userEnrichment_url. Os cabecalhos sdo armazenados na variavel
userEnrichmentHeaders. A resposta recebida esta armazenada na variavel
userEnrichmentResponse.

userEnrichment_url = "https://<CatalystCenterIP>/dna/intent/api/vl/user-enrichment-details"

userEnrichmentHeaders = {
'X-Auth-Token': token,
'entity_type': entity_type,



'entity_value': entity_value,

}

userEnrichmentResponse = requests.request("GET", userEnrichment_url, headers=userEnrichmentHeaders)

Como vocé pode ver, a partir de userEnrichmentHeaders, as variaveis entity_type e entity_value
foram passadas como parametros Header para a chamada API, junto com a variavel token.

Para validar a resposta recebida, use a fungao print().

print(userEnrichmentResponse.text)

Exemplo de saida:

[{
"userDetails" : {

"id" : "E4:5F:02:FF:xx:xx",
"connectionStatus" : "CONNECTED",
"tracked" : "No",
"hostType" : "WIRELESS",
"userId" : null,
"duid" : "",
"identifier" : "jonberrypi-1",
"hostName" : "jonberrypi-1",
"hostOs" : null,
"hostVersion" : null,
"subType" : "RaspberryPi-Device",
"firmwareVersion" : null,
"deviceVendor" : null,
"deviceForm" : null,
"salesCode" : null,
"countryCode" : null,
"lastUpdated" : 1721225220000,
"healthScore" : [ {

"healthType" : "OVERALL",
"reason" : "",
"score" : 10

3o q
"healthType" : "ONBOARDED",
"reason" : "",
"score" : 4

I--- Qutput is suppressed

APls com parametros de consulta

Os parametros de consulta podem ser usados para filtrar um numero especifico de resultados
retornados por uma API. Esses parametros sao adicionados a URL da API.



A chamada a API Get Device List foi testada.

GET https://10.88.244.133/dna/intent/api/vl/network-device

A API Get Device List retorna uma lista de todos os dispositivos adicionados ao Catalyst Center.
Se forem solicitados detalhes de um dispositivo especifico, os parametros de consulta podem
ajudar a filtrar informacodes especificas.

Para verificar quais parametros de consulta estao disponiveis para a API, navegue para Platform
> Developer Toolkit > APIs > Get Device List e clique no nome da API. Uma nova janela é aberta
e, na opg¢ao Parametros, os parametros de consulta disponiveis para a APl sdo exibidos.

Get Device list
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Neste exemplo, os parametros de consulta managementlpAddress e serialNumber sdo usados



(leve em consideragado que nao € necessario usar todos os parametros de consulta para a
chamada de API). Prossiga para criar e atribuir os valores correspondentes para ambos os
parametros de consulta.

managementIpAddress = '10.82.143.250'
serialNumber = 'FD025160X9L'

Como foi mencionado acima, os parametros de consulta sdo adicionados na URL da API,
especificamente no final da mesma, usando um ‘?’ seguido pelos parametros de consulta.

No caso de varios parametros de consulta serem usados, um sinal "&" € colocado entre eles para
formar o que é chamado de sequéncia de caracteres de consulta.

O préximo exemplo mostra como adicionar os parametros de consulta a variavel deviceListUrl
que armazena a URL da chamada de API.

devicelListUrl = "https://<CatalystCenterIP>/dna/intent/api/vl/network-device?managementIpAddresss=" + m

Observe que as variaveis criadas anteriormente foram anexadas a string de URL. Em outras
palavras, a string inteira da URL se parece com isto:

devicelListUrl = "https://<CatalystCenterIP>/dna/intent/api/vl/network-device?managementIpAddresss=10.82

Continue com a chamada de API, a variavel devicelistHeaders é criada para armazenar os
Cabecalhos de API junto com a variavel token passada como parametro e a variavel
devicelistResponse armazena a resposta de API.

devicelListHeaders = {
'X-Auth-Token': token,

}

devicelListResponse = requests.request("GET", devicelListUrl, headers=devicelistHeaders)

Para validar a resposta recebida, vocé pode usar a fung¢ao print().

print(devicelistResponse.text)



Exemplo de saida:

{"response": [{"family":"Switches and Hubs","description":"Cisco IOS Software [Cupertino], Catalyst L3 S
I--- Qutput is suppressed

Dica: para imprimir a resposta de uma maneira mais legivel, vocé pode usar as fungdes
json.loads() e json.dumps() descritas na se¢ao Testing API.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



