Configure e reivindique o Nexus independente
para a conectividade da Intersight
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Introducao

Este documento descreve as etapas necessarias para ativar e reivindicar switches Nexus
independentes na Intersight para suporte avangado do Cisco TAC.
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Pré-requisitos

Vocé deve ter uma conta no Intersight.com, ndo é necessaria licenca para a solicitagao do Cisco
NX-OS®. Se uma nova conta da Intersight precisar ser criada, consulte Criacdo de Conta.

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:
No switch Nexus independente, o NXDC tem estas diretrizes e limitagdes:

» O Cisco NX-OS deve estar executando a versao 10.2(3)F ou posterior
* O DNS deve ser configurado no Virtual Routing and Forwarding (VRF) apropriado
* svc.intersight.com deve ser resolvido e permitir conexdes HT TPS iniciadas na porta 443. 1sso pode ser verificado com openss e curl.

As solicitagdes do Internet Control Message Protocol (ICMP) sdo ignoradas.

e Seum proxy for necessario para uma conexd@o HTTPS com o svc.intersight.com, o proxy poderd ser configurado na configuragéo
do Nexus Switch Device Connector (NXDC). Para a configuragdo do proxy, consulte Configuracdo do NXDC.

Componentes Utilizados

Asinformagdes neste documento sdo baseadas nestas versdes de software e hardware:


http://Intersight.com
https://us-east-1.intersight.com/help/saas/getting_started/create_cisco_intersight_account#create_an_account
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/unicast-routing-configuration/cisco-nexus-9000-series-nx-os-unicast-routing-configuration-guide/m_configuring_dns.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/configuration/fundamentals/cisco-nexus-9000-series-nx-os-fundamentals-configuration-guide-release-104x/m-nxdc.html#task_tkd_rhn_rsb

*  Cisco Nexus N9K-C93240Y C-FX 2

¢ Cisco NX-0S 10.3(4a)M

As informagdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratdrio especifico. Todos os dispositivos
utilizados neste documento foram iniciados com uma configurag@o (padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o

impacto potencial de qualquer comando.

Informagdes de Apoio

O Cisco Intersight € uma plataforma de operactes em nuvem que consiste em recursos modulares opcionais de infraestrutura avancada,

otimizac&o de carga de trabalho e servigos Kubernetes. Visite Intersight Overview para obter mais informagdes.

Os dispositivos sdo conectados ao portal Intersight por meio de um NXDC que é incorporado aimagem do Cisco NX-OS de cada sistema.
Comegando com o Cisco NX-OS versao 10.2(3)F, o recurso Conector do dispositivo é suportado, o que fornece uma maneira segura para que 0s
dispositivos conectados enviem informagdes e recebam instrugdes de controle do portal Cisco Intersight, usando uma conex&o segura com a

Internet.

Beneficios da conectividade

A conectividade da Intersight fornece estes recursos e beneficios para as plataformas baseadas no Cisco NX-OS:

e Coleta automatizada de show tech-support details via resolucéo rapida de problemas (RPR para solicitagdes de servigo do TAC
abertas)

¢ Coletaremota sob demanda show tech-support details

¢ Osrecursos futuros incluem:

Abertura de TAC SRs proativos com base em telemetria ou falha de hardware

Coletaremota sob demanda de comandos show individuais e muito mais

Video Quickstart

Solicitar manualmente um dispositivo NXOS

Verificago de conectividade


https://us-east-1.intersight.com/help/saas/getting_started/overview#introduction
https://www.cisco.com/c/dam/en_us/about/doing_business/legal/service_descriptions/docs/cisco-success-tracks.pdf

Observagéo: as respostas de ping sdo suprimidas (os pacotes | CM P séo descartados).

Para verificar a conectividade do Transport Layer Security (TLS) e HTTPS, é recomendavel ativar o bash e executar os comandos openss| e curl

no VRF (ip netns exec <VRF>) desgjado.

! Enable bash
config termina ; feature bash ; end
! Verify TLS

run bash ip netns exec management openss s_client -connect svc.intersight.com:443



! Verify https
run bash ip netns exec management curl -v -l -L -k https://svc.intersight.com:443

run bash ip netns exec management curl -v -l -L -k https://svc.intersight.com:443 --proxy [protocol://Jhost[:port]

Verificag8o TLS com OpenSSL Client

Usando o OpenSSL, vocé pode verificar a conectividade TLS com o svc.intersight.com:443. Quando obtiver éxito, recupere o certificado

publico assinado pelo servidor e exiba a cadeia da Autoridade de certificagéo.

Observagcéo: o proximo exemplo executa o comandoopenssl s_client no gerenciamento do VRF. Substitua o desgjado naip netns
exec <VRF> construgéo.


https://svc.intersight.com:443
https://svc.intersight.com:443

Switch# run bash ip netns exec management openss] s_client -connect svc.intersight.com:443 CONNECTED(OO

Verificago de acessibilidade de HTTPS

Para verificar a conectividade HTTPS, use o comando cur| com o -v verbose flag (exibe se um proxy é usado ou néo).

Observacéo: para verificar o impacto de ativar ou desativar um proxy, vocé pode adicionar as opcdes --proxy
[protocol:/Nhost[:port] ou --noproxy [protocol://Thost[:port].



A construcéoip netns exec <VRF> é usada para executar curl no VRF desgjado; por exemplo, ip netns exec management para o gerenciamento
do VRF.

run bash ip netns exec management curl -v -I -L -k https.//svc.intersight.com:443

run bash ip netns exec management curl -v -I -L -k https.//svc.intersight.com:443 --proxy [protocol://]host[:port]

<#root>

run bash ip netns exec managenent curl -v -1 -L -X POST https://svc.intersight.com443 --proxy http://pr

Trying 10.201.255.40:80...

*

Connected to proxy.esl.cisco.com (10.201.255.40) port 80

* CONNECT tunnel: HTTP/1.1 negotiated

allocate connect buffer

Establish HTTP proxy tunnel to svc.intersight.com:443
CONNECT svc.intersight.com:443 HTTP/1.1

Host: svc.intersight.com:443

User-Agent: curl/8.4.0

Proxy-Connection: Keep-Alive

V V.V V YV

< HTTP/ 1.1 200 Connection established


https://svc.intersight.com:443
https://svc.intersight.com:443

HTTP/1.1 200 Connection established
< snip >

Configurar

Reivindique o dispositivo em intersight.com

Para solicitar um novo alvo nalntersight, siga as etapas mencionadas.

No dispositivo Nexus

Emita o comandoshow system device-connector claim-info Cisco NX-OS.




Observacao: para versdes anteriores a0 NX-OS 10.3(4a), use o comando "show intersight claim-info”

Observacao: o Nexus gerou mapas de informagdes de solicitagdo para estes campos de solicitagéo da Intersight:

NUmero de série = | D dareivindicagéo da | ntersight

Token de segurangada ID do dispositivo = Cadigo de solicitagdo da Intersight



# show system device-connector claim-info SerialNumber: FD023021ZUJ SecurityToken: 9FFD4FA94DCD Duratio

A duracao relatada aqui é em segundos.
No portal Intersight

1. Em 10 minutos, efetue login no I nter sight com os privilégios de Administrador de Conta, Administrador de Dispositivo ou Técnico de

Dispositivo.

2. Nalista suspensa Service Seletor, selecione System.

CISCO |ﬂtE‘r5|ght B System -

3. Navegue até ADMIN > Targets > Claim a New Target.



cseo  INTErsight B System

-ﬂ- Only one user with the Account

e =-———-—=-d-2t- A0 at least o
Admin

Targets

Tech Support Bundles
Audit Logs

SBssIons

Licensing

3.1. Cligue em Reivindicar um novo destino como mostrado naimagem.

Targets

4. Escolha Disponivel para Reivindicacdo e escolha o tipo de alvo (por exemplo, Rede) que desgjareivindicar. Clique em Iniciar.




Only one user with the Account Administrator role exists. To reduce user management, configuration and security

it's strongly recommended to add at least one more Account Administrator.

 Targets

Claim a New Target

Select Target Type

Filters

= Awvailable for Claiming Network

Categories

All
Cloud
Compute / Fabric
loud APIC { o DCMNM
Hyperconverged

Mty

5. Insira os detal hes necessérios e clique em Reivindicagéo para concluir o processo de reivindicagdo.



Observagédo: o token de seguranca no switch é usado como o cédigo de declaragdo e o nimero de série do switch €alD do
dispositivo.



Observagéo: o token de seguranga expira. VVocé deve concluir areivindicagdo antes ou o sistema solicitara que vocé gere novamente
uma.

The security token has expired. Please obtain a new

security token to claim the device




Reivindique um para muitos dispositivos Nexus independentes em intersight.com usando Ansible®

Parareivindicar um para muitos dispositivos Nexus, um manual de atividades Ansible pode ser executado.

¢ Oinventério e o manual do possivel podem ser clonados do git em https://github.com/datacenter/ansible-intersight-nxos.

¢ NoAnsibleinventory.yaml, o ansible_connection tipo é definido como ansible.netcommon.network_cli para enviar comandos ao
switch Nexus. 1sso pode ser alterado para ansible.netcommon.httpapi para permitir a conectividade por NXAPI.

»  Uma conexdo possivel com o endpoint Intersight requer uma chave de API, que pode ser gerada a partir da sua conta
inter sight.com.

Configurar Nexus NXAPI (usado somente se estiver usando ansible.netcommon.httpapi)



https://www.intersight.com/
https://github.com/datacenter/ansible-intersight-nxos

Observagdo: no caso em que um proxy de nivel de sistema é configurado (HTTP(S)_PROXY) e 0 Ansible ndo deve usar um proxy
para se conectar ao endpoint Nexus NXAPI, € desgjavel definir ansible_httpapi_use proxy: False (o padréo € True).

# configure terminal # cfeature nxapi # nxapi port 80 # no nxapi https port 443 # end # show nxapi nxap

Para verificar de formaindependente a conectividade HTTP para o ponto final NXAPI, vocé pode tentar enviar um show clock. No préximo
exemplo, o switch autentica o cliente usando a autenticagéo basica. Também é possivel configurar o servidor NXAPI para autenticar clientes

com base no certificado de usuério X.509.




Observagéo: o hash de autenticagéo basica € obtido da codificago base64 de user name: passwor d. Neste exemplo, a codificagéo
admin:cisco! 123 base64 é Y WRtaW46Y 21zY 28hM Tl z.

curl -v --noproxy '*' \ --location 'http://10.1.1.3:80/ins' \ --header 'Content-Type: application/json'

Resposta Curl:

* Trying 10.1.1.3... * TCP_NODELAY set * Connected to 10.1.1.3 (10.1.1.3) port 80 (#0) > POST /ins HTTP

Gerar chaves de API de Intersight

Consulte a secdo README.md sobre como obter a chave de API do Intersight System > Settings > API keys > Generate APl Key.

el Intersight B System - Q search

Settings

Single Sign-0On API Keys

Domain Names

% All AP
Cisco D . ; o
sosly 0 items found 16 ~ perpage 0ofl

Trusted Certificates Description AP| Key ID = = Email Role Identity Provider



https://github.com/datacenter/ansible-intersight-nxos/blob/main/README.md

Generate APl Key

Description

Mexus Intersight key

AP| Key Purpose

AP| key for OpenAPl schema version 2

AP| key for OpenAPl schema version 3 (This is a featur

in preview and for SDK developer use only)

Exemplo: Ansible inventory.yaml



Observagdo: no préximo exemplo, o Ansible foi configurado paraignorar as configuragdes de proxy do sistema operacional com
ansible_httpapi_use proxy: False. Se precisar que o servidor Ansible use um proxy para acessar 0 switch, vocé poderd remover
configuragéo ou defini-la como True (padréo).



Observacdo: alD dachave de APl é umacadeia de caracteres. A chave privada da API inclui o caminho completo paraum arquivo
que contém a chave privada. Para 0 ambiente de producéo, € recomendavel usar o Ansible vaullt.

all:
hosts:
switchl:
ansible_host: "10.1.1.3"
intersight_src: "mgmt0"
intersight_vrf: "management"
vars:

ansible_user: "admin"
ansible_password: "cisco!123"



ansible_connection: ansible.netcommon.network_c1i
ansible_network_os: cisco.nxos.nxos
ansible_httpapi_use_proxy: False
remote_tmp: "/bootflash"
proxy_env:

- no_proxy: "10.1.1.3/24"
intersight_proxy_host: 'proxy.cisco.com'
intersight_proxy_port: '80'

api_key_id: "5fcb99d97564612d33fdfcal/5fcb99d97564612d33fdf1b2/65c6c09d756461330198ce7e"
api_private_key: "/home/admin/ansible-intersight-nxos/my_intersight_private_key.txt"

Exemplo: playbook.yaml Execucdo

Para obter mais informacfes sobre programagao de dispositivos Nexus auténomos com Ansible, consulte a se¢do Applications/Using Ansible

com o Cisco NX-OS do Guia de Programac&o do NX-OS do Cisco Nexus 9000 Series para sua versdo atual.

> ansible-playbook -i inventory.yaml playbook.yaml| PLAY [all]

Verificar

Para verificar areivindicagdo de um novo alvo, faga o seguinte:

No switch Nexus

Versdes anteriores aversao 10.3(4a)M

# run bash sudo cat /mnt/pss/connector.db

Nexus# run bash sudo cat /mnt/pss/connector.db { "AccountOwnershipState": "Claimed", "AccountOwnershipU

VersBes iniciando com 10.3(4a)M

# show system device-connector claim-info

N9k-Leaf-2# show system device-connector claim-info SerialNumber: FD023021ZUJ SecurityToken: Duration:


https://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/products-programming-reference-guides-list.html

# show system internal intersight info

# show system internal intersight info Intersight connector.db Info: ConnectionState :Connected Connect

Ansible

E possivel adicionar uma tarefa ao final do playbook.yaml para obter as informagdes de interceptacio do switch.

- name: Get intersight info nxos_command: commands: - show system internal intersight info register: i

Aqui esta a saida correspondente:

T AS K [G et -| nters 1 g h t -| n -Fo ] ER R R R e R kU ok ok k]

Desabilitar Conector do Dispositivo

Comando ou Acéao Propésito
Passo |[no feature intersight Desabilita o processo de interceptacao e
1 remove toda a configuragdo NXDC e o

Exemplo: armazenamento de logs.

switch(config)# no feature intersight




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



