Configurar novos usuarios administradores no
BroadWorks
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Adicionar contas de administrador com comandos CLI

Introduction

Este documento descreve diferentes tipos de contas de administrador no BroadWorks Application

Server (AS) e as etapas para criar novas contas.

Informacgdes de Apoio

O Cisco BroadWorks € um aplicativo instalado no sistema operacional Linux e pode ser acessado

através de varias interfaces. Portanto, ele vem com varias contas de administrador diferentes:

- Usuario raiz - conta criada durante a instalacdo do SO. Ele da acesso total ao sistema, por

isso deve ser usado com cuidado. Ele esta fora do escopo deste artigo; vocé deve aplicar as

diretrizes do fornecedor do sistema operacional para gerenciar o acesso raiz € manté-lo

seguro. Por exemplo, vocé pode consultar o documento de acesso de superusuario da Red
Hat se o BroadWorks estiver instalado sobre o Red Hat Enterprise Linux (RHEL).

- Administrador BroadWorks (também conhecido como bwadmin) - conta usada para gerenciar

o aplicativo BroadWorks e para acessa-lo via Interface de Linha de Comando (CLlI).

- Administrador do sistema - conta usada para fazer logon no aplicativo BroadWorks via
interface da Web.

- Revendedor / Empresa / Provedor de servigos / Administrador do grupo - conta usada para
gerenciar um Revendedor / Empresa / Provedor de servigos / Grupo especifico.


https://www.redhat.com/sysadmin/linux-superuser-access
https://www.redhat.com/sysadmin/linux-superuser-access

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Administracao basica do BroadWorks.
. Comandos basicos do Linux.

Componentes Utilizados

As informacdes neste documento sdo baseadas no BroadWorks AS versao R24.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Administrador BroadWorks

Configurar

A conta inicial de administrador BroadWorks é criada durante a instalacido do BroadWorks. Para
criar contas adicionais, use estas etapas:
Etapa 1. Faga login na CLI do BroadWorks com suas credenciais raiz.

Etapa 2. Navegue para o diretério /usr/local/broadworks/bw_base/sbin:

[root @sl ~]# cd /usr/local/broadworks/ bw base/ sbin
Etapa 3. Execute o comando bwuseradd -h para listar as opgdes de configuragao:

[root @s1 shin]# ./bwiseradd —h M ssing argunent: role bwiseradd Version 1.14 USAGE: bwuseradd
Ao criar a nova conta, vocé deve selecionar uma das quatro fungdes:

- BWSUPERADMIN - Esta fungao tem acesso raiz ao arquivo de instalagao. Essa fungao é
usada para instalar e atualizar o Cisco BroadWorks.

- BWORKS - Essa funcao pode iniciar, parar e realizar modificacbes com a CLI ou outras
ferramentas disponiveis nos servidores Cisco BroadWorks.

- OPERADOR - Essa fungao pode configurar os arquivos de configuracao do Cisco
BroadWorks, mas n&o pode iniciar ou parar o Cisco BroadWorks.



- VISUALIZADOR - Essa fungao pode exibir a configuragcao atual, mas nao pode executar
nenhuma modificagao.

Vocé pode consultar o UNIX User Account Configuration Guide para saber mais sobre os
comandos usados nesta seg¢ao.

Etapa 4. Execute o comando bwuseradd para criar um novo usuario:

[root @s1 shin]l# ./bwiseradd -r BWORKS --passwd bwadnmi nl bwadm nl Changi ng password for user
bwadmi nl. passwd: all authentication tokens updated successfully. User will be required to
change password upon next |ogin Expiring password for user bwadm nl. passwd: Success WARNI NG

Pl ease nmake sure this user is created on all servers. WARNING Do not forget to run 'config-ssh
- cr eat eKeys

Etapa 5. Se o0 AS estiver instalado no modo de cluster, execute 0 mesmo comando no né
secundario:

[root @s2 sbin]# ./bwiseradd -r BWORKS --passwd bwadnmi nl bwadm nl Changi ng password for user
bwadm nl. passwd: all authentication tokens updated successfully. User will be required to
change password upon next |ogin Expiring password for user bwadm nl. passwd: Success WARNI NG

Pl ease nmake sure this user is created on all servers. WARNING Do not forget to run 'config-ssh
- cr eat eKeys

Etapa 6. Efetue login como um novo usuario; vocé sera solicitado a redefinir sua senha:

bwadm n1l@s1's password: You are required to change your password inmediately (adm nistrator
enforced) WARNI NG Your password has expired. You nmust change your password now and | ogi n agai n!
Changi ng password for user bwadm nl. Current password: New password: Retype new password:

Passo 7. Execute o comando bin para navegar para /usr/local/broadworks/bw_base/bin no AS
primario:

bwadm n1@sl. M eus. | ab$ bin bwadm nl@sl. m eus. | ab$ pwd /usr/| ocal / br oadwor ks/ bw_base/ bi n
Etapa 8. Execute o comando config-ssh para criar um par de chaves comum:

bwadm nl@sl. m eus. | ab$ ./config-ssh -createKeys bwadn nl@s?2

SSH CONFI GURATI ON TOOL version 2.2.22 ====
=> Setting default settings <= Setting 'StrictHostKeyChecking no' Setting 'ServerAlivelnterval
250" => DNS Sanity test <= [######HA#H#AHHAR] [ . L. ] Configured: y, Reachable: vy,
Resol ved: y, Required: n. Using bwadm nl@sl.meus.lab as |ocal peer nane for asl.nm eus.lab. =>
DNS OK <= => Peer reachability test <= [###] [...] => Creating SSH keys <= Creating keys for
bwadm n1l@s2... bwadm nl@s2's password: Cenerating ecdsa key... CGenerating rsa key... Creating
keys for bwadm nl@sl.m eus.lab... bwadm nl@sl. m eus.|ab's password: Generating ecdsa key...
Generating rsa key... => Keying SSH <= Preparing bwadm nl@sl.meus.lab for keying... C eaning
public keys for bwadm nl@s2... Sharing keys with bwadm nl@s2... Pushing |ocal public keys...
bwadm n1l@s2's password: Pulling renpote public keys... bwadm nl@s2's password: Sharing keys
with bwadm nl@s2... [done] => Fully neshing SSH peers <= => Recursing w th bwadm nl@s2 <=
Pushi ng config-ssh script to bwadm nl@s2... Launching config-ssh on bwadnm nl@s2... => Setting
default settings <= Adding 'StrictHostKeyChecking no' Adding 'ServerAlivelnterval 250" => DNS
Sanity test <= [######HA#H#HASHE] [ . . ] Configured: y, Reachable: y, Resolved: vy,
Requi red: n. Using bwadm nl@s2.m eus.|lab as | ocal peer name for as2.meus.lab. => DNS K <= =>
Peer reachability test <= [###] [...] => Keying SSH <= Preparing bwadm nl@s2. m eus. | ab for
keying... Cleaning public keys for bwadm nl@sl. mMeus.lab... Sharing keys with

bwadm n1@s1. M eus. |l ab... Pushing |ocal public keys... Pulling renote public keys... Sharing
keys with bwadm nl@sl. m eus.lab... [done] => Testing ssh configuration <= Testing

bwadm n1l@s2... [done] ==== SSH CONFI GURATI ON TOCL conpl eted ====



/content/dam/en/us/td/docs/voice_ip_comm/broadworks/Config/All/BW-UnixUserAccountConfGuide.pdf

Verificar

Para verificar o novo usuario, faga login na CLI com novas credenciais e execute alguns
comandos basicos do BroadWorks:

bwadm nl@sl. m eus. | ab$ bwshower AS version Rel _24.0_1.944 Built Sat Jun 6 00:26:50 EDT 2020 -
BASE revi sion 909962 - AS revision 909962 Patching Info: Active Patches: 701
bwadni n1@s1. m eus. | ab$ bwcli

Br oadWor ks Command Li ne

Interface Type HELP for nore information

AS_CLI >

Administrador do sistema

Configurar

Etapa 1. Navegue até a pagina https://<AS_FQDN>/Login e faca login na interface da Web do AS.
Etapa 2. Navegue até Sistema > Perfil > Administradores.

Etapa 3. Clique no botdo Add.

Etapa 4. Preencher todos os campos:

Administrator Add

Add a new systam or provisicning administratar.

QK Cancel

* Administrator ID: webadmin
Last Name: | Administrator
First Mame: | Web
* Initial Password: | =+ +es s s s
* Re-type Initial Password: (#essssass
Language: English

Administrator Type: (=) System () Provisioning
Read Only: () On (=) Off

1 I

Ha dois tipos de Administrador a serem selecionados:




- O sistema da ao administrador acesso total ao sistema.
- O provisionamento da ao administrador acesso limitado ao sistema com a finalidade de
adicionar novos clientes e gerenciar contas de clientes.
Etapa 5. Clique em OK para salvar as alteracoes.

Verificar

Navegue até System > Profile > Administrators e procure a conta recém-criada:

Administrators

Add a mew sysiam of provisioning adminisiralor or Manage exiling adminsiralors.

[ 1 = 1 I

Last Name [First Name Administrator Type Edit
wabadmin Adminigirator ‘Wab Systam Edit

| Page1of1]
Administrator ID o Starts With ~ webadmin Find Fimd AN

=X = 1 ——

Faca logoff e logon novamente com um novo conjunto de credenciais (vocé sera solicitado a
alterar sua senha):

Welcome Web Administrator [Logouy

Password Change

You must change your password before proceeding. You are here because gither this is your first login atiemgt or your password has expired. Please enter a new password
> ]

* Type Curment password; | «=essese
* Type new password: | sesseses

* Ro-typo now password; | «esssses

Navegue pelo menu para confirmar se todas as op¢des necessarias estdo disponiveis.

Vocé também pode verificar novas credenciais pela CLI. Abra a CLI BroadWorks (BWCLI) e
execute o comando login com o novo conjunto de credenciais:

AS _CLI > | ogin webadm n Password: webadmi n |ogging in...
Revendedor / Empresa / Provedor de servigos / Administrador do
grupo

Configurar

Etapa 1. Navegue até a pagina https://<AS_FQDN>/Login e faca login na interface da Web do AS.
Etapa 2. Navegue até Sistema > Perfil e depois para Revendedor, Empresas, Provedores de
servigos ou Grupo para o qual vocé gostaria de criar um administrador. O provedor de servigos é
usado neste exemplo de configuragdo, mas a configuragédo de outras entidades € idéntica.

Etapa 3. Escolha o provedor de servigos ao qual vocé deseja adicionar um novo administrador.



Etapa 4. Navegue até Perfil > Administradores e clique no botdo Adicionar.

Etapa 5. Preencher todos os campos:

Administrator Add

Add a new senice provider administrator,

= I

* Administrator 1D: | spladmin

Last Mame: | Administrator
First Mame: | SP1
B ||'|||‘Ja| Paggmrd: EEEEEE RS

* Re-type Initial Password; | s =2 e e n n| |

Language: | English ~

Administrator Type: (s) Sarvice Provider () Customer () Password Reset Only

[ T I

Ha trés tipos de administradores a serem selecionados para Provedor de servigos/Empresa (para
Revendedor e Grupo, ndo ha selecéo de tipo):

- O provedor de servicos cria um administrador normal, com acesso a interface da Web
determinado pelas politicas definidas na pagina Politicas do administrador.

- O cliente cria um administrador do cliente. O administrador do cliente s6 tem acesso as
paginas Grupos, Usuarios, Instancias de servigo e Alterar senha para seu provedor de
servigos. O administrador do cliente tem acesso as paginas de grupos de todos os grupos,
com excegao do acesso somente leitura a pagina Intercept Group € nenhum acesso a pagina
Call Capacity. Vocé pode restringir ainda mais o acesso do administrador do cliente pelas
politicas definidas na pagina Politicas do administrador.

- Apenas Redefinicdo de Senha permite que o administrador modifique apenas as senhas de
usuario. O administrador ndo tem acesso a nenhuma outra pagina, dado ou comando na
interface da Web.

Etapa 6. Clique em OK para salvar as alteracoes.

Verificar

Navegue até System > Profile > Service Providers ou Enterprises e selecione a entidade para a
qual vocé criou a conta de administrador. Em seguida, navegue até Profile > Administrators e
procure por administrador recém-criado:



Administrators

Add a new service provider administralor of manage existing administrators.

e
Administrator iD [&] Last Name Firat Name Edit
spladmin Adminiztrator SP1 Edit

[Paga1af1]

Administrator ID ~ Starts With ~ spladmin Find Find Al

—Trse. |

Faca logoff e logon novamente com um novo conjunto de credenciais (vocé sera solicitado a
alterar sua senha):

Welcome SP1 Administrator [Logow)

Password Change
You must msﬂge Yo passwond balane gfomding. You are hare bacause aithar this is your firat Iogin attampt or your pasaword has axpired. Plagse antar a new password.

* Type curment password: | + s sssses
* Type new password: | svesssss

* Re-lype new password: = sssssss

. R

Navegue pelo menu para confirmar se somente as configuragdes relacionadas a um Provedor de
servicos/Empresa especifico estao visiveis.

Adicionar contas de administrador com comandos CLI

Todas as contas de acesso a Web também podem ser criadas a partir de comandos BWCLI. Isso
nao € abordado neste documento em detalhes, mas aqui estdo os respectivos comandos para
referéncia:

. Administrador do sistema:

AS _CLI/ Subscri berMgnt/ Admi ni strator> h add When adding a new adninistrator to the system
you set the administrator user ID, access level, first and | ast nanes, and password.
Paraneters description: userld : The user ID for the adm nistrator. type : when set to
"systenml, allows for conplete access to the Application Server CLI and its functions. Wen
set to "prov", allows only limted access to the Application Server CLI, specifically
functions in the network |evel only. readOnly : Cannot configure the system attribute:
Addi tional attributes to include through the add command. | astNane : The user's |ast nane.
firstNane: The user's first name. |anguage : Indicates the | anguage to be used for the
admi ni strator. ================sssssssssSSSSSSSSSSSSSSSSsSsSssssssssssss============= add

. Administrador do revendedor:

AS _CLI/ SubscriberMnt/ Resel | er/ Adni ni strator> h add This command is used to add a new
resell er adm nistrator. Wen this command is used, you are pronpted for password
information. Paraneters description: resellerld: The ID of the reseller. userld : The user
IDfor the reseller administrator. attribute : Additional attributes to include with the
nane comrand. | astNane : This paraneter specifies the reseller administrator's |ast namne.
firstNane : This paraneter specifies the reseller adm nistrator's first name. |anguage :
This paraneter specifies the reseller administrator's supported | anguage.

o o o o . o e o o e o e e o e e e e s s e e e e ! e s s . . e e ! e . s s . B B ! e . e s . . B B ! . o s s B e add

- Administrador corporativo/provedor de servigos:

AS _CLI/ SubscriberMgnt / Servi ceProvi der/ Admi ni strator> h add Wien addi ng a new service
provi der administrator to the system the corresponding service provider admnistrator's
user ID, first nane, and | ast names are set. You are pronpted for password information.
Paranmeters description: svcProviderld: The service provider. userld : The user ID for the



service provider adm nistrator. adnmi nType : \Wen set to "normal", the service provider

admi ni strator has all standard access rights and privil eges. Wen set to "customer"”, the
custoner administrator only has access to the Group, User, and Change Password web portal
pages. Al so, the customer adninistrator has no access to Call Capacity and has read-only
access to Intercept G oup pages. \Wen set to "passwordResetOnly", this value allows the
service provider administrator to reset the user's web and portal password only. attribute :
Addi tional attributes to include through the add conmand. |astName : The service provider
administrator's last nane. firstNanme : The service provider adm nistrator's first nane.

| anguage : The service provider's supported | anguage.

Administrador do grupo:

AS _CLI/ SubscriberMgnt / Group/ Admi ni strator> h add Wen adding a new group administrator to
the system the correspondi ng group nanme and service provider, and the group adm nistrator's
user ID, first nanme, and | ast name are set. Paraneters description: svcProviderld: The ID of
the service provider to whomthe group and group administrator belong. groupld : The |ID of
the group to which the administrator belongs. userld : The user ID for the group

admini strator. attribute : Additional attributes to include through the add conmand.

| ast Nane : The group administrator's |last name. firstName : The group administrator's first
nane. |anguage : The supported | anguage for the group adnministrator.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



