Personalizar a configuragao de criptografia SSL
do Expressway
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Introducao

Este documento descreve as etapas para personalizar as strings de cifra pré-configuradas no
Expressway.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Cisco Expressway ou Cisco VCS.
* Protocolo TLS.

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:
» Cisco Expressway versao X15.0.2.

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de



laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

A configuragao padréao do Expressway inclui cadeias de cifras pré-configuradas, que, por razdes
de compatibilidade, permitem o suporte para algumas cifras que podem ser consideradas fracas
sob algumas politicas de seguranca da empresa. E possivel personalizar as strings de cifra para
ajusta-las de acordo com as politicas especificas de cada ambiente.

No Expressway, € possivel configurar uma string de cifra independente para cada um destes
protocolos:

« HTTPS

+ LDAP

* Proxy reverso

+ SIP

« SMTP

 provisionamento de TMS
» Descoberta de servidor UC
+ XMP

As strings de cifra obedecem ao formato OpenSSL descrito na pagina de manual cifras OpenSSL.
A versao X15.0.2 atual do Expressway é fornecida com a cadeia de caracteres padrao
EECDH:EDH:HIGH:-AES256+SHA:!MEDIUM:!ILOW:!3DES:IMD5:!PSK:!leNULL:!aNULL:!'aDH pré-
configurada para todos os protocolos igualmente. Na pagina de administragdo da Web, em
Manutengao > Seguranga > Cifras, vocé pode modificar a string de cifra atribuida a cada
protocolo, para adicionar ou remover cifras especificas ou grupos de cifras usando um algoritmo
comum.

Inspecione a string de codificagao

Usando o comando openssl ciphers -V "<cipher string>", vocé pode gerar uma lista com todas as
cifras permitidas por uma determinada sequéncia, o que € util para inspecionar visualmente as
cifras. Este exemplo mostra a saida ao inspecionar a string de cifra padrédo do Expressway:

<tfroot>
~ #

openssl ciphers -V "EECDH: EDH: H GH: - AES256+SHA: | MEDI UM | LOW ! 3DES: | MD5: ! PSK: I eNULL: ! aNULL: ! aDH"

0x13,0x02 - TLS_AES_256_GCM_SHA384 TLSv1l.3 Kx=any Au=any Enc=AESGCM(256) Mac=AEAD

0x13,0x03 - TLS_CHACHA20_POLY1305_SHA256 TLSv1l.3 Kx=any Au=any Enc=CHACHA20/POLY1305(256) Mac=AEAD
0x13,0x01 - TLS_AES_128_GCM_SHA256 TLSv1l.3 Kx=any Au=any Enc=AESGCM(128) Mac=AEAD

0xC0,0x2C - ECDHE-ECDSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(256) Mac=AEAD

0xC0,0x30 - ECDHE-RSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(256) Mac=AEAD

0xCC,0xA9 - ECDHE-ECDSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=ECDSA Enc=CHACHA20/POLY1305(256) Mac=AEAD


https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

0xCC,0xA8
0xCO0,0xAD
0xC0,0x2B
0xCO0,0x2F
0xC0,0xAC
0xC0,0x24
0xC0,0x28
0xC0,0x23
0xC0,0x27
0xC0,0x09
0xC0,0x13
0x00,0xA3
0x00,0x9F
0xCC, 0xAA
0xCO0,0x9F
0x00, 0xA2
0x00,0x9E
0xCO0,0x9E
0x00,0x6B
0x00,0x6A
0x00,0x67
0x00,0x40
0x00,0x33
0x00,0x32
0x00,0x9D
0xC0,0x9D
0x00,0x9C
0xC0,0x9C
0x00,0x3D
0x00,0x3C
0x00,0x2F
~ #

ECDHE-RSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=RSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
ECDHE-ECDSA-AES256-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(256) Mac=AEAD
ECDHE-ECDSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(128) Mac=AEAD
ECDHE-RSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(128) Mac=AEAD
ECDHE-ECDSA-AES128-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(128) Mac=AEAD
ECDHE-ECDSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AES(256) Mac=SHA384
ECDHE-RSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(256) Mac=SHA384
ECDHE-ECDSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHA256
ECDHE-RSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(128) Mac=SHA256
ECDHE-ECDSA-AES128-SHA TLSvl Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHAl
ECDHE-RSA-AES128-SHA TLSvl Kx=ECDH Au=RSA Enc=AES(128) Mac=SHAl
DHE-DSS-AES256-GCM-SHA384 TLSv1.2 Kx=DH Au=DSS Enc=AESGCM(256) Mac=AEAD
DHE-RSA-AES256-GCM-SHA384 TLSv1.2 Kx=DH Au=RSA Enc=AESGCM(256) Mac=AEAD
DHE-RSA-CHACHA20-POLY1305 TLSv1.2 Kx=DH Au=RSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
DHE-RSA-AES256-CCM TLSv1.2 Kx=DH Au=RSA Enc=AESCCM(256) Mac=AEAD
DHE-DSS-AES128-GCM-SHA256 TLSv1.2 Kx=DH Au=DSS Enc=AESGCM(128) Mac=AEAD
DHE-RSA-AES128-GCM-SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AESGCM(128) Mac=AEAD
DHE-RSA-AES128-CCM TLSv1.2 Kx=DH Au=RSA Enc=AESCCM(128) Mac=AEAD
DHE-RSA-AES256-SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(256) Mac=SHA256
DHE-DSS-AES256-SHA256 TLSv1.2 Kx=DH Au=DSS Enc=AES(256) Mac=SHA256
DHE-RSA-AES128-SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(128) Mac=SHA256
DHE-DSS-AES128-SHA256 TLSv1.2 Kx=DH Au=DSS Enc=AES(128) Mac=SHA256
DHE-RSA-AES128-SHA SSLv3 Kx=DH Au=RSA Enc=AES(128) Mac=SHAl
DHE-DSS-AES128-SHA SSLv3 Kx=DH Au=DSS Enc=AES(128) Mac=SHAl
AES256-GCM-SHA384 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(256) Mac=AEAD

AES256-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(256) Mac=AEAD

AES128-GCM-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(128) Mac=AEAD

AES128-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(128) Mac=AEAD

AES256-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA256

AES128-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA256

AES128-SHA SSLv3 Kx=RSA Au=RSA Enc=AES(128) Mac=SHAl

Inspecione a negociacao de cifra no handshake TLS com uma captura de pacote

Ao capturar uma negociagao TLS em uma captura de pacote, vocé pode inspecionar os detalhes
da negociagao de cifra usando o Wireshark.

O processo de handshake TLS inclui um pacote ClientHello enviado pelo dispositivo cliente,
fornecendo a lista das cifras que ele suporta de acordo com sua string de cifra configurada para o
protocolo de conexao. O servidor analisa a lista, compara-a com sua propria lista de cifras
permitidas (determinada por sua prépria sequéncia de cifras) e escolhe uma cifra que ambos os
sistemas suportam, para ser usada na sessao criptografada. Em seguida, ele responde com um
pacote ServerHello indicando a cifra escolhida. Ha diferengas importantes entre os dialogos de
handshake TLS 1.2 e 1.3, no entanto, 0 mecanismo de negociac¢ao de cifra usa esse mesmo
principio em ambas as versoes.

Este € um exemplo de uma negociagao de cifra TLS 1.3 entre um navegador da Web € o
Expressway na porta 443 como visto no Wireshark:
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S1BE 2024-07-14 23:28:55.676381 16 29985 19.15.1.

3189 2024-B7-14 23:28:55.679410 10.15.1.2 25986 10.15.1.7

3198 2024-87-14 23:28:55.679651 10.15.1.7 44310.15.1.2 29986 TCP 50 443 + 29986 [ACK] Seq=l Ack=195 Win=64128 Len=g | Cipher

3194 2024-87-14 23:28:55.636008 18.15.1.7 443 10.15.1.2 29986 TLSv1.2 1514 Servar Hello negotiation
3195 2024-97-14 23:28:55.636008 18.15.1.7 443 10.15.1.2 25986 TLSvl.2 1514 Certificate

3195 2024-07-14 23:28:55.686097 10.15,1.2 25086 10.15.1.7 a3 TP S5 20085 - 243 [ACK] Seq-195 Ack=2071 Win-4204809 Len-0

3197 2024-97-14 23:28:55.686118 18.15.1.7 443 10.15.1.2 29985 TLSv1.2 547 Server Key Exchange, Servar Hello Done

3198 2024-87-14 23:28:55.636856 18.15.1.2 25986 18.15.1.7 443 Tep 54 29986 + 443 [ACK] Seq=195 Ack=3414 Win=4204288 Len=0

3199 2024-87-14 23:28:55.782443 18.15.1.2 25986 18.15.1.7 443 TLSv1.2 147 Client Key Exchange, Change Cipher Spec, Emcrypted Handshake Message
3208 2024-97-14 23:28:55.792991 10.15.1.7 44310.15.1.2 29986 TLSvl.2 312 New Session Ticket, Change Cipher Spec, Emcrypted Handshake Message
3267 2024-87-14 23:28:55.712838 10.15.1.2 25086 18.15.1.7 423 Tep 54 25086 = 443 [ACK] Seqe288 Ack=3672 Win=4204032 Len=8

Exemplo de um handshake TLS no Wireshark

Primeiro, o navegador envia um pacote ClientHello com a lista de cifras suportadas:

M th0_disgnoztic logging_ tepdumpdl_exp-c1_2024-07-15_03_54_59.peap
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Mo, Time Source Srcport  Destination Detport  Protoosl  Length Info

272 2024-97-14 21:54:39.347736 19.15.1.2 26185 18.15.1.7 443 TCP 68 26185 = 443 [ACK] Se
273 2024-87-14 21:54:39,348471 18.15.1.2 26185 18.15.1.7 443 TCP 1514 26185 = 443 [ACK] Ses
274 2024-87-14 21:54:39.348588 19.15.1.7 443 19.15.1.2 26185 TCP 54 443 + 26185 [ACK] Ses
275 2024-87-14 21:54:39.348533 18.15.1.2 151&_5 18.15.1.7 443 TLSv1.3 724 Client Hello
276 2024-87-14 31:54:39_ 348544 18.15.1.7 443 18.15.1.2 26185 TCP 54 443 - 26185 [ACK] Sed

€

» Frame 275: 724 bytes on wire (5792 bits), 724 bytes captured (5792 bits)

» Ethernet II, Src: VMware b3:fe:dé (@9:50:56:b3:fe:d6), Dst: VMware b3:5c:7a (00:50:56:b3:5c:7a)

* Internet Protocol Version 4, 5Src: 18.15.1.2, Dst: 10.15.1.7

» Transmission Control Protocol, Src Port: 26185, Dst Port: 443, Seq: 14561, Ack: 1, Len: 678

* [2 Reassembled TCP Segments (2138 bytes): #273(1468), #2375(678)]

Transport Layer Security
= TL5¥1.3 Record Layer: Hamdshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.9 {(8xB381)
Length: 2125
~ Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 2121
Version: TLS 1.2 (8x8383)
Random: Fablbabedc3ff35c4bBe72cT7f1ldebbf4542ced]l foeaad1d7beflcf2etddBiabn
Session ID Length: 32
Session ID: 98d41aBd7788eIb535baf26310bfea50fdbb8e69934585095723670cadae TS
Cipher Suites Length: 32
~ Cipher Suites (16 suites)
Cipher Suite: Reserved (GREASE) {@xeaea)
Cipher Swite: TLS AES 128 GCM _SHAZSG (8x1381)
Cipher Suite: TLS_AES_256_GCM_SHA3B4 (8x1382)
Cipher Suite: TLS_CHACHAZE POLY1385_SHA256 (8x1383)
Cipher Suite: TLS_ECDHE_ECDSA WITH_AES 128 GCM _SHA2SE (@xc82b)
Cipher Suite: TLS _ECDHE_RSA WITH_AES 128 GCM_SHA255 (BxcB2f)
Cipher Suite:; TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA3ZES (BxcBlc)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA3E4 (OxcBiB)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_CHACHA28 _POLY1385 SHA256 (@wxcca®)
Cipher Suite: TLS_ECDHE_RSA_WITH_CHACHAZ® POLY1385_SHAZS6 (@xccad)
Cipher Suite: TLS ECDHE_RSA WITH_AES 128 CBC_SHA {8xc813)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES 256 CBC_SHA (Bxc@ld)
Cipher Suite: TLS_RSA_WITH_AES_128 GCM_SHA2SG (@x@89c)
Cipher Suite: TLS_RSA_WITH_AES_256_GCM_SHA3Z (@x@8d9d)
Cipher Swite: TLS RSA WITH AES 123 CBC_SHA (8xB@2f)
Cipher Suite: TLS_RSA&_WITH_AES 256 CBC_SHA (8xB035)
Tompression Methods Length: 1




Exemplo de um pacote ClientHello no Wireshark

O Expressway verifica sua sequéncia de cifra configurada para o protocolo HTTPS e encontra
uma cifra que ela mesma e o cliente suportam. Neste exemplo, a cifra ECDHE-RSA-AES256-
GCM-SHA384 ¢ selecionada. O Expressway responde com seu pacote ServerHello indicando a
cifra selecionada:

Ml A dugretic g pdumpl0_ep-<1_2024-07-15.03_54_Mpcip
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273 2024-87-14 21:54:39,348471 108.15.1.2 26185 18.15.1.7 443 TCP 1514 26185 - 443 [ACK] Seqel Ack=1 Win=4284388 Len=1468 [TCP segment of a reasse:
274 3924-87-14 F1:54:39. 348588 18.15.1.7 443 18.15.1.2 26185 TCP 54 443 + 26185 [ACK] Seq=1 Ack=1461 Win=64128 Len=8
275 2924-87-14 21:54:39,348533 18.15.1.2 26185 18.15.1.7 443 TLSv1.3 724 Client Hello
26 2024-a7-14 21:54:39, 348544 19.15.1.7 443 18.15.1.2 26185 TCP 54 443 = 26185 [-Il‘.'_K] Seq=1 Ack=2131 Win=-634688 Len=8

| 277 1924-07-14 F1:54:35.345184 10.15.1.7 443 18.15.1.F 26105 TLSv1.3 314 [Server Hello, Change Cipher Spec, Application Data, Application Data |

108 1024-07-14 21:54:39, 349635 19.15.1.2 26185 19.15.1.7 443 TLsvl.3 134 Change Clpher Spec, Application Data
279 2024-87-14 71:54:39, 349976 108.15.1.7 243 18.15.1.2 26185 TLSvl.3 373 Application Data

Frame 277: 314 bytes on wire (2512 bits); 314 bytes captured (2512 bits)
Ethernet II, Src: VMware_b3:Sc:7a (88:58:56:b3:5c:7a), Dst: Veware b3:fe:dé (B8:58:56:b3:fe:d6)
Internet Protocol Version 4, Src: 10.15.1.7, Dst: 18.15.1.2
Transmission Control Protocol, Src Port: 443, Dst Port: 26185, Seq: 1, Ack: 2131, Len: 268
« Transport Layer Security
¥ TL5vw1l.3 Record Layer: Handshake Protocol: Server Hello
Content Type: Handshake (22)
Version: TLS 1.2 (8x8383)
Length: 128
v Hamdshake Protocol: Server Hello
Handshake Type: Server Hello (2)
Length: 124
Wersion: TLS 1.2 (8w@303)
Random: aeSd80E4bdd32d2716c681a6d3052ddea518Faf7aB7aB49023487 1abdeb2eSF
Session ID Length: 32
Session ID: 95441aBd7788e9b535ba 263106 F ea50fdb686699345850957 236 FacddaeTHFS
| Cipher Suite: TLS_AES_256_GCM_SHA3BA (@x1382) |
Compression Method: null (@)
Extensions Length: 52

Exemplo de um pacote ServerHello no Wireshark

Configurar

O formato de string de cifra OpenSSL inclui varios caracteres especiais para executar operagoes
na string, como remover uma cifra especifica ou um grupo de cifras compartilhando um
componente comum. Como o objetivo dessas personalizagbes é geralmente remover cifras, os
caracteres usados nesses exemplos sao:

» O caractere -, usado para remover cifras da lista. Algumas ou todas as cifras removidas
podem ser permitidas novamente por opgdes que aparecem mais tarde na string.

» O caractere !, também usado para remover cifras da lista. Ao usa-la, as cifras removidas
nao podem ser permitidas novamente por nenhuma outra op¢ao que apareca mais tarde na
string.

» O caractere :, que atua como o separador entre os itens na lista.

Ambos podem ser usados para remover uma cifra da cadeia de caracteres, no entanto ! &

preferivel. Para obter uma lista completa de caracteres especiais, consulte a pagina OpenSSL
Ciphers Manpage.



https://www.openssl.org/docs/man1.1.1/man1/ciphers.html
https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

Observacao: o site do OpenSSL afirma que, ao usar o caractere !, "as cifras excluidas
nunca poderao reaparecer na lista, mesmo que sejam explicitamente declaradas". Isso
nao significa que as cifras s&o excluidas permanentemente do sistema, ele se refere ao
escopo da interpretacao da sequéncia de cifras.

Desativar uma cifra especifica

Para desabilitar uma cifra especifica, anexe a cadeia de caracteres padrao o : separador, o sinal !
ou - e o nome da cifra a ser desabilitado. O nome da cifra deve obedecer ao formato de
nomeacgao OpenSSL, disponivel na pagina de manual de cifras OpenSSL. Por exemplo, se vocé
precisar desativar a cifra AES128-SHA para conexdes SIP, configure uma sequéncia de cifra
como esta:

<#root>
EECDH:EDH:HIGH: -AES256+SHA: IMEDIUM: ! LOW: ! 3DES: !MD5: ! PSK: !eNULL: !'aNULL: ! aDH

11 AES128- SHA


https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

Em seguida, navegue até a pagina de administracdo da Web do Expressway, navegue até
Manutencgao > Seguranga > Cifras, atribua a sequéncia de caracteres personalizada aos
protocolos necessarios e clique em Salvar. Para que a nova configuragao seja aplicada, é
necessario reiniciar o sistema. Neste exemplo, a string personalizada € atribuida ao protocolo SIP
em cifras SIP TLS:

Status » System » Configuration » Applications » Users Maintenance »

Ciphers

 Configuration
HTTPS ciphers EECOH:EDH HIGH -AES256+SHAMEDIUM ILOW 13DES IMDS IPSK | 1
HTTPS minimuam TLS version TLEvIZ w | |
LDAF TLS Ciphers |EECDH EDH HIGH ~AES256+-SHAIMEDIUM ILOA IDES IMDS PPSKCR| g
LDAP mirdmum TLS wersion |m i
Rewersa proay TLS ciphars |EECDH EDH HIGH -AES256+SHAIMEDIUM: ILOW1IDES MDD 5 FPSK ﬁ-i i
Reverse proxy minemum TLS version [Tsvizw] &

IMEDILM ILOW 30DE 5 IMDS IPSK leNULL lalNULL taDH MAES 128-5HA

SIF TLS cighirs

SIP minnum TLS version |TLEw12 w| g
SMTP TLS Ciphers [EECDH EDH HIGH -AES256+SHAMEDIUM ILOW 1IDES IMD5:FPSK, '--i |
SMTP minimum TLS version [fisvizw] i
TMS Provisioning Ciphers | EECOH:EDH:HIGH -AES256+SHA IMEDIUM ILOW IDES IMD 5 WPSK "j |
TMS Provisioning mirmum TLS version | TLE w12 v_' 1
UC sarver discovery TLS ciphers |EECDH EDH HIGH -AESISE-SHA IMEDIUM ILOW 1IDES 1MD5 WPSK I-! i
UC server discovery minimum TLS wersion | TLE w12 v._ [}
XMPF TLS ciphers | EECDHEDH HIGH -AES256=SHA IMEDIUM ILOW 13DES IMDSPSK S| | i
XMPF minimum TLS varsion [(EviE~] i

Sam|

Pagina de configuragdes de codificagao no portal de administragéo da Web do Expressway



Observagao: no caso de um cluster do Expressway, faca as alteragcdes somente no
servidor primario. A nova configuragao é replicada para o restante dos membros do
cluster.



Cuidado: use a sequéncia de reinicializacao de cluster recomendada fornecida no Guia
de implantacao de criacdo e manutencéo de cluster do Cisco Expressway. Comece
reiniciando o servidor primario, espere que ele esteja acessivel através da interface da
Web e, em seguida, faga o mesmo com cada peer na ordem de acordo com a lista
configurada em System > Clustering.

Desativar um grupo de cifras usando um algoritmo comum

Para desabilitar um grupo de cifras usando um algoritmo comum, anexe a cadeia de caracteres
padrao o : separador, o sinal ! ou - e 0 nome do algoritmo a ser desabilitado. Os nomes de
algoritmos suportados estao disponiveis na pagina de manual OpenSSL Ciphers. Por exemplo, se
vocé precisar desativar todas as cifras que usam o algoritmo DHE, configure uma sequéncia de
cifras como esta:

<tfroot>

EECDH:EDH:HIGH:-AES256+SHA: IMEDIUM: ! LOW: ! 3DES: IMD5: ! PSK: 'eNULL: faNULL: !aDH


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-3/cluster_creation_maint/exwy_b_cisco-expressway-cluster-creation-and-maintenance-deployment-guide-x143/exwy_m_troubleshooting.html#concept_D2D05C4B7323422FEF5D63082A3E3121
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-3/cluster_creation_maint/exwy_b_cisco-expressway-cluster-creation-and-maintenance-deployment-guide-x143/exwy_m_troubleshooting.html#concept_D2D05C4B7323422FEF5D63082A3E3121
https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

Navegue para a pagina Expressway web admin, navegue para Manutencéo > Seguranga >
Cifras, atribua a string personalizada aos protocolos necessarios e clique em Salvar. Para que a
nova configuragao seja aplicada, é necessario reiniciar o sistema.

Observacgao: no caso de um cluster do Expressway, faca as alteracbes somente no
servidor primario. A nova configuragao é replicada para o restante dos membros do
cluster.



Cuidado: use a sequéncia de reinicializacao de cluster recomendada fornecida no Guia
de implantacao de criacdo e manutencéo de cluster do Cisco Expressway. Comece
reiniciando o servidor primario, espere que ele esteja acessivel através da interface da
Web e, em seguida, faga o mesmo com cada peer na ordem de acordo com a lista
configurada em System > Clustering.

Verificar

Inspecione a lista de cifras permitidas pela sequéncia de cifras

Vocé pode inspecionar a sequéncia de cifra personalizada usando o comando openssl ciphers -V
"<cipher string>". Revise a saida para confirmar se as cifras indesejadas nao estado mais listadas
apos as alteragoes. Neste exemplo, a cadeia de caracteres EECDH:EDH:HIGH:-
AES256+SHA:IMEDIUM:ILOW:!3DES:IMD5:!PSK:!leNULL:!'aNULL:!'aDH:!DHE ¢é inspecionada. A
saida do comando confirma que a string ndo permite nenhuma das cifras que usam o algoritmo
DHE:


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-3/cluster_creation_maint/exwy_b_cisco-expressway-cluster-creation-and-maintenance-deployment-guide-x143/exwy_m_troubleshooting.html#concept_D2D05C4B7323422FEF5D63082A3E3121
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-3/cluster_creation_maint/exwy_b_cisco-expressway-cluster-creation-and-maintenance-deployment-guide-x143/exwy_m_troubleshooting.html#concept_D2D05C4B7323422FEF5D63082A3E3121

<ffroot>

~ # openssl ciphers -V "EECDH:EDH:HIGH:-AES256+SHA: !MEDIUM: !LOW: !3DES: !MD5: !PSK:!eNULL: !aNULL: !aDH

;I DHE

0x13,0x02
0x13,0x03
0x13,0x01
0xC0,0x2C
0xC0,0x30
0xCC,0xA9
0xCC,0xA8
0xCO,0xAD
0xCO0,0x2B
0xCO,0x2F
0xC0,0xAC
0xCO0,0x24
0xC0,0x28
0xC0,0x23
0xC0,0x27
0xC0,0x09
0xC0,0x13
0x00,0x9D
0xC0,0x9D
0x00,0x9C
0xC0,0x9C
0x00,0x3D
0x00,0x3C
0x00,0x2F
~ #

TLS_AES_256_GCM_SHA384 TLSv1.3 Kx=any Au=any Enc=AESGCM(256) Mac=AEAD
TLS_CHACHA20_POLY1305_SHA256 TLSv1l.3 Kx=any Au=any Enc=CHACHA20/POLY1305(256) Mac=AEAD
TLS_AES_128_GCM_SHA256 TLSv1.3 Kx=any Au=any Enc=AESGCM(128) Mac=AEAD
ECDHE-ECDSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(256) Mac=AEAD
ECDHE-RSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(256) Mac=AEAD
ECDHE-ECDSA-CHACHA20-POLY1305 TLSv1l.2 Kx=ECDH Au=ECDSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
ECDHE-RSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=RSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
ECDHE-ECDSA-AES256-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(256) Mac=AEAD
ECDHE-ECDSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(128) Mac=AEAD
ECDHE-RSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(128) Mac=AEAD
ECDHE-ECDSA-AES128-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(128) Mac=AEAD
ECDHE-ECDSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AES(256) Mac=SHA384
ECDHE-RSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(256) Mac=SHA384
ECDHE-ECDSA-AES128-SHA256 TLSv1l.2 Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHA256
ECDHE-RSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(128) Mac=SHA256
ECDHE-ECDSA-AES128-SHA TLSvl Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHAl
ECDHE-RSA-AES128-SHA TLSvl Kx=ECDH Au=RSA Enc=AES(128) Mac=SHAl

AES256-GCM-SHA384 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(256) Mac=AEAD

AES256-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(256) Mac=AEAD

AES128-GCM-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(128) Mac=AEAD

AES128-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(128) Mac=AEAD

AES256-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA256

AES128-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA256

AES128-SHA SSLv3 Kx=RSA Au=RSA Enc=AES(128) Mac=SHAl

Testar uma conexao TLS negociando uma cifra desativada

Vocé pode usar o comando openssl s_client para verificar se uma tentativa de conexao usando
uma cifra desativada foi rejeitada. Use a opgao -connect para especificar o endereco e a porta do
Expressway, e use a opgao -cipher para especificar a cifra unica a ser negociada pelo cliente
durante o handshake TLS:

openssl s_client -connect <enderego>:<porta> -cipher <cifra> -no_tls1_3

Neste exemplo, uma conexao TLS para o Expressway é tentada em um PC com Windows com o
openssl instalado. O PC, como cliente, negocia somente a cifra DHE-RSA-AES256-CCM
indesejada, que usa o algoritmo DHE:

<tfroot>

C:\Users\Administrator>

openssl

s_client -connect exp.exanple.com 443 -ci pher DHE- RSA- AES256-CCM -no_tlsl_3

Connecting to 10.15.1.7
CONNECTED(00000154)
D0130000:error:0A000410:SSL routines:ss13_read_bytes:



ssl/tls alert handshake failure

:..\ssl\record\rec_layer_s3.c:865:

SSL al ert nunber 40

no peer certificate available

No client certificate CA names sent
SSL handshake has read 7 bytes and written 118 bytes
Verification: OK

New, (NONE), Cipher is (NONE)

Secure Renegotiation IS NOT supported
No ALPN negotiated

SSL-Session:

Protocol : TLSvl.2

Cipher : 0000

Session-1ID:

Session-ID-ctx:

Master-Key:

PSK identity: None

PSK identity hint: None

SRP username: None

Start Time: 1721019437

Timeout : 7200 (sec)

Verify return code: 0 (ok)

Extended master secret: no

C:\Users\Administrator>

A saida do comando mostra que a tentativa de conexao falha com uma mensagem de erro "ssl/tls
alert handshake failure:..\ssl\record\rec_layer_s3.c:865:SSL alert number 40", porque o
Expressway esta configurado para usar a string EECDH:EDH:HIGH:-
AES256+SHA:IMEDIUM:!ILOW:I3DES:!IPSK:!leNULL:!aNULL:!aDH:!DHE cipher string para
conexdes HTTPS, que desabilita cifras que usam o algoritmo DHE.



Observacao: para que os testes com o comando openssl s_client funcionem conforme
explicado, a opcéo -no_tls1_3 precisa ser passada para o comando. Se néo for incluido, o
cliente insere automaticamente cifras TLS 1.3 no pacote ClientHello:



& “Ethemet?
Fie Edit View Go Coptwe Ansbze Statutics Telephony Wirdew Took Help

Amg e B R essET i Eaaen
[N [smport wem 443
ho. ™ Source Scporn  Dastaton Dstport  Protocd  Lengh Info

395 J024-87-14 33:13:88, 725598 18.1! F3362 18.15.1. 443 T(P

5.1.2 1.7 54 29362 = 443 [ACK] Seq=1 Ack=l Win=4204800 Len=0
| | 396 2024-87-14 23:13:00.729125 18.15.1.2 23362 18.15.1.7 443 TLSvi.3 391 [Client Hells |
397 1024-97-14 33:13:08.729551 19.15.1.7 443 18.15.1.2 29362 TCP BB 443 = J9362 [ACK] Seq=1 Ack=248 Wine64128 Len=0
499 2924-97-14 23:13:00,737648 18,15.1.7 443 10,15.1.2 29362 TLSw1.3 1514 Server Hellp, Change Cipher Spec, Application Data
491 2924-87-14 23:13:99.737648 18.15.1.7 443 18.15.1.2 29362 TCP 1514 443 ~ 29362 [ACK] Seq=1461 Ack=248 Win=£4128 Len=1468 [TCP segment of a reasss

<
Urgent Pointer: @
[Timestamps]
[SEQ/ACK analysis]
TCP payload (247 bytes)
v Transport Layer Security
¥ TLSwl.3 Record Layér: Handihake Protecol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.8 (Bxd361)
Length: 242
~ Handshake Protocol: (lient Hello
Handshake Type: Client Hello (1)
Length: 238
Version: TLS 1.2 (88383}
Randon: 19ecdeB094cc334599cfOE0d4ed5a81202958992 3cde fefleefbbEfed Tec2848
Session I0 Length: 32
fession ID: eBd17¢ba02}29aadbcablBbbatl el dibiallicThI60chd 3FA9006ceBld5d¢
Cipher Suites Length: 10
v Cipher Suites (5 sultes)
Cipher Suite: TLS_AES_256_GCM_SHAIES (@x1382)
Cipher Suite: TLS_CHACHAZS POLY1385_SHA3SE (8x1383) | Ciphers automatically inserted by the openss| s_client command
Cipher Suite: TLS AES 128 GCM SHAZS6 (8x1381
mﬂﬁﬁﬁm Cipher passed with the -cipher option
Cipher Suite: TLS_EMPTY_RENEGOTLATION_INFO_SCSV [Bx00FF)
Compression Methods Length: 1

Pacote ClientHello com cifras adicionadas automaticamente

Se o0 Expressway de destino suportar essas cifras, uma delas pode ser escolhida em vez
da cifra especifica que vocé precisa testar. A conexao € bem-sucedida, o que pode leva-
lo a acreditar que uma conexao foi possivel usando a cifra desativada passada para o
comando com a opgao -cipher.

Inspecionar uma captura de pacote de um handshake TLS usando uma cifra
desativada

Vocé pode coletar uma captura de pacote, do dispositivo de teste ou do Expressway, enquanto
executa um teste de conex&do usando uma das cifras desativadas. Vocé pode entao inspeciona-lo
com o Wireshark para analisar mais detalhadamente os eventos de handshake.

Localize o ClientHello enviado pelo dispositivo de teste. Confirme se ele negocia apenas a cifra
de teste indesejada, neste exemplo, uma cifra usando o algoritmo DHE:
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[ [p.sveameqz
™ Time Source Srcport  Destnaton Dstpert Frofocd  Lengh Info

54 28872 + 443 [ACK] Seq=l Ack=1 Win=4284308 Len=@

326 3924.07-14 23:89:32.459760 18.15.1.2 28872 18.15.1.7 443 TCP
| 327 2824-07-14 23:00:32.469723 10.15.1.2 28872 19.15.1.7 443 TLSv1.2 172 Elhﬂt Helle |
328 J024-07-14 23:09:32.461078 10.15.1.7 441 18.15.1.2 28872 TCP 60 443 - JBB72 [ACK] Seq-1 Ack=119 Win=64128 Len=@
329 2024-07-14 23:00:32,461855 10.15.1.7 443 10.15.1.2 28872 TLSv1.2 61 Alert (Level: Fatal, Description: Handshake Failure)

Acknowledgment number (raw): 3235581935

8181 .... = Header Length: 28 bytes (5)
5 Flags: BxB1B (PSH, ACK)
Window: 18425

[Caleulated window size: 4204808
[Window size scaling factor: 256)
Checksum: Bxl6b? [unverdfied]
[Checksum Status: Unverified]
Urgent Pointer: @
3 [Timestamps ]
3 [SEQ/ACK analysis)
TCP payload {118 bytes)
¥ Transport Layer Security
~ TLSvl.2 Record Layer: Handshake Protocel: Client Hello
Content Type: Handshake (22}
Version: TLS 1.8 (@x@3a1)
Length: 113
+ Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 189
Version: TLS 1.2 (@x@303)
» Random: eS5cbda?lae567a@963c5adab801dbITI0f abcS980aalefSaSeccdd9254c1bFE
Session ID Length: @
Cipher Suites Length: 4
her Suites (2 suites)
Cipher Suite: TLS DHE_RSA WITH_AES 356 CCM (@xc@df)
Cipher Suite: TLS_EMPTY_RENEGOTIATION_INFO_SCEV (@x@8ff)
Compression Methods Length: 1

W

Exemplo de um pacote ClientHello no Wireshark

Confirme se o Expressway responde com um pacote de alerta TLS fatal, recusando a conexao.
Neste exemplo, como o Expressway nao suporta cifras DHE por sua string de cifra configurada
para o protocolo HTTPS, ele responde com um pacote de alerta TLS fatal contendo o codigo de

falha 40.
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326 X024-87-14 23:00:32, 459760 18.15.1.2 28872 18.15.1.7 443 TCP 54 28372 - 443 [ACK] Seq=1 Ack=1 HWin=2284300 Len=0
327 X024-87-14 23:00:32.468733 19.15.1.2 28872 18.15.1.7 443 TLSv1.2 172 Client Hello
128 J034-97-14 23:08:32, 461070 1@.15.1.7 A3 18,151, 28872 TCP EQ 443 - 28873 [ACK] Seq=1 Ack=119 Win-£4128 Len-8
:32.461855 18.15.1.7 443 18.15.1.2 28872 TLSv1.2 61 Alert (Level: Fatal, Description: Handshake Failure)

» Internet Protocel Version 4, Src: 10.15.1.7, Dst: 18.15.1.2

Source Poeti 443
Destination Port: 28872
[5tream index: 2]
[Conversation completeness: Compleve, WITH_DATA (31)]
[TCP Segment Len: 7]
Sequence Nusber: 1 {relative sequence number)
Sequence Musber (raw): 3235581935
[Hext Sequence Musber: §  (relative sequence number))
Acknowledgment MNumber: 119 (relative ack number)
Acknowledgment nusber (raw): B1E029998
i@l .... = Header Length: 28 bytes (5)

» Flags: 818 (PSH, ACK)
Hindew: 581
[Calculated window size: B4128]
[Window size scaling factor: 128]
Checksum: BW163F [unverified]
[Checksum Status: Unverdfied]
Urgent Pointer: @

» [Timestamps ]

» [SEQAACK analysis]
TCP payload (7 bytes)

~ Transport Layer Security

Content Type: Alert (21)
Version: TLS 1.2 (Bx@383)
Lengeh: 2
~ Alert Message
Lewel: Fatal (2)
| Description: Handshake Failure (48) |

Um pacote de alerta fatal TLS no Wireshark

» Frame 329: 61 bytes on wire (488 bits), 61 bytes captured (488 bits) on interface \Device\NPF_{12268741-10A8.47F6-9069-936EBBCAMEIC), id @
> Ethernet 11, Src: VMware b3:5c:7a (B8:56:56:b3:5c:7a), Dst: VMware_b3:fe:dé (08:50:56:b3:fe:d6)

 Transmizsion Control Protocel, Src Port: 443, Det Port: 28872, Seq: 1, Ack: 119, Len: 7

» TLSv1.2 Record Layer: Alert (Level: Fatal, Description: Hamdshake Failure)

Informacdes Relacionadas

» Pagina do OpenSSL Ciphers Manager

» Guia do administrador do Cisco Expressway (X15.0) - Capitulo: Gerenciando a seguranca -

Configurando a versdo TLS minima e pacotes de codificacdo



https://www.openssl.org/docs/man1.1.1/man1/ciphers.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/admin_guide/X15-0/exwy_b_cisco-expressway-administrator-guide-x15/exwy_m_managing-security.html#reference_2CD01278669B0E2ED4633003848711B2
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/admin_guide/X15-0/exwy_b_cisco-expressway-administrator-guide-x15/exwy_m_managing-security.html#reference_2CD01278669B0E2ED4633003848711B2

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



