Solucionar problemas da verificagcao de
certificado do servidor de trafego Expressway
para servicos MRA introduzidos pelo
CSCwc69661
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Introduction

Este documento descreve a alteragcao de comportamento nas versdes do Expressway do X14.2.0
e superior vinculada ao bug da Cisco ID CSCwc6961. Com essa alteragao, o servidor de trafego
na plataforma Expressway executa a verificagao de certificado do Cisco Unified Communication
Manager (CUCM), do Cisco Unified Instant Messaging & Presence (IM&P) e dos nds de servidor
do Unity para os servigos de acesso remoto e mével (MRA). Essa alteragao pode levar a falhas
de login de MRA apds uma atualizagao na plataforma Expressway.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Configuragao basica do Expressway
- configuragao basica MRA

Componentes Utilizados


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc69661

As informagdes neste documento sao baseadas no Cisco Expressway na versdo X14.2 e
superior.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

O protocolo HTTPS € um protocolo de comunicagao seguro que usa o TLS (Transport Layer
Security) para criptografar a comunicagao. Ele cria esse canal seguro usando um certificado TLS
que é trocado no handshake TLS. Dessa forma, ela serve a duas finalidades: autenticagao (para
saber a quem o participante remoto esta conectado) e privacidade (a criptografia). A autenticacao
protege contra ataques de intermediarios e a privacidade impede que os invasores interceptem e
interfiram na comunicagao.

A verificagao de TLS (certificado) é realizada aos olhos da autenticagao e permite ter certeza de
gue vocé se conectou a parte remota certa. A verificagao consiste em dois elementos individuais:

1. Cadeia da Autoridade de Certificacdo Confiavel (AC)

2. Nome Alternativo do Assunto (SAN) ou Nome Comum (CN)

Cadeia de CA confiavel

Para que o Expressway-C confie no certificado que o CUCM / IM&P / Unity envia, ele precisa ser
capaz de estabelecer um link desse certificado para uma Autoridade de Certificagdo (CA) de nivel
superior (raiz) em que ele confia. Esse link, uma hierarquia de certificados que vincula um
certificado de entidades a um certificado de CA raiz, € chamado de cadeia de confianga. Para
poder verificar essa cadeia de confianga, cada certificado contém dois campos: Emitente (ou
'Emitido por') e Assunto (ou 'Emitido para').

Os certificados de servidor, como o que o CUCM envia para o Expressway-C, tém no campo
"Assunto" normalmente seu FQDN (Fully Qualified Domain Name, Nome de dominio totalmente
qualificado) no CN:

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-DI R-CA

Subj ect: C=BE, ST=Fl am sh-Brabant, L=Di egem O=C sco, OUTAC, CN=cucm vngtp.!|ab
Exemplo de um certificado de servidor para CUCM cucm.vngtp.lab. Ele tem o FQDN no atributo
CN do campo Assunto junto com outros atributos como Pais (C), Estado (ST), Local (L), ...
Também podemos ver que o certificado do servidor € distribuido (emitido) por uma CA chamada
vngtp-ATIVE-DIR-CA.

As CAs de nivel superior (CAs raiz) também podem emitir um certificado para se identificarem.
Nesse certificado CA raiz, vemos que Emissor e Assunto tém o mesmo valor :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-Dl R-CA
Subj ect: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-DI R-CA

Eum certificado passado por uma CA raiz para se identificar.



Em uma situacao tipica, as CAs raiz ndo emitem diretamente certificados de servidor. Em vez
disso, emitem certificados para outras autoridades de certificacdo. Essas outras CAs sao
chamadas de CAs intermediarias. Por sua vez, as autoridades de certificacao intermediarias
podem emitir diretamente certificados de servidor ou certificados para outras autoridades de
certificacao intermediarias. Podemos ter uma situagao em que um certificado de servidor é
emitido pela CA 1 intermediaria, que por sua vez recebe um certificado da CA 2 intermediaria e
assim por diante. Até que a CA intermediaria obtenha seu certificado diretamente da CA raiz:

Server certificate :

| ssuer: DC=l ab, DC=vngtp, CN=vngtp-internmedi ate-CA-1 Subject: C=BE, ST=Fl am sh-Brabant,
L=Di egem O=Ci sco, OU=TAC, CN=cucm vngtp.!|ab

Intermediate CA 1 certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-internediate-CA-2

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-internedi ate-CA-1

Intermediate CA 2 certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-internediate-CA-3

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-internedi ate- CA-2

Intermediate CA n certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp- ACTI VE- DI R-CA

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-internedi ate-CA-n

Root CA certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp- ACTI VE- DI R-CA

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-ACTIVE-DI R-C

Agora, para que o Expressway-C confie no certificado de servidor que o CUCM envia, ele precisa
ser capaz de criar a cadeia de confianca desse certificado de servidor até um certificado de CA
raiz. Para que isso acontecga, precisamos carregar o certificado de CA raiz e também todos os
certificados de CA intermediarios (se houver, o que ndo € o caso se a CA raiz teria emitido
diretamente o certificado de servidor do CUCM) no armazenamento confiavel do Expressway-C.

Note: Embora os campos Emissor e Assunto sejam faceis de criar a cadeia de Confianga de
forma legivel por humanos, o Expressway-C e o CUCM ndo usam esses campos no
certificado. Em vez disso, eles usam os campos 'X509v3 Authority Key Identifier' e 'X509v3
Subject Key Identifier' para criar a cadeia de confianga. Essas chaves contém
identificadores para os certificados que sao mais precisos do que para usar os campos
Assunto/Emissor : pode haver 2 certificados com os mesmos campos Assunto/Emissor, mas
um deles expirou e o outro ainda é valido. Ambos teriam um identificador de chave de
assunto X509v3 diferente para que o Expressway/CUCM ainda possa determinar a cadeia
de confianga correta.

Verificagdo de SAN ou CN

A Etapa 1 faz o check-out do armazenamento confiavel, mas qualquer pessoa que tiver um
certificado assinado por uma CA no armazenamento confiavel sera valida. E evidente que isto
nao é suficiente. Portanto, ha uma verificagao adicional que valida se o servidor ao qual vocé se
conecta especificamente € realmente o correto. Ele faz isso com base no enderego para o qual o
pedido foi feito.

O mesmo tipo de operagéo acontece em seu navegador, entdo vamos analisar isso por meio de
um exemplo. Se vocé navegar até https://www.cisco.com, vera um icone de cadeado ao lado do
URL inserido e isso significa que a conexao € confiavel. Isso € baseado na cadeia de confianga
da CA (da primeira segao) e na verificagado SAN ou CN. Se abrirmos o certificado (através do
navegador com um clique no icone de cadeado), vocé vera que o Nome comum (visto no campo



https://cisco.com,

'Emitido para:') esta definido como www.cisco.com e que corresponde exatamente ao enderecgo
ao qual queriamos nos conectar. Dessa forma, podemos ter certeza de que nos conectamos ao
servidor correto (porque confiamos na CA que assinou o certificado e que executa a verificagao
antes de entregar o certificado).
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Quando observamos os detalhes do certificado e, em particular, as entradas SAN, vemos que o
mesmo se repete, assim como alguns outros FQDNSs:
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Isso significa que, quando solicitamos a conexao com https://www1.cisco.com, por exemplo, ela
também seria exibida como uma conexao segura porque esta contida nas entradas SAN.
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No entanto, quando ndo navegamos até https://www.cisco.com, mas diretamente até o endereco
IP (https://72.163.4.161), ela n&do mostra uma conexao segura porque confia na CA que a
assinou, mas o certificado apresentado a n6s ndo contém o enderego (72.163.4.161) que usamos
para conexao com o servidor.
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No navegador, vocé pode ignorar isso, mas essa € uma configuragdo que vocé pode habilitar em
conexdes TLS que um desvio ndo € permitido. Portanto, € importante que seus certificados
contenham os nomes CN ou SAN corretos que a parte remota planeja usar para se conectar a
eles.

Alteracdo de comportamento

Os servigos MRA dependem muito de varias conexdes HTTPS nos Expressways em dire¢cao aos
servidores CUCM / IM&P / Unity para se autenticar corretamente e coletar as informagodes certas
especificas para o cliente que faz login. Essa comunicagcédo geralmente acontece nas portas 8443
e 6972.

Versoes anteriores a X14.2.0

Em versdes anteriores a X14.2.0, o servidor de trafego no Expressway-C que lida com essas
conexdes HTTPS seguras nao verificou o certificado apresentado pela extremidade remota. Isso
pode levar a ataques de intermediarios. Na configuragao MRA, ha uma opg¢ao para verificagao de
certificado TLS pela configuragao do 'Modo de verificagdo TLS' como 'Ativado' quando vocé
adicionaria servidores CUCM / IM&P / Unity em Configuragdo > Comunicagdes Unificadas >
servidores Unified CM / nés de Servico IM e Presence / servidores Unity Connection. A opgéo de
configuracao e a caixa de informagdes relevantes sdo mostradas como exemplo, indicando que
ela verifica o FQDN ou o IP na SAN, bem como a validade do certificado e se ele esta assinado
por uma CA confiavel.
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CISCO (Cisco Expressway-C
Status » System » Configuration » Applications » sers» Maintenance »

Unified CM servers “ou are here: Configuration *

Unified CM server lookup

Unified CM publisher address cucmpub.vngtp.lab

U=zername # | administrator i
Password *  eeweeeww i
TLS verify mode On i

Deployment Default deployment i

AES GCM support Off i

SIP UPDATE for =es==ion refresh Off i

ICE Passthrough support Off w i

Save | Delete: | Cancel |

Information (=

If TLS verify mode is enabled, the
Unified CM system's FQDOM or P
address must be contained within
the X.509 cerificate presented by
that system (in either the Subject
Commaon Mame or the Subject
Alternative Mame attributes of the
certificate). The cerificate itself
must also be valid and signed by a
trusted certificate authority.

Default: On

Esta verificagdo de certificado TLS so6 é feita na descoberta dos servidores CUCM / IM&P / Unity
e ndo no momento em que, durante o login MRA, os varios servidores sdo consultados. Uma
primeira desvantagem dessa configuragao € que ela apenas verifica 0 enderec¢o do publicador
adicionado. Ele ndo valida se o certificado nos nds do assinante foi configurado corretamente,
pois recupera as informag¢des do n6 do assinante (FQDN ou IP) do banco de dados do n6 do
publicador. Uma segunda desvantagem dessa configuragdo também é que o que € anunciado
para os clientes MRA como as informacdes de conexao podem ser diferentes do endereco do
publicador que foi colocado na configuragao Expressway-C. Por exemplo, no CUCM, em System
> Server, vocé pode anunciar o servidor com um endereco IP (10.48.36.215, por exemplo) e isso
€ usado pelos clientes MRA (através da conexao do Expressway com proxy); no entanto, vocé
pode adicionar o CUCM no Expressway-C com o FQDN de cucm.steven.lab. Suponha que o
certificado tomcat do CUCM contenha cucm.steven.lab como entrada de SAN, mas n&o o
endereco IP, entdo a descoberta com 'TLS Verify Mode' definido como 'On' € bem-sucedida, mas



as comunicacgoes reais dos clientes MRA podem ter como destino um FQDN ou IP diferente e,
portanto, falhar na verificagéo de TLS.

Versoes do X14.2.0 e posterior

A partir da versdo X14.2.0, o servidor Expressway executa a verificagao de certificado TLS para
cada solicitagdo HTTPS feita através do servidor de trafego. Isso significa que ele também
executa isso quando o 'Modo de verificagao TLS' esta definido como 'Desligado’ durante a
descoberta dos nés CUCM / IM&P / Unity. Quando a verificagdo nao € bem-sucedida, o
handshake TLS nao é concluido e a solicitagcao falha, o que pode levar a perda de funcionalidade,
como problemas de redundancia ou failover ou falhas de login completas, por exemplo. Além
disso, com o 'Modo de verificagao de TLS' definido como 'Ativado’, ele ndo garante que todas as
conexodes funcionem bem, conforme abordado no exemplo mais adiante.

Além do padrao na verificagdo TLS, ha também uma alteragao introduzida no X14.2 que anuncia
uma ordem de preferéncia diferente para a lista de cifras. Isso pode causar conexdes TLS
inesperadas apdés uma atualizagao de software, pois pode acontecer que, antes da atualizagao,
ele solicite o certificado Cisco Tomcat ou Cisco CallManager do CUCM (ou qualquer outro
produto que tenha um certificado separado para o algoritmo ECDSA), mas que, apds a
atualizacao, ele solicite a variante ECDSA. Os certificados Cisco Tomcat-ECDSA ou Cisco
CallManager-ECDSA podem ser assinados por uma CA diferente ou apenas certificados ainda
autoassinados (o padrao).

Ha duas maneiras de a verificacdo de TLS falhar neste cenario, que serdao abordadas em
detalhes posteriormente:

1. A autoridade de certificagao que assinou o certificado remoto nao é confiavel
a. Certificado autoassinado
b. Certificado assinado por CA desconhecida

2. O Enderego de Conexao (FQDN ou IP) ndo esta contido no certificado

Solucionar problemas de cenarios

Os préximos cenarios mostram um cenario semelhante em um ambiente de laboratério onde o
login de MRA falhou ap6s uma atualizagao do Expressway de X14.0.7 para X14.2. Eles
compartilham semelhangas nos logs, no entanto, a resolugao é diferente. Os logs sao coletados
pelo log de diagnéstico (de Manutengao > Diagndstico > Log de diagndstico) que foi iniciado
antes do logon de MRA e interrompido depois que o logon de MRA falhou. Nenhum log de
depuracéao adicional foi habilitado para ele.

1. A autoridade de certificagdo que assinou o certificado remoto ndo é confiavel

O certificado remoto pode ser assinado por uma CA que nao esteja incluida no armazenamento
confiavel do Expressway-C ou pode ser um certificado autoassinado (em esséncia, uma CA
também) que nao é adicionado no armazenamento confiavel do servidor Expressway-C.

No exemplo aqui, vocé pode observar que as solicitagdes que vao para o CUCM (10.48.36.215 -
cucm.steven.lab) s&o tratadas corretamente na porta 8443 (resposta 200 OK), mas ela gera um



erro (resposta 502) na porta 6972 para a conexado TFTP.

===Success connecti on on 8443===

2022-07-11T18: 55: 25. 910+02: 00 vcsc traffic_server[18242]: UTCTi ne="2022-07-11 16:55: 25, 910"
Modul e="network. http.trafficserver" Level ="INFO': Detail ="Recei ve Request" Txn-id="189"

Tr acki ngl D="6af 9a674- 9ebc- 41ea- 868e- 90e7309a758c" Src-i p="127.0.0.1" Src-port="35764" Last-vi a-
addr="" Msg="GET

http://vcs_control.steven. | ab: 8443/ c3R dnmvuLnmxhYi 9odHRwcy9j dWNt LnNOZXZI bi 55 YW vODQOMN cucnmt
uds/ user/ enmusk/ devi ces HTTP/ 1. 1"

2022-07-11T18: 55: 25.917+02: 00 vcsc traffic_server[18242]: Event="Request All owed" Detail ="Access
al | oned" Reason="In allow list" Usernane="enusk" Depl oynment="1" Met hod="GET"

Request ="https://cucm steven. | ab: 8443/ cucm uds/ user/ enusk/ devi ces"

Rul e="https://cucm steven. | ab: 8443/ cucm uds/ user/" Match="prefix" Type="Automatically generated
rule for CUCM server" UTCTi ne="2022-07-11 16: 55: 25, 916"

2022-07-11T18: 55: 25. 917+02: 00 vcsc traffic_server[18242]: UTCTi ne="2022-07-11 16:55: 25, 916"

Modul e="network. http.trafficserver" Level ="INFO': Detail ="Sendi ng Request" Txn-id="189"

Tr acki ngl D="6af 9a674- 9ebc- 41ea- 868e- 90e7309a758c" Dst-i p="10. 48. 36. 215" Dst-port="8443" Msg="CET
/ cucm uds/ user/ enusk/ devi ces HTTP/ 1. 1"

2022-07-11T18: 55: 25. 955+02: 00 vcsc traffic_server[18242]: UTCTi ne="2022-07-11 16: 55: 25, 955"

Modul e="network. http.trafficserver" Level ="INFO': Detail ="Recei ve Response" Txn-id="189"

Tracki ngl D="" Src-ip="10.48. 36. 215" Src-port="8443" Msg="HTTP/ 1.1 200 "

2022-07-11T18: 55: 25. 956+02: 00 vcsc traffic_server[18242]: UTCTi ne="2022-07-11 16: 55: 25, 955"

Modul e="network. http.trafficserver" Level ="INFO': Detail ="Sendi ng Response" Txn-id="189"
Trackingl D="" Dst-ip="127.0.0.1" Dst-port="35764" Msg="HTTP/1.1 200 "

===Fai | ed connection on 6972===

2022-07-11T18: 55: 26. 000+02: 00 vcsc traffic_server[18242]: UTCTi ne="2022-07-11 16:55: 26, 000"

Modul e="network. http.trafficserver" Level ="INFO': Detail ="Recei ve Request" Txn-id="191"

Tr acki ngl D="bb0c8492- 8c15- 4537-a7d1- 082dde781dbd" Src-i p="127.0.0.1" Src-port="35766" Last-vi a-
addr="" Msg="GET

http://vcs_control.steven. | ab: 8443/ ¢c3R dnvVuLnmxhYi 9odHRwcy9j dWANt LnNOZXZI bi 5s YW vNj k3My/ CSFenusk. ¢
nf.xm HTTP/ 1. 1"

2022-07-11T18: 55: 26. 006+02: 00 vcsc traffic_server[18242]: UTCTi ne="2022-07-11 16:55: 26, 006"

Modul e="network. http.trafficserver" Level ="INFO': Detail ="Sendi ng Request" Txn-id="191"

Tr acki ngl D="bb0c8492- 8c15- 4537-a7d1- 082dde781dbd" Dst-i p="10. 48. 36. 215" Dst-port="6972" Msg="CET
/ CSFenusk. cnf. xml HTTP/ 1. 1"

2022-07-11T18: 55: 26. 016+02: 00 vcsc traffic_server[18242]: UTCTi ne="2022-07-11 16: 55: 26, 016"

Modul e="network. http.trafficserver" Level ="INFO': Detail ="Sendi ng Request" Txn-id="191"

Tr acki ngl D="bb0c8492- 8c15- 4537-a7d1- 082dde781dbd" Dst-i p="10. 48. 36. 215" Dst-port="6972" Msg="CET
/ CSFenusk. cnf. xml HTTP/ 1. 1"

2022-07-11T18: 55: 26. 016+02: 00 vcsc traffic_server[18242]: [ET_NET 0] WARNING: Core server
certificate verification failed for (cucm steven.l ab). Action=Terminate Error=self signed
certificate server=cucm.steven.lab(10.48.36.215) depth=0

2022-07-11T18: 55: 26. 016+02: 00 vcsc traffic_server[18242]: [ET_NET 0] ERROR: SSL connection
failed for 'cucm steven.lab': error:1416F086: SSL

routines:tls_process_server certificate:certificate verify failed

2022-07-11T18: 55: 26. 024+02: 00 vcsc traffic_server[18242]: UTCTi ne="2022-07-11 16:55: 26, 024"

Modul e="network. http.trafficserver" Level ="INFO': Detail ="Sendi ng Response" Txn-id="191"

Tracki ngl D="" Dst-ip="127.0.0.1" Dst-port="35766" Msg="HTTP/ 1.1 502 connect failed"

O erro de 'falha na verificagao do certificado' indica o fato de que o Expressway-C nao pdde
validar o handshake TLS. A razao para isso € mostrada na linha de aviso, pois indica um
certificado autoassinado. Se a profundidade for mostrada como 0, € um certificado autoassinado.
Quando a profundidade é maior que 0, isso significa que ela tem uma cadeia de certificados e,
portanto, € assinada por uma CA desconhecida (da perspectiva do Expressway-C).

Quando observamos o arquivo pcap que foi coletado nos carimbos de data e hora mencionados



nos logs de texto, vocé pode ver que o CUCM apresenta o certificado com CN como cucm-
ms.steven.lab (e cucm.steven.lab como SAN) assinado por steven-DC-CA ao Expressway-C na
porta 8443.
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AVEE TOREAP-A4 5622 T i #6 8443 » FEE [ACK] SeqelidS Acke3LNL WANeBSATI Lemed Tival-BBENIIEE ToecraEMSTRLEL
4707 T0I2:AT:11 BEEII TR (51 1514 3443 = D561 [ACK] Seqed0dS Ackedlll Wine3S4T1 Lenwlédd Tival=J41513168 TSecr=3T8578461 [TCP segnent of o resssesbled Fou]
I 305014, 115 443 TOP 58 £ T5633 + B447 [ACE] $03e10T1 ACeSEAD WiNeG4LE LoSed TRVALETRETMTI THCrMISHIZGE
BeS) 10,88 3¢.48 3622 TLEVLD cia 1267 Application Data
STI8 2224711 FTRTR TR 35422 10,9656, B4y TP =1 6 JE62 + 8443 [ACE] SeqediTl ACKeSTIS WINeG1SEE Lomed TIvaleSTESMMTY TRECT=34I6I26E
ATLL TO2E-HT-A4 0. 453546 35638 104536 15 $443 TiSvi.d 58 37 Encrypted Alert
cia

0.8, 3. 215 TLvi.2

~ tertificates (2423 bytes)
€ertificate Length:
 gertl 1 et steven, o, id
~ BighiscErifieats
versbon: w3 (2)
serialmmbers
5 sigrature (shalMIthASAERCryPticn)
isbuar: rosequende (@)
alidity
» subject: ransequence (8)
» subjectPublickeyindo
~ extensions: § items
¢ Extension (3d-co-ertoOuIapr)
Extension (14-cé-keyusage)
* Extension (18-Ce.subjectaltnase)
Extension 14: 2.5.39.17 (14 ce-subjectaltuome}
tritical; True
w gemtralumses: 1 Ltess
v deneraliame: dwiiase (1)
auSueme | cps.steves, lsb
v Generaliame; diSlame (3}
dusiane: steven.lab

entipneed L300, 180 0T loc ek 438t BEATEDr Ighem, 400t cowntryig

% S liund temesTaC, b=t sorgan;

(1duce sebjectieyIdentifier)
(48 2o mothorl bybeyloentLiter)
(4d-ce-contstribuioarolnts)
{14 pe -muthort ty InfoaccessSyntax)
(4. ms .certifi cave. template)
nsien (1d-msapplication.certificate. polictes)
» ElgbAUtRATSRAELFer (IRBLULRRREARAGFPRLSA)
rasding: o
encrypted: SbatfEtaliiTaras Tl efief IaTeNec CRecasaTRCED. ..
Certificate Length: 319
+ gertificate: ther AN DG A, demstemen, e et ]
Seture Sorkets Liyer

Mas quando inspecionamos o certificado apresentado na porta 6972, vocé pode ver que ele é um
certificado autoassinado (o proprio Emissor) com CN configurado como cucm-EC.steven.lab. A
extensdo -EC da a indicagao de que este é o certificado ECDSA configurado no CUCM.

4733 WET-07-11 LE:5E:I6.096892 [LRR T 31576 1048, 36,215 572 TP (=1 66 31576 + §371 [ACK] Seqel Atkel WiReG4ISE Lened Tval-BTSSTHSIS TieCr=}43633K10
4 4733 2021-97-11 16:56:26.007108 19,45, 2646 31576 10.48.36. 115 6972 TLSWL.X [a1] 583 client Hello

| 4714 1821-07-11 16:56:36.006350 19.45.26.215 EITT 10.48. 3646 21576 TL5V.T [=1] 1514 server wello, certificate, Server Key Exchinge
a735 2239711 18.£8.36.46 31576 18.48.36.215 972 TP [ 66 31576 - €372 [ACK] SeqeSi8 ACKe1448 MINe6S138 Lened TSvaleSTESTOSIE TEecrs34353133%
2736 20339711 18,48, 36.218 HET TLtvi.2 e 499 Certificate Meguest, Sarver Hello boas

31576 = 972 [ACK] SequSiB ACke1BE2 WINeG3TSS Lemed TSvalsd7ESTO5D5 THCCraBaNSiIIzy
alert (Level: fatal, cescription: unkngmn Ca}

10.48.36.46
10.48.6.54

A737 222-07-11
2022-07-11

1655226026703

18.48. 36. 215

2023-97-11 19,45, 26. 46

1655226007005

FT TR eI F client wells

2022-07-11
A744 1822-07-11 B6IREI6.004226 04836, 215 XETE TLIVE.E <30 1514 server welle, Certificate, server key Exchange
A747 1921-07-11 10.48. 3646 %972 TP (=] 6 11578 = €972 [ACK] SeqeBl8 Ackeldd) Winess128 Lomed TEValaSTESTORS) THecrs340610337
4748 1921-07-11 1655226004298 10,48, 36. 215 ETE TLSVLLT -] 500 Certificate Reguest, Server Hells Dose
AT49 121-07-11 1655526024309 1048, 36,46 31576 10.45,36. 215 872 TP 2] 66 31578 + 6972 [ACK] Seqe518 ACKelBS3 WINeGIT44 Lerwd TSvaleSTESTOSAR TSecrs343633337

2023-07-11 16:55:36.004548 18,48, 36. 215 73 Alert {Level: Fatal, Description: Unknown CA}

* Sefure Seckets Liyer
* TASY.Z MECSRd Layer: Mandihake Frofesol: serner wello
~ TLSY1.2 Receed Liper: Handihake Profocel: Certificate
Contest Type: Mandshake (21)
werslon: TLS 1.2 (deb3ed)
Length: 67
w Wandshake Protocol: Certificate
Handstake Type: Certificate (13)
Leaguh: 481
Crtificates Length: 660
~ Certificates (669 byted)
Certidicate Length: 557
v Certificate: JeEIBlEdIEIN014sMBIININCRILETATRe0E 2 T 301186, .. (1-ak<10ca: id: st statetriror wm, ideats
¥ sigeeatertificate
wersion: v3 (1)
serialumber: mOISTeCohIITIENLISEIRAMERRALEF 10
sigrature (ecdsm-wlth-Snaiis)
~ I5gutr: easteduesce (0)
¥ & itens (4 +

JBC. steven. b, 1d-at-onganizationalindtianesTac, 10 TinniamesCisco, 10: ot <countryig

Liinm, bd-at SR, Lok, 5d -8t A2 BE-OrgAni Zat LS s L100, id- - CouNtryNaStwEE )

» waliddty
subject: rdnSequence (3}
subjectPublickeyinfe
~ extensions: ©
Extessicn (Ld-ce-keyusage)
Extersion (Ld-Ce-exRieyusage)
fxtersion (Ld-ce-subjectreyTdentifier)
Extersion (Ld-ce-Basieconstralints)
~ Exteesien (Ldsce-subfectaltiome)
Extendion Id: 1.5.20.17 (id.ce.inbjectiltnome)
w Generalusmes: 1 item
~ Generaliame: dnshame (2)
: cuce.steven. lab
» alperithalgentifier (ecdsa.with-SHAiEs)
ragaing: @
anerypt
* TLSY1.2 Record Layer: Wandihake Frofodol: Server Key Exchinge




No CUCM, em Cisco Unified OS Administration, vocé pode ver os certificados em vigor em
Seguranga > Gerenciamento de certificado, como mostrado aqui, por exemplo. Ele mostra um
certificado diferente para tomcat e tomcat-ECDSA em que o tomcat € assinado pela CA (e
confiavel pelo Expressway-C) enquanto o certificado tomcat-ECDSA é autoassinado e néo
confiavel pelo Expressway-C aqui.
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2. O enderecgo de conexado (FQDN ou IP) ndo esta contido no certificado

Além do armazenamento confiavel, o servidor de trafego também verifica 0 enderec¢o de conexao
para o qual o cliente MRA faz a solicitagdo. Por exemplo, quando vocé tiver configurado no
CUCM em System > Server seu CUCM com o endereco IP (10.48.36.215), o Expressway-C
anunciara isso como tal ao cliente e as solicitagdes subsequentes do cliente (com proxy através
do Expressway-C) seréo direcionadas a esse endereco.

Quando esse endereco de conexao especifico ndo esta contido no certificado do servidor, a
verificacdo TLS também falha e um erro 502 é lancado, resultando em falha de login de MRA, por
exemplo.

2022-07-11T19: 49: 01. 472+02: 00 vcsc traffic_server[3916]: UTCTi me="2022-07-11 17:49:01, 472"
Modul e="network. http.trafficserver" Level ="DEBUG': Detail ="Recei ve Request" Txn-id="144"

Tr acki ngl D="0a334f a8- 41e9- 4b97- adf 4- e165372¢c38cbh" Src-i p="127.0.0.1" Src-port="30044" Last-via-
addr =""

HTTPMSG

| GET http://vcs_control.steven. | ab: 8443/ c3R dmvuLmxhYi 9odHRwcy8xMCA00CAz NI 4y MTIUv ODQOMA cucm
uds/ user/ enmusk/ devi ces?max=100 HTTP/ 1.1

2022-07-11T19: 49: 01. 478+02: 00 vcsc traffic_server[3916]: UTCTi ne="2022-07-11 17:49: 01, 478"

Modul e="network. http.trafficserver" Level ="INFO': Detail ="Sendi ng Request" Txn-id="144"

Tracki ngl D="0a334f a8- 41e9- 4b97- adf 4- e165372c38ch" Dst-i p="10. 48. 36. 215" Dst-port="8443" Msg="CET
/ cucm uds/ user/ enusk/ devi ces?max=100 HTTP/ 1. 1"

2022-07-11T19: 49: 01. 478+02: 00 vcsc traffic_server[3916]: UTCTi ne="2022-07-11 17:49: 01, 478"

Modul e="network. http.trafficserver" Level ="DEBUG': Detail ="Sendi ng Request" Txn-id="144"

Tracki ngl D="0a334f a8- 41e9- 4b97- adf 4- e165372c38ch" Dst-i p="10. 48. 36. 215" Dst - port ="8443"

HTTPMSG



| GET / cucm uds/ user/ enusk/ devi ces?max=100 HTTP/ 1.1

2022-07-11T19: 49: 01. 491+02: 00 vcsc traffic_server[3916]: [ET_NET 2] WARNING: SNI (10.48.36.215)
not in certificate. Action=Termi nate server=10.48. 36. 215(10. 48. 36. 215)

2022- 07-11T19: 49: 01. 491+02: 00 vcsc traffic_server[3916]: [ET_NET 2] ERROR: SSL connection failed
for ' 10.48.36.215": error:1416F086: SSL routines:tls_process_server certificate:certificate
verify failed

Em que c3RIdmVuLmxhYi9odHRwcy8xMC400C4zNidyMTUvODQOMw converte (base64 -
https://www.base64decode.org/) para steven.lab/https/10.48.36.215/8443, que mostra que deve
fazer a conexao em direcao a 10.48.36.215 como o endereco de conexao, em vez de para
cucm.steven.lab. Como mostrado nas capturas de pacote, o certificado tomcat CUCM nao contém
o endereco IP na SAN e, portanto, o erro € lancado.

Como valida-lo facilmente

Epossivel validar se vocé se depara com essa mudanca de comportamento facilmente com as
préximas etapas:

1. Inicie o log de diagnostico no(s) servidor(es) Expressway-E e C (idealmente com TCPDumps
ativados) de Manutengéao > Diagnéstico > Log de Diagnéstico (no caso de um cluster, é suficiente
inicia-lo a partir do n6 mestre)

2. Tente um login de MRA ou teste a funcionalidade interrompida apés a atualizagao

3. Aguarde até que haja falha e pare o log de diagnédstico no(s) servidor(es) Expressway-E e C
(no caso de um cluster, certifique-se de coletar os logs de cada n6 individual do cluster

individualmente)

4. Carregue e analise os logs na ferramenta Collaboration Solution Analyzer

5. Se vocé encontrar o problema, ele selecionara as linhas de aviso e de erro mais recentes
relacionadas a essa alteracdo para cada um dos servidores afetados
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Snippet

Solugao

A solucéo de longo prazo é garantir que a verificagao TLS funcione bem. A acao a ser executada
depende da mensagem de aviso exibida.

Quando vocé observar o AVISO: Falha na verificagdo do certificado do servidor nucleo para
(<server-FQDN-or-IP>). Action=Terminate Error=self signed certificate
server=cucm.steven.lab(10.48.36.215) depth=x, entdo vocé precisa atualizar o armazenamento
confiavel nos servidores Expressway-C adequadamente. Com a cadeia de CAs que assinou este
certificado (profundidade > 0) ou com o certificado autoassinado (profundidade = 0) em
Manutengao > Seguranga > Certificado de CA Confiavel. Certifique-se de executar esta agdo em
todos os servidores do cluster. Outra opgao seria assinar o certificado remoto por uma CA
conhecida no repositério de confianga do Expressway-C.

Quando vocé observar o AVISO: SNI (<server-FQDN-or-IP>) ndo na mensagem de certificado,
indica que esse FQDN ou IP do servidor nao esta contido no certificado que foi apresentado.
Vocé pode adaptar o certificado para incluir essas informagdes ou pode modificar a configuragao
(como no CUCM em Sistema > Servidor para algo que esteja contido no certificado do servidor) e,
em seguida, atualizar a configuragao no servidor Expressway-C para que ela seja levada em
conta.

A solucao de curto prazo € aplicar a solugao alternativa conforme documentado para fazer
fallback para o comportamento anterior antes de X14.2.0. Vocé pode executar isso através da CLI
nos noés do servidor Expressway-C com o comando recém-introduzido:

xConfi guration EdgeConfigServer VerifyOiginServer: Of



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



