Faca download dos registros do relatorio de
problemas do Jabber (PRT) usando o servidor
Web.
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Introducao

Este documento descreve como configurar um servidor Web em uma maquina Windows e
também possui etapas para transferir a PRT Jabber para um servidor Web.

Pré-requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos.

 Cisco Unified Communication Manager (CUCM)
+ Cisco Jabber

Requisitos



Componentes Utilizados

As informagdes neste documento sao baseadas nestas versdes de software:

Versao do CUCM - 12.5.1.13900-152
Versao do Cisco Jabber - 12.9.2.54247
XAMPP (Web Server) versao - 7.4.10

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar

Diagrama de Rede
Cisco Jabber > Windows_PC (com software XAMPP de servidor Web)
Configuracdes

Essas etapas de configuracédo ajudam a transferir a PRT do Jabber para um servidor Web usando
protocolos de 'Transferéncia de hipertexto' (HTTP - porta 80) e também usando protocolos de
'Protocolo de Transferéncia de Hipertexto Seguro' (HTTPS - porta 443).

1. Instalagao do software XAMPP no PC com Windows.

2. Configuragao inicial no XAMPP.

3. Configurando uma 'Pasta’ para armazenar as PRTs Jabber no servidor Windows.
4. Crie um "Servigo UC" e atribua-o ao "Perfil de servigo" no CUCM.

5. Atribua o "Perfil de servigo" ao usuario final do Jabber.

6. Coletando o Jabber - PRT.

Se vocé quiser configurar o servidor Web baseado em HTTPS (seguro), configure essas etapas
adicionais.

7. Gere "Server Key" e "Certificate Signing Request" (CSR) no XAMPP.

8. Assine o CSR usando a Autoridade de Certificacdo (CA) e obtenha o certificado assinado pela
CA.

9. Carregue o certificado e reinicie o servigo Apache.

10. Modifique o URL no "Servigo UC"

11. Coletando o Jabber - PRT.

1. Instalagao do software XAMPP no PC com Windows.



Facga o download do software XAMPP (para Windows) clicando aqui.

As etapas mencionadas nessas capturas de tela ajudam vocé a instalar o XAMPP na maquina
com Windows.

Clique no botéo Avangar no assistente de configuracao.
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Selecione os componentes mencionados e clique no botao Avancar.



Escolha a pasta de instalagéo e clique no botdo Avancar.



Language

XAMPP Control Panel for Windows supports different languages.
Language Engish [v]

Escolha o idioma e clique no botdo Avangar.



Brinars for (AMPP provades Fres rstalers that can rstal
Drupal, Jocenla!, WordPress and many other popular open
source apps on top of your existing XAMPP instalaton.

hubpeg: / AwSruwms. Com fampn

Learn more sbout Bitrami for XAMPP | |

Clique no botédo Avancar.



Ready to Install

Setup s now ready o begn instaling XAMPP on your computer.

Clique no botdo Avancgar para continuar a instalagao.



Setup =

L2 bitnami for XAMPP

Bitnami for XAMPP provides free installers that can install
Drupal, Joomla!, WordPress and many other popular open source
apps on top of your existing XAMPP installation.

Instaling

Unpacking files

LAMPR s tader

Instalagdo em andamento.

Bk Mext > Cancel




= Setup S

Completing the XAMPPF Setup Wizard

Setup has finished nstaling XAMPP on your computer,
o D you wan? to start the Control Panel now?

Clique no botao Concluir.
2. Configuracgao inicial no XAMPP.

Abra o "Painel de controle do XAMPP" como um administrador.



Pim to S4art

Pin to Taskbar

Uninstall

Open in new window

Fun as administrator I

Open file location

Execute o 'Painel de controle do XAMPP' como um administrador.

Clique no botao Config.
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Clique no botao Config.

Selecione as opgdes marcadas e clique no botdo Save.
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Selecione os componentes mencionados e clique no botéo Salvar.

Inicie o servigo Apache clicando no botao "X" destacado.
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Abra o arquivo php.

Verifique se o valor de "upload_max_filesize" esta definido como 40M.
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Defina o valor de upload_max_filesize como 40M.

Inicie o servigo Apache clicando no botao Iniciar.
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Clique no botéo Iniciar para ativar o servigo Apache.
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As mensagens de status indicam que o servigo Apache esta sendo executado.
3. Configurando uma 'Pasta’ para armazenar as PRTs Jabber no servidor Windows.

Crie uma nova pasta "JabberPRT" dentro do local "C:\xampp\htdocs". Esta pasta € usada para
armazenar as PRTs Jabber.
Crie também um script PHP conforme mostrado nesta captura de tela.
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Especifique o local da pasta para armazenar os logs PRT do Jabber.

Crie um arquivo "uploadprt.php" dentro do local >> "C:\xampp\htdocs" e escreva essas linhas
dentro do arquivo .php

<?php $uploaddir = 'C:\xampp\htdocs\JabberPRT\\'; $uploadfile = $uploaddir . date("Y_m_d_H_i_s) .
basename($_FILES]'zipFileName['name]); move_uploaded_file($_FILES['zipFileName]['tmp_name, $uploadfile); 2>

4. Crieum "Servico UC" e atribua-o ao "Perfil de servico" no CUCM.

Faga login na pagina da Web de administragdo do CUCM e navegue: Gerenciamento de usuario > Configuragdes do usuério > Servigo UC.

Crieum novo servico UC.
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Abra o 'Servico UC' na pagina da Web Administracdo do CUCM.

Selecione "Configuraggo do cliente Jabber (jabber-config.xml)" e escolha os val ores apropriados.
Forneca os detal hes do servidor Web e do arquivo PHP na URL, como mostrado nesta captura de tela.
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Configurando os detalhes do servidor Web na configuragdo do cliente Jabber (jabber-config.xml) .

Navegue: User Management > User Settings > UC Service.



Atribua os servigos UC criados ao Perfil de servico.
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Abra'Perfil de servigo' na pagina da Web Administracdo do CUCM.
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Atribua a configuracdo do cliente Jabber criada ao 'Perfil de servigo' e clique no botéo Salvar.

5. Atribua o "Perfil de servigo" ao usuério final do Jabber.

Certifique-se de que esse Service Profile esteja associado ao usuario final do Jabber.
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Atribua o perfil de servico ao usuario final do Jabber.

6. Coletando o Jabber - PRT.

Para coletar a PRT Jabber, vocé pode escolher Jabber e clicar no botéo "Gerar PRT para selecionado”.
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Colete a PORTA Jabber.

Vocé pode encontrar o Jabber PRT no servidor Web (alocalizagdo é configurada no script PHP).
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O servidor Web contém o arquivo Jabber PRT baixado.

Se vocé executar uma captura Wireshark no Servidor Web durante o evento de transferéncia de PRT, vocé verd essas informacoes.
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A captura do Wireshark no servidor Web mostra as transa¢des do arquivo PRT.

Se vocé quiser configurar o servidor Web baseado em HTTPS (seguro), configure essas etapas adicionais.

Estas etapas ajudam nainstalacdo do certificado assinado por uma Autoridade de Certificagdo (CA) no Servidor Web e também possui



configuragdes do Cisco CallManager (CCM) paratransferéncia da PRT Jabber viaTLS1.2.

7. Gere "Server Key" e "Certificate Signing Request” (CSR) no XAMPP.

Abrao Shell no painel de controle do XAMPP (webserver), digite o comando openssl e pressione enter.
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Gere a chave do servidor executando o comando "genrsa -out server .key 2048".
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Gere uma CSR (Certificate Signing Request, Salicitacdo de assinatura de certificado) executando esses comandos.
genrsa -out server.key 2048
req -new -shal -nodes -key server.key -out server.csr -days 000

Forneca as informages rel evantes nesses campos:

¢ Nomedo pais.

¢ Nome do estado ou provincia.
* Nomedalocalidade.

¢ Nome da Organizagdo.

¢ Unidade organizacional .

e Nome comum.

¢ Enderego de e-mail.

e Atributos extras.
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V océ pode encontrar 0 CSR neste local.
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Local da CSR (Solicitacéo de Assinatura de Certificado) gerado.

Copie o server.csr paraeste local de pasta.

C:\xampp\apache\conf\ssl.csr

Copie o arquivo CSR para um novo local de pasta.

Copie o arquivo server.key para o local mencionado:-

De
C:\xampp\apache



Para

C:\xampp\apache\conf\ssl.key

-

: S =0 x
=<} Administrator. XAMPP for Wi T .
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L]

Copie server.key para um novo local de pasta.
8. Assine 0 CSR usando a Autoridade de Certificagdo (CA) e obtenha o certificado assinado pela CA.

Obtenha o CSR (server.csr) assinado pela CA (servidor CA do LAB - ADFSCAIMP) e o certificado "server.crt” do Servidor Web assinado
pelaCA.




Observacdo: salve o certificado no formato .crt (e ndo como .cer ou .der). Esta captura de tela mostra como salvar o certificado no
formato .crt usando o servidor de CA do Windows (a0 baixar o certificado assinado)
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Assine 0 CSR pelo servidor da Autoridade de Certificagdo (CA) e obtenha o certificado assinado.




' General FE-_]E.MFI#

Mmm

Windows does not have enough mformaton to verfy
this certificate.

1ssued to:  agent ] ramebalaenD . com

Issued by: ADFSCAIMP
S

Valid from 10/14/2020 to 10/14/2022

lssiumer Staterment

Certificado assinado.

9. Carregue o certificado ereinicie o servigo Apache.

Carregue o server.crt neste local.



C:\xampp\apache\conf\ssl.crt

Home Share Wiew

- [ e

Name Date moddued

W Fevorites

B Desktop | gl server ' 101472000 225 PN
& Downloads J

L Recent places

™ This PC

i Metwork

Carregue o certificado assinado.

Apos fazer o upload da CHAVE/CSR/CERT, reinicie o servico Apache.

XAMPP Control Panel v3.2.4

Port(s)
B0, 44)

The Mercury moduls i3 disabled
The Tomcs moduls is disabled
Starting Checlk-Timer

Control Panel Ready

Attempting to start Apache service
Attempting to stan Apache serice

Attempting 1o star Apache serice
Status change detected running

Reinicie o servigo Apache pressionando o bot&o Parar e Iniciar.

No CUCM, certifique-se de que o certificado Tomcat seja assinado pela mesma CA (aqui o servidor de CA é ADFSCAIMP).



alvali,  Cisco Unified Operating System Administration

cisco For Cineo Unilied Communications Solutions

Shaw = Iﬂ.'lm’
Cortificate List | T N

, | Cenmmcesew| ¥
18 a—-s-lq-l Certficate Management [, Genersie CSR

Copco ndfpd 05 Admerustration - Bl GO |

i

Status | PSEC Contgurston
@ § record found DR Corbcate Vanagement
Sassor Usnagremnt
Cortificate List | ©9" Uasgenent Rows per Page =1
Find Certificate List where | Certficate [beges with - fromecat Find | Clear Fiker ¢ o=
[ Taiwid By e giration Daianiption

cucm] 1S ramebaliemo. com ADFSCAIMP 10/14/2022 Cetficate Spned by ADFSCAIMP
cwern] 25 remebalsenp. com cworn] 25-EC ramebalssmp. com O7/3L/2025  Self-migned nW-Mv ¥ystem
ADFSCAIMP ADFSCAIMP 05/28/2049  Signed Certificate
cwern] 25 ramebalaenp. com ADFSCAIMP 10/14/2023  Trust Certificate
cucmnl 25 ramebalssma com cwom] 25-EC. ramebalssmp. com 07/3L/2025  Trust Cerbificate

Certificado Tomcat assinado pelo mesmo servidor de autoridade de certificagdo.

10. Modifique o URL no "Servigo UC"

Faca login na pagina da Web de administragdo do CUCM e navegue: Gerenciamento de usuario > Configuragdes do usuério > Servigo UC.

Modifique a URL do servidor Web conforme mostrado nesta se¢cdo Servico UC.

Secéo : Cliente

Parémetro: PrtL ogServer URL

Valor : https://<WebServer_FQDN>:443/uploadprt.php

——
aliils.  Cisco Unified CM Administration
B rpr G Usiied Commenicatioes Solulions

_';;; eds Bmawnes = Adesnced Fesiees = Devos v Appltiien +  Use Uesigeeest ol Lieswiaios < Rep T

el Uralaid TBE ASrrarull e

o Bk To Fursd/Loak

gl o S owee [ comr o asimen

@ stmn veas ,,.'ihltp&ﬂlnn?.umebahimpmﬂfupkndpﬂ.php
4l L ‘.

\-_hlhn-mnn--h--‘.-ﬂuul
wed FODN of WabServer in this URL

el
- Balilser T
st Funates Pt Dasorpnas Oparaaay
(=" 0 P, gy iy, L 00 P g e gy PR T PrEpa/ agent ) rernehaises I = Owiee
LIRSl Sl i Tl B ase B s Comes
Lot MRt PR T Farumeter Desriphan W ]
Mot Smisctes e Lamchet Mt Siected | M Smigotes L)

Seve Deleie  Copy Al New

Configurando os detalhes do servidor Web na configuragdo do cliente Jabber (jabber-config.xml) .

11. Coletando o Jabber - PRT.

Depois disso, gere a PRT através da pagina CCM.
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A partir da captura de pacotes, vocé pode confirmar que o tréfego entre o Jabber e o Servidor Web esta criptografado via TLS1.2 (HTTPS-443):

IP do servidor Web: 10.88.11.218
1P do PC Jabber: 10.201.251.189

.88, 11, 718 e O ST - &6) [MK] Segel Acksl WEASEIHEE Lened
i ST 0, 1. 1. L 10.88,11. 218 Tiswi. 2 299 Client mells

$56 75580009  530,88.5%.358 19,300 351 169 Tibwi.d 1946 Server mells, Certificate, Server ey Eschange, Server Mells Oome

$57 75581511 10,195, 151 109 16,88, 11. 118 T 60 BESAT o A1 [ACK] Seqedid Acke1MS WineSISEH Lensd

568 13 62900 30,290.291.189 18.88,33. 218 Tuswi.2 188 Client fey Exchamge, Change Cisher Spec, Encrypted masduhake Message
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563 XS 65N 308800208 18, 290291, 189 TiSel.? 188 dpplication Deta
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A captura do Wireshark no servidor Web mostra que as transag@es do arquivo PRT aconteceram com seguranca.

Verificar

Vocé pode encontrar o Jabber PRT no servidor Web (alocalizagdo é configurada no script PHP).
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O servidor Web contém o arquivo Jabber PRT baixado.

Troubleshooting

Atualmente, ndo existem informagdes disponiveis especificas sobre Troubleshooting para esta configuracao.

Informagtes Relacionadas

e Coletar registros PRT remotamente

Espero que este artigo sgja Util!


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/jabber/12_9/cjab_b_feature-configuration-for-jabber-129/cjab_b_feature-configuration-for-jabber-129_chapter_0100.html#task_45B71794AFE9D22124548562A1845D6F

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



