Visualizacao de alto nivel de certificados e
autoridades no CUCM
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Introducao
Este documento descreve os fundamentos dos certificados e das autoridades de certificagao. Ele

complementa outros documentos da Cisco que se referem a qualquer recurso de criptografia ou
autenticacao no Cisco Unified Communications Manager (CUCM).

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.



As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracdo (padréo) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convengoes de documentos.

Finalidade dos certificados

Os certificados sao usados entre endpoints para criar confianga/autenticagao e criptografia de
dados. Isso confirma que os endpoints se comunicam com o dispositivo pretendido e tém a opgao
de criptografar os dados entre os dois endpoints.

% Observacao: para entender o impacto de cada certificado, consulte Processo de
regeneracao de certificados para o Cisco Unified Communications Manager Impacto pela
secao Armazenamento de certificados

Definir Confianga do Ponto de Vista de um Certificado

A parte mais importante dos certificados € a definicdo de quais endpoints podem ser confiaveis
para seu endpoint. Este documento ajuda vocé a saber e definir como seus dados sao
criptografados e compartilhados com o site, telefone, servidor FTP e assim por diante.

Quando o sistema confia em um certificado, isso significa que ha um certificado pré-instalado no
sistema que afirma que ele tem 100% de certeza de que compartilha informagdes com o endpoint
correto. Caso contrario, ele encerra a comunicagao entre esses endpoints.

Um exemplo nao técnico disso € a sua carteira de motorista. Vocé usa esta licenga (certificado de
servidor/servigo) para provar que € quem vocé diz ser; vocé obteve sua licenga de sua filial local
da Divisao de Veiculos Automotores (certificado intermediario) que recebeu permissao da Divisao
de Veiculos Automotores (DMV) de seu Estado (Autoridade de Certificagdo). Quando vocé
precisa mostrar sua licenca (certificado de servidor/servigo) para um funcionario, o funcionario
sabe que pode confiar na filial DMV (certificado intermediario) e na Divisao de Veiculos a Motor
(autoridade de certificacado) e pode verificar se esta licenca foi emitida por eles (autoridade de
certificagcao). Sua identidade é verificada pelo policial e agora eles confiam que vocé € quem vocé
diz ser. Caso contrario, se vocé fornecer uma licencga falsa (certificado de servidor/servigo) que
nao foi assinada pelo DMV (certificado intermediario), ele ndo confiara em quem vocé diz ser. O
restante deste documento fornece uma explicacéo técnica detalhada da hierarquia de
certificados.

Como os navegadores usam certificados


https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html?dtid=osscdc000283#anc6
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1. Quando vocé visita um site, digite o URL, como http://www.cisco.com.

2. O DNS encontra o endereco IP do servidor que hospeda esse site.
3. O navegador navega para esse site.

Sem certificados, é impossivel saber se um servidor DNS invasor foi usado ou se vocé foi roteado
para outro servidor. Os certificados garantem que vocé seja encaminhado de forma adequada e
segura para o site desejado, como o site do seu banco, onde as informagdes pessoais ou
confidenciais inseridas sdo seguras.

Todos os navegadores tém icones diferentes que usam, mas normalmente vocé vé um cadeado

Identified by VernSign

1. Cliqgue no cadeado e uma janela sera exibida:

=

na barra de enderegos como este: =

Figura 1: Identificagao do site

u' Website Identification

VerniSign has identified this site as

Website or Company Name
Location City, State

U5

This connection to the server 1s encrypted.

Should I trust this site?

View certificates


http://www.cisco.com

2. Clique em View Certificates para ver o certificado do site como mostrado neste exemplo:

Figura 2: Informacdes do certificado, guia Geral

[ Ce r‘.ifin:atET w‘r|—ih|i‘I

General | Details | Certification Path

E ; Certificate Information

This certificate is intended for the following purpose(s):
» Ensures the identity of a remote computer b

As informacgdes destacadas sdo importantes.

» Emitido por € a Empresa ou Autoridade de Certificacao (CA) em que o sistema ja
confia.



- Valido de/até é o intervalo de datas em que este certificado pode ser usado. (As
vezes, vocé vé um certificado em que sabe que confia na CA, mas vé que o certificado
€ invalido. Sempre verifique a data para saber se ela expirou.)

p Dica: uma pratica recomendada € criar um lembrete em seu calendario para renovar o
certificado antes que ele expire. Isso evita problemas futuros.

Diferencas entre certificados PEM e DER

PEM é ASCII; DER é binario. A Figura 3 mostra o formato do certificado PEM.

Figura 3: Exemplo de certificado PEM

MIIDZDCCAsCgAWIBAgIIDY 2I6UTvekUnDQY JR o IhvcNAQEFEQAWATEXMEBUGALUE
AwwOODUXUHVilmtqbCSib20xDDAREgNVBASMA1REQzERMABGAIUECGWIQLVDTVIM
YHWIXEzARBgNVEAcCMCkIJveGIvemSl 22gxCzAJEgNVEAgMAK LEMQawC QY DVQQGEWIV
UzAe Fw0xMjAZMDgxNDAOMzda Fw0xNzA2MDgxNDAOMzdaMGkx Fz AVEgNVEAMMD g1
MVB1YiS5ramwu¥29tMowwCgYDVQQLDANUGUMKETAPEgNVEAOMCENVQO1 £TGFiMRMw
EQYDVQQHDAPCh3hib3JvdWdoMOswCQY DVQOIDAINGTELMAKGA1UEBhMCYVVMwggEL
MAODGCSgGSIb3DQEEAQUAAY IBDwAwWggERACIBAQC261nIdUNKiaMqFH29vClz4iC/
Ef4RBzAigsluplwlFpDpRnUCkquweTntkOnxo23bURdtj yvheaHa3YphkECsynDwa
alEfcoMdTpWaWR] vJITVCRPgBdGet tLoklbaNe 08t vBD/HYdEGG+zhFlidkevwYJy
ipthH1ZBO+MnMglM/RTRcZ1BcAUFIIMNIhvEp3amEoS1T0HhwvVIMSIDAT 2y 71Cvyg
WHolJa%ck338/R9rd0RUhioDIah{BqOiUANBpYdgxcPxtESREXxT / 3CHMoDCBEeCS5H
wGMIyHpheGHE za TgpXLXDM/ ThIwIWWVomUUT Qwvm,/ DeceGnedetuaZ fa%B3zAgMB
AAG] gYMwgYAWCWYDVROPBAQDAGREMCCGALUAIOQgMB4AGCCSGAQUFBWMBEggrEgEF
EQcDAgY IEwYBEEQUHAWIWEQYDVRORBCIwI ITOODUXxUHViImtgbC5]b22CDnBob2 51
cySramwu¥Y23tMBOGA1UADgQWBBTEHWVEUfpl ThrraTIpQfmecoNpB4LzANBgkghklG
SwlBAQUFRRAOCRQEATrZWegargdtagWlO0rQELZ ] 6UTSSE ZRcp S DT4Iz1QwRaaiBr
EBhfulaMimtMEXFVSeCUSQcPEPGEXmiRZiEgIQEWLROOZpuPGlEwxmEYRz40aY 4T
5lw+dOwVb92PChNQEGee] jgwtatELlYWDho/A4RogqdHOALcePRadbovE,/CpmREdbL5C
+hgP4zIJs4P+Y¥EmzrJegqTHEXCCggkYKcRLkmGemi £ 78t xFQ3lrBrJECULVILEznc
ETvELEaCEiwnSqPateOTnxMOZ0IyMOOjXvrhiWIezrpkicy] 3vaTgXaTwOSI£1L2N4L
tu28d3H3AHoBUGefHRIJLIE Y v2ClGEShwFpe—

————— END CERTIFICATE-----

A Figura 4 mostra o Certificado DER.
Figura 4: Exemplo de certificado DER

A maioria das empresas de CA, como a VeriSign ou Thawt, usa o formato PEM para enviar os
certificados aos clientes, pois ele é amigavel para e-mail. O cliente deve copiar a string inteira e
incluir ----- BEGIN CERTIFICATE— e ----- END CERTIFICATE—, cola-la em um arquivo de texto e
salva-la com a extensdo .PEM ou .CER.



O Windows pode ler os formatos DER e CER com seu préprio miniaplicativo de gerenciamento de
certificados e mostra o certificado como mostrado na Figura 5.

Figura 5: Informacdes do certificado

Em alguns casos, um dispositivo requer um formato especifico (ASCII ou binario). Para alterar
isso, baixe o certificado da CA no formato necessario ou use uma ferramenta de conversao SSL,
como https://www.ssIshopper.com/ssl-converter.html.

Hierarquia de Certificado

Para confiar em um certificado de um ponto de extremidade, deve haver uma confiancga ja
estabelecida com uma CA de terceiros. Por exemplo, a Figura 6 mostra que ha uma hierarquia de
trés certificados.

Figura 6: Hierarquia de certificados

e S e

General | Detgils | Certification Path

Certification path |

=] VeriSign

Frvn —HJ VeriSign Class 3 Extended Validation S5L CA

------ SSfvunincusic com

» Verisign € uma CA.

 Verisign Classe 3 Validacao Estendida A CA SSL é um certificado de servidor intermediario
ou de assinatura (um servidor autorizado pela CA a emitir certificados em seu nome).

« www.website.com € um certificado de servidor ou servico.

Seu ponto final precisa saber que pode confiar tanto na CA quanto nos certificados intermediarios
antes de saber que pode confiar no certificado do servidor apresentado pelo Handshake SSL
(detalhes abaixo). Para entender melhor como essa relagéo de confianga funciona, consulte a
secao neste documento: Definir "Relacdo de Confianga" do Ponto de Vista de um Certificado.

Certificados com assinatura automatica versus certificados de terceiros

As principais diferengas entre certificados autoassinados e de terceiros sdo quem assinou o


https://www.sslshopper.com/ssl-converter.html
http://www.website.com

certificado, se vocé confia neles.

Um certificado autoassinado € um certificado assinado pelo servidor que o apresenta; portanto, o
certificado de servidor/servigo e o certificado CA sdo os mesmos.

Uma CA de terceiros € um servigo fornecido por uma CA publica (como Verisign, Entrust,
Digicert) ou um servidor (como Windows 2003, Linux, Unix, I0S) que controla a validade do
certificado de servidor/servigo.

Cada um pode ser um CA. Se o seu sistema confia ou ndo na CA, é o que mais importa.

Nomes Comuns e Nomes Alternativos do Assunto

CN (Common Names, nomes comuns) e SAN (Subject Alternative Names, nomes alternativos de
assunto) sao referéncias ao endereco IP ou FQDN (Fully Qualified Domain Name, nome de
dominio totalmente qualificado) do endereco solicitado. Por exemplo, se vocé digitar
https://www.cisco.com, o CN ou SAN devera ter www.cisco.com no cabecalho.

No exemplo mostrado na figura 7, o certificado tem o CN como www.cisco.com. A solicitagao de
URL para www.cisco.com do navegador verifica o FQDN da URL em relagao as informagdes que
o certificado apresenta. Nesse caso, eles correspondem e mostra que o handshake SSL foi bem-
sucedido. Este site foi verificado para ser o site correto e as comunicagdes agora estao
criptografadas entre o desktop e o site.

Figura 7: Verificacado do site
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Certificate

General | Details | Certification Path

=] valid to
BSLIhjEEt

BF‘UI::Iin: key
.I:'l Sihiert Altarnatve Mames

Thursday, July 11, 2013 7:59:...

www ., disco.com, AFS(xcgi-hos...

RSA (1024 Bits)

MikdS Mames =wene ciecro come T

Show: | <Al = -
Field Value “
BSignaturE algorithm shalRSA
BSignaturE hash algorithm shal =
|:|Issuer VeriSign Class 3 Secure Server...
Bh‘alid from Monday, July 09, 2012 3:00:0...

CMN = www,Cisco.com
OU = AFS(xcgi-hosts)
0 = Cisco Systems

L = San Jose
S = California
C =L5

Copy to File...

No mesmo certificado, ha um cabecalho SAN para trés enderecos FQDN/DNS:

Figura 8: Cabegalho SAN




General | Details | Certification Path
Show: | <Al = -
Field Value “
BSignamrE hash algorithm shal |
Blssuer VeriSign Class 3 Secure Server.., L
=] valid from Monday, July 09, 2012 8:00:0... |
=] valid to Thursday, July 11, 2013 7:59:...
BSubjE::I: www.dsco,.com, AFS{xcgi-hos...
= | Public key RSA (1024 Bits)
Subjecl: Alternative Name DMS Mame =www.cisco.com, D...
||T'1_'|FIF|IEi|" Cnnetrainte Suhisrt Tune =Fnd Fntite Pat -
DMNS Name =www.dsco, Com
DMNS Mame =cisco.com
DNS Mame =dsco-images. dsco.com
Edit Properties... I Copy to File... I
Learn more about certificate details
| ok

Este certificado pode autenticar/verificar www.cisco.com (também definido no CN), cisco.com e
cisco-images.cisco.com. Isso significa que vocé também pode digitar cisco.com, e esse mesmo
certificado pode ser usado para autenticar e criptografar esse site.

O CUCM pode criar cabecalhos SAN. Consulte o documento de Jason Burn, CUCM Uploading



http://www.cisco.com
https://supportforums.cisco.com/docs/DOC-6119#1_Verify_Hostname_and_Settings

CCMAdmin Web GUI Certificates na Comunidade de Suporte para obter mais informacdes sobre
cabecalhos de SAN.

Certificados curinga

Os certificados curinga sao certificados que usam um asterisco (*) para representar qualquer
string em uma seg¢ao de um URL. Por exemplo, para ter um certificado para www.cisco.com,
ftp.cisco.com, ssh.cisco.com e assim por diante, um administrador sé precisaria criar um
certificado para *.cisco.com. Para economizar dinheiro, o administrador sé precisa comprar um
unico certificado e nao precisa comprar varios certificados.

Este recurso nao é suportado atualmente pelo Cisco Unified Communications Manager (CUCM).
No entanto, vocé pode acompanhar esse aprimoramento: CSCta14114: Solicitacdo de suporte de
certificado curinga no CUCM e importacédo de chave privada.

Identificar os certificados

Quando os certificados tiverem as mesmas informacgdes, vocé podera ver se € 0 mesmo
certificado. Todos os certificados t€m um numero de série exclusivo. Vocé pode usar isso para
comparar se os certificados sdo os mesmos, gerados novamente ou falsificados. A Figura 9
fornece um exempilo:

Figura 9: Numero de série do certificado
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e |

Certificate -

General | Details | Certification Path
Show: | <All= - .
Field Value =
Bversinn V3 =
BSEriaI number 55 4f 27 c00b 4cb4f3 24 25 ...
|:|5ignature algorithm shalRSA
I BSignaturE hash algorithm shal
BIssuer VeriSign Class 3 Secure Server..,
Bh‘alid from Monday, July 09, 2012 8:00:0...
I =] valid to Thursday, July 11, 2013 7:59:...
=] cuihiact wiana_rigrn cnm_ AFSiveni-hne -
I 55 4f 27 <=0 0Ob 4c b4 £3 24 25 54 16 8b 56
ft6 23

Edit Properties... Copy to File...

Learn more about certificate details

CSRs e seu objetivo

CSR significa Certificate Signing Request (Solicitagao de assinatura de certificado). Se quiser
criar um certificado de terceiros para um servidor CUCM, vocé precisara de um CSR para



apresentar a CA. Esse CSR se parece muito com um certificado PEM (ASCII).
% Observacao: este ndo é um certificado e ndo pode ser usado como um.

\

O CUCM cria CSRs automaticamente por meio da GUI da Web: Cisco Unified Operating System
Administration > Security > Certificate Management > Gerar CSR, escolha o servigo que vocé
deseja criar o certificado snf e Gerar CSR. Toda vez que essa opc¢ao é usada, uma nova chave
privada e CSR séao geradas.

% Observagao: uma chave privada € um arquivo exclusivo para este servidor e servigo. Isso
nunca deve ser dado a ninguém! Se vocé fornecer uma chave privada a alguém, isso
comprometera a seguranca fornecida pelo certificado. Além disso, nao gere novamente um
novo CSR para o0 mesmo servigo se vocé usar o CSR antigo para criar um certificado. O
CUCM exclui o CSR antigo e a chave privada e substitui ambos, o que torna o CSR antigo
inatil.

Consulte a_documentacéo de Jason Burn na Comunidade de suporte: CUCM Uploading
CCMAdmin Web GUI Certificates para obter informagdes sobre como criar CSRs.

Uso de certificados entre o ponto final e o processo de
handshake SSL/TLS

O protocolo de handshake € uma série de mensagens sequenciadas que negociam 0s
paréametros de seguranga de uma sessao de transferéncia de dados. Consulte SSL/TLS em

Detalhes
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, que documenta a sequéncia de mensagens no protocolo de handshake. Eles podem ser vistos
na captura de pacotes (PCAP). Os detalhes incluem as mensagens iniciais, subsequentes e finais
enviadas e recebidas entre o cliente e o servidor.

Como o CUCM usa certificados

A diferenga entre tomcat e tomcat-trust

Quando os certificados sao carregados no CUCM, ha duas opg¢des para cada servico via Cisco
Unified Operating System Administration > Security > Certificate Management > Find.

Os cinco servigos que permitem gerenciar certificados no CUCM sé&o:

tomcat
ipsec
callmanager
capf

tvs (no CUCM versao 8.0 e posterior)

Estes sdo os servicos que permitem que vocé carregue certificados para o CUCM:

tomcat
tomcat-trust
ipsec

ipsec-trust
callmanager
callmanager-trust
capf

capf-trust

Estes sao os servigos disponiveis no CUCM Verséao 8.0 e posterior:

tvs
tvs-trust
phone-trust

phone-vpn-trust



* phone-sast-trust
» phone-ctl-trust

Consulte os Guias de seguranca do CUCM por versao para obter mais detalhes sobre esses tipos
de certificados. Esta secao explica apenas a diferenga entre um certificado de servico e um
certificado confiavel.

Por exemplo, com tomcat, o tomcat-trusts carrega a CA e os certificados intermediarios de modo
que este n6 do CUCM saiba que pode confiar em qualquer certificado assinado pela CA e pelo
servidor intermediario. O certificado tomcat € o certificado apresentado pelo servigo tomcat neste
servidor se um ponto de extremidade fizer uma solicitagdo HTTP a este servidor. Para permitir a
apresentacao de certificados de terceiros pelo tomcat, o n6 do CUCM precisa saber que pode
confiar no CA e no servidor intermediario. Portanto, é necessario carregar a CA e os certificados
intermediarios antes de carregar o certificado tomcat (servigo).

Consulte Jason Burn's CUCM Uploading CCMAdmin Web GUI Certificates na Comunidade de
Suporte para obter informagdes que ajudarao vocé a entender como carregar certificados no
CUCM.

Cada servico tem seu proprio certificado de servigo e certificados confiaveis. Eles nao trabalham
um com o outro. Em outras palavras, uma CA e um certificado intermediario carregados como um
servigco tomcat-trust ndo podem ser usados pelo servigo CallManager.

% Observacao: os certificados no CUCM sao baseados em né. Portanto, se vocé precisar que
os certificados sejam carregados no editor e que os assinantes tenham os mesmos
certificados, sera necessario carrega-los em cada servidor e n¢ individual antes do CUCM
Versao 8.5. No CUCM versao 8.5 e posterior, ha um servigo que replica certificados
carregados para o restante dos nds no cluster.

% Observacao: cada n6é tem um CN diferente. Portanto, um CSR deve ser criado por cada no
para que o servigo apresente seus proprios certificados.

Se vocé tiver mais perguntas especificas sobre qualquer um dos recursos de seguranca do
CUCM, consulte a documentagao de seguranca.

Conclusao

Este documento auxilia e constroi um alto nivel de conhecimento sobre certificados. Este assunto
pode ser importante e pode ser mais aprofundado, mas este documento o familiariza o suficiente
para trabalhar com certificados. Se vocé tiver duvidas sobre qualquer recurso de seguranga do
CUCM, consulte os Guias de seguranca do CUCM por versao para obter mais informagoes.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



