Demonstre a migracao do telefone IP de CUCM
sSeguro para nao seguro
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Introducao

Este documento descreve uma das melhores praticas para migrar telefones do Cisco Unified
Communication Manager (CUCM) protegido para um CUCM nao seguro.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

« CUCM
* Telefone IP

Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software:

» Versdes do CUCM - 12.5.1.16065-1 e 12.5.1.14900-63
* Modelo do telefone IP - 8865 e versao - 12.8(1)

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de

laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto

potencial de qualquer comando.



Configurar

Diagrama de Rede

Telefone_IP > Switch Cisco > Roteador Cisco > Switch Cisco > Cluster CUCM
Configuracdes

Esses cenarios explicam a migragao do telefone de um cluster do CUCM seguro para um n&o
seguro. Durante cada estagio, o status dos arquivos CTL (Certificate Trust List) e ITL (Identity
Trust List) no telefone sdo documentados.

1. Registre um telefone em um cluster nao seguro do CUCM.
2. Converta o cluster ndo seguro em cluster CUCM seguro.

3. Converta de volta para um cluster ndo seguro a partir de um
4. Migre o telefone para um novo cluster ndo seguro do CUCM.

1. Registre um telefone em um cluster ndo seguro do CUCM.
Estas sdo as informacgdes sobre o cluster de origem nao segura.

» Endereco IP - 10.201.251.171
* FQDN - cucm1052.domain.com
* Versao: 12.5.1.16065-1

Registre um telefone em um cluster nao seguro do CUCM. Para isso, configure a opgéo 150/66
do Dynamic Host Configuration Protocol (DHCP) para apontar para o endereco IP do Trivial File
Transfer Protocol (TFTP) (esse seria 0 n6 CUCM onde o servigco TFTP esta ativado).

Para a infraestrutura em que vocé nao tem os servidores DHCP, é necessario configurar o IP
TFTP manualmente no telefone fisico.

No telefone fisico, navegue até Settings > Admin Settings > Network Setup > Ethernet setup >
IPv4 setup.

Desative o DHCP e fornecga detalhes de IP estatico da sua rede. Depois disso, forneca o CUCM
IP ndo seguro na sec¢éo Servidor TFTP 1 como mostrado na captura de tela.



Observacao: esse processo € equivalente a alteracdo do IP TFTP no escopo do DHCP -
opcgao 150/ 66. E se o cluster estiver configurado com o nome de dominio, entdo vocé
tera que definir os servidores apropriados do Domain Name System (DNS) no escopo do
DHCP também.



Configurar o IP TFTP no telefone

O telefone IP é registrado no cluster CUCM n&o seguro mencionado com éxito.
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Telefone registrado no CUCM

Faca login na interface da Web de administragdo do CUCM e navegue até System > Enterprise
Parameters.

Esses sao os valores dos parametros definidos na pagina Enterprise parameter do cluster CUCM
nao seguro.

* O Modo de seguranga de cluster esta definido como 0, isso confirma que o cluster ndo é



seguro.

Security Parameters

I luster Security Mode * 0 I

Disabled

b Made ® =
¥ Mod insecure b

» Preparar Cluster para Reversao anterior a 8.0 esta definido como Falso. Assim, o conteudo
dos arquivos ITL e CTL sao mantidos com valores apropriados.

I

rPrepare Cluster for Rollback

False l o

Como o cluster n&o é seguro, nao ha arquivo CTL no servidor TFTP. Vocé pode verificar isso
executando o comando show ctl na sessao Secure Shell (SSH) do n6 CUCM.

No telefone fisico, vocé pode confirmar que ndo ha nenhum arquivo CTL instalado. No entanto,
vocé vera o arquivo ITL.

O ITL esta presente devido ao recurso Seguranga por padrao (SBD) no CUCM. Para obter mais
informacodes sobre o SBD, clique aqui .

No telefone fisico, navegue até Settings > Admin settings > Security setup > Trust list.
Aqui vocé pode encontrar o status dos arquivos CTL e ITL.

O CTI nao esta instalado no telefone.


https://www.cisco.com/c/en/us/support/docs/voice-unified-communications/unified-communications-manager-callmanager/116232-technote-sbd-00.html

O telefone tem o arquivo ITL.

©




2. Converta um cluster nao seguro em um cluster CUCM seguro.

Ative o modo misto executando o comando utils ctl set-cluster mixed-mode na Interface de Linha
de Comando (CLI) do Editor do CUCM. Isso converte o cluster de ndo seguro em seguro.

Apods executar o comando, reinicie os servigos Cisco CallManager (CCM) e Cisco CTIManager
(CTI) em todos os noés no cluster.
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Agora, no telefone fisico, vocé pode ver a presenca do arquivo CTL.



Arquivo CTL no telefone

O arquivo ITL permaneceu com 0os mesmos valores.
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Arquivo ITL no telefone

3. Converta de volta para um cluster ndo seguro a partir de um cluster seguro.




Para converter o cluster de seguro para nao seguro, vocé precisa executar o comando utils ctl
set-cluster non-secure-mode na CLI do Editor do CUCM.

Reinicie os servigos CCM e CTl em todos os nds no cluster para fazer a alteragao refletir em
todos os nés no cluster CUCM.

Apobs converter o cluster em n&o seguro, a lista de certificados confiaveis n&o contém as entradas
de CUCM e TFTP. O arquivo CTL contém somente a entrada CAPF.

CTL file
~ SR 44 BC 8F 15 5C 41 85 EB C3 68
L 1L signature CB 1F BE D2 FS 14 05 A1 7E OF
;:-*"-r:'r Seivel CAPF-3cd8114D @

O arquivo ITL permaneceu com as mesmas entradas.
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Arquivo ITL no telefone



Observagao: alterar o Perfil de seguranga do dispositivo na pagina de configuragéo do
telefone (na pagina da Web Administracdo do CUCM) para seguro ou n&o seguro nao
tem efeito nos arquivos ITL ou CTL. Assim, vocé pode manter a configuragdo como era
antes e nao precisa altera-los.

4. Migre o telefone para um novo cluster ndo seguro do CUCM.



Observagao: antes de prosseguir com a migragao, € recomendavel reiniciar o Servigo de
Verificagdo Confiavel (TVS) e os servicos TFTP em todos os nds (somente nesses nos
habilitados para servigos) no cluster de origem. Isso elimina qualquer suspensao ou
perda de sessdes no servico TVS/TFTP.

Faca login na interface da Web de administragdo do CUCM e navegue até System > Enterprise
Parameters.

Defina o valor de Prepare Cluster for Rollback para pre 8.0 como True. Em seguida, continue
clicando nos botdes Apply Config e Reset.

A secao de ajuda para este parametro € fornecida nesta captura de tela.



@ 10.201.2510N

Informacdes sobre o Parametro Preparar Cluster para Reversao para versdes anteriores a 8.0

Monitore as contagens de registro de telefone no cluster (via Real Time Monitoring Tool - RTMT)
antes e depois de alterar o valor do parametro. Dessa forma, é possivel validar se essas
alteracdes sao aplicadas a todos os dispositivos no cluster ou nao.

No telefone fisico, vocé pode ver apenas as entradas CAPF nos arquivos ITL e CTL. Vocé
também pode observar isso abrindo a pagina da Web do telefone no navegador da Web.

Arquivo ITL
Mopreurs. . $E2BEQRY ECHER
CAPF server CAPF-3cd81fdb & | !
L
Exit

Arquivo ITL no telefone

Arquivo CTL



Antes de iniciar a migragao, € recomendavel validar os arquivos ITL e CTL em poucos telefones
para garantir que as alteragdes tenham ocorrido.

Agora os telefones estao prontos para a migragao.

Migrando os telefones do cluster de origem para o cluster de destino. Atualmente, ambos os
clusters ndo sao seguros.

Cluster de origem:

* Endereco IP - 10.201.251.171
* FQDN - cucm1052.domain.com
* Versao: 12.5.1.16065-1

Cluster de destino:

» Endereco IP - 10.88.11.163
* FQDN - cucmpub.domain.com
* Versédo: 12.5.1.14900-63

No telefone fisico, defina o valor do TFTP Server 1 como o novo endereco IP do cluster de
destino e clique no botao Apply.



Observacao: esse processo € equivalente a alterar o IP do TFTP no escopo do DHCP -
opc¢ao 150/ 66. Se o cluster de destino estiver em um dominio diferente, vocé também
tera que definir os servidores DNS apropriados no escopo do DHCP.



Clique no botao Continuar, que retém os arquivos CTL e ITL antigos (contém somente a entrada
CAPF) do cluster de origem.




Verificar

O telefone esta registrado no cluster de destino com éxito.
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Telefone registrado no CUCM

O telefone contém as entradas da lista de confianca do cluster de destinos.

ITL file
Msgawe  RESSEELs e o]
TVS cucmpub com &
TVS cucmsub2 com &
~APF server CAPF-c6408134 ©

T CUCmsSub | COm E‘r

Exit

Arquivo ITL no telefone

Troubleshooting

Atualmente, ndo existem informacgdes disponiveis especificas sobre Troubleshooting para esta
configuragao.

Informacdes Relacionadas



Entender a sequranca do CUCM por padrao e a operacao e solucao de problemas do ITL
Modo combinado de CUCM com CTL sem token

Guia de seguranca do Cisco Unified Communications Manager, versao 12.5(1)

Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/support/docs/voice-unified-communications/unified-communications-manager-callmanager/116232-technote-sbd-00.html
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/118893-technote-cucm-00.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/security/12_5_1/cucm_b_security-guide-1251/cucm_b_security-guide-1251_chapter_0111.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



