Habilitar renovacao de certificado de
controladores SD-WAN via método manual
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Introducao

Este documento descreve as etapas para renovar o certificado SD-WAN nos controladores
através do método manual ou da Cisco.

Métodos disponiveis

Ha quatro opgdes diferentes disponiveis para a Autorizacao do Certificado do Controlador.

» Cisco (Recomendado) - Processo semiautomatizado que usa o portal Cisco Plug and Play
(PnP) para assinar o CSR gerado pelo vManage e baixa-lo e instala-lo automaticamente.

* Manual - Sinal de certificado manual através do Cisco PnP.

+ Symantec - Assinatura manual de certificado de terceiros pela Symantec/Digicert.

 Certificado Raiz Corporativo - Assinatura manual do certificado por meio de uma CA
(Autoridade de Certificagao) Raiz privada.

Este documento descreve apenas as etapas dos métodos Cisco (Recomendado) e Manual.

& Cuidado: os certificados cobertos por este documento ndo estao relacionados ao Certificado
da Web para o vManage.

Requisitos



* Um PC/notebook.

* Uma conta Netadmin para a GUI do vManage e para cada controlador (vManage, vSmart e
vBond).

* Acesso ao servidor CA.

+ Para Cisco (recomendado) ou Manual, uma conta/senha valida para o portal PnP.

» Para a Cisco (recomendado), o vManage deve ter acesso a Internet.

» Todos os controladores precisam de um servidor NTP valido e/ou todos eles precisam ter a
data e a hora corretas.

« Comunicacao entre o vBond e o vSmart para o vManage.

%ﬁ Observacao: a instalagao do certificado no vManage nao afetaria seu plano de controle ou
de dados. Para o certificado no vSmart, as conexdes de controle podem ser afetadas. O
plano de controle continua a funcionar devido ao temporizador de graga OMP. Para
executar uma alteracao de certificado, vocé deve agendar uma janela de manutengéo para
a atividade.

Processo de renovacgao

Este € um procedimento de alto nivel:

1. ldentifique a opgéo Controller Certificate Authorization em uso na GUI do vManage.
2. Gere um novo CSR por meio da GUI do vManage.

3. Crie um novo Certificado.

4. Faca o download do certificado.

5. Instale o certificado.

Cisco (recomendado)

1. Navegue até vManage > Administration > Settings > Certificate Authority Server.

+ Verifique se a opgao correta esta selecionada.
» Selecione a duragao do certificado.
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2. Role para baixo até Smart Account Credentials e introduza User/Password valido. As
credenciais devem ter acesso a Smart Account onde a sobreposi¢cao de SD-WAN esta
configurada, como mostrado na imagem.

Administration Settings

Smart Account Credentials

LUsermanme

agarcial@cisco.com

Passward

Save Cancel



3. Navegue até vManage > Configuration > Certificates > Controllers.

Send to vBond

Q Search

Operation Status

@  CSR Generated
@ vBond Updated

®  vBond Updated

» Selecione as reticéncias (...) no controlador (vBond, vSmart ou vManage).
» Selecione Gerar CSR.
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vBond

vSmart

vManage

WAN Edge List TLS Proxy

Hostname

vSmart_206_egarcial

vmanage_206_egar...
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10.10.10.1 1

Install Certificate
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4. Sao necessarios de cinco a vinte minutos para que o processo seja concluido.
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Verifique se a instalagao estava correta na GUI vManage > Configuration > Certificates >

Controllers.
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Manual (PnP)

Hostname

vBond_206_egarcial

vSmart_206_egarcial
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10.10.10.2
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Expiration Date
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20 Dec 2024 3:01:02 PM C5T
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1. Navegue até vManage > Administration > Settings > Certificate Authority Server
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» Verifique se a opgao correta esta selecionada.
2. Navegue até vManage > Configuration > Certificates > Controllers.

» Selecione as reticéncias (...) no controlador (vBond,
vSmart ou vManage).

+ Selecione Gerar CSR.

» Copie e salve todo o texto em um arquivo temporario.

3. Acesse o portal PnP, selecione a sobreposi¢cao de SD-WAN e navegue até os certificados,
conforme mostrado na imagem.
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Feedback Support Help

Plug and Play Connect

Devices Controller Profiles Metwork Certificates Manage External Virtual Account Ewvent Log Transactions
+ Add Profile... 4 ]
[[] Profile Name Controller Type Default Description Used By Download
Any -
[0 VBOND-LAB-MX VBOND v VBOND-LAB-MX 32 Pravigioning File

Showing 1 Record

4. Na secao Certificados, clique em Gerar um novo certificado e insira todas as informacoes.

» Em Certificate Signing Request, insira 0 CSR gerado na etapa 2.



Cisco Software Cenfral > Plug and Play Connect
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----- END CERTIFICATE REQUEST----- @
* Validity Period Two Years e
Type SD-WAN
Description

Max characters not fo excead 255

5. Clique em Enviar e Concluido.

Plug and Play Connect

Feedback Support Help

Devices Controller Profiles Network Certificates Manage External Vifual Account Event Lag Transactions

Generate Certificate
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Review & Submit

Certificate Mame Type Description
VBOND-2022-DEC SD-WAN -
Showing 1 Recond
Cancel Back



Plug and Play Connect Feedback Support Help

Devices GController Profiles MNetwork Certificates Manage External Virlual Account Event Log Transaclions

Generate Certificate

STEP | STEP 2 STEP 3

Identify Certificate Review & Submit Results

Attempted to generate 1 Certificate

Successfully requested for 1 Certificate !

It may take a few minutes to process your request. Please check the request status on Certiicates tab.

6. Apds alguns minutos, o certificado esta pronto para ser baixado.

» Baixar o arquivo de certificado

» Acesse a GUI do vManage

+ Selecione instalar certificado em vManage > Certificate > Controllers.
» Selecione o certificado na janela pop.

%ﬁ Observagao Se vocé nao conseguir ver ou selecionar o certificado, escolha Todos os
arquivos na opcao de formato. Se a caixa de formatagao nao estiver visivel, use um
navegador da Web diferente.
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Install Certificate
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Install Cancel

7. O certificado agora esta instalado.



Install Certificate Initiated By: egarcial From: 10.82.237.172

Total Task: 1 | Success : 1
Q
Total Rows: 1 £3 <i‘:—1
Status Message Device Type Device ID System IP vManage IP
@ Success Successfully synced vE... vBond 96f5b650-4537-409d... - 10.10.101

Problemas comuns

Incompatibilidade de horario

Os controladores hospedados em nuvem da Cisco tém um servidor NTP configurado.

Se o NTP néo estiver presente devido a uma alteragcéo de configuragao, os controladores podem
ter horarios diferentes e isso pode interferir na instalagéo do certificado ou na geragao do CSR.

Certifique-se de que os controladores tenham o mesmo tempo.

Nao é possivel estabelecer conexao
Os controladores SD-WAN devem estar acessiveis através da interface configurada em VPNO.

Verifique se ha comunicagao das Camadas 3 e 4.

Podemos verificar os registros do controlador via console para obter mais detalhes sobre o
problema.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



