Verifique as falhas de hardware e reuna dados
antes da RMA

Contents

Introdugéo
Pré-requisitos
Requisitos
Componentes Utilizados
Informacdes de Apoio
Informacdes a serem coletadas para RMAs de AP sem fio

Conclusao

Informacdes Relacionadas

Introducao

Este documento fornece uma lista de verificagdo de dados para falhas em massa de pontos de
acesso que € benéfico para o TAC para resolver problemas adicionais e executar RMA.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

« Conhecimento basico dos APs Cisco Wave1, Cisco Wave2 e/ou 11AX
* Bom entendimento do processo de jung¢ao de AP com o Catalyst 9800 WLC.
» Praticas recomendadas de instalacdo de AP interno e externo.

Componentes Utilizados

Este documento ndo se restringe a versdes especificas de software e hardware de access points
e se aplica a todos os access points da Cisco.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio



Este artigo fornece uma boa compreensao dos dados que precisam ser coletados antes de
executar uma substituicdo de hardware em situacdes de falha em massa ou substituicado de APs.
Ele também fornece etapas para coletar o acionador e os dados para falhas futuras. Os dados
coletados sao uteis para que o TAC valide, solucione outros problemas e execute RMA ou
substituicdo de hardware conforme necessario.

Informacdes a serem coletadas para RMAs de AP sem fio

Recomenda-se coletar essas informagdes e fornecé-las ao TAC por meio da solicitagao de
servico:

* O numero total de unidades que falharam em um ambiente especifico. A porcentagem de
falha fornece boa clareza sobre quantas unidades falharam fora de quantas
* Numero de peca do dispositivo (PID) ou modelo(s) e numero(s) de série das unidades.

» A versao do software que estava sendo executada no dispositivo quando houve falha.

« Se um upgrade de hardware ou software foi executado recentemente ou alguma alteragao
no switch de uplink, verifique se os dispositivos estdo falhando no mesmo site sempre ou
Aleatdrio ou Todos os sites? Se houver impacto em varios locais, compartilhe as
informacdes relevantes de todos eles:

- Se os dispositivos estiverem falhando sempre em um local especifico, identifique se
ha alguma dependéncia e acionador em termos de: Localizagao fisica

- Ambiente

- Clima

- Opcgéao de alimentagao (POE, injetor ou adaptador)

- Carga do cliente

+ Verifique se os dispositivos estao falhando no mesmo local sempre ou Aleatério ou Todos
os locais? Se houver impacto em varios locais, compartilhe as informagdes relevantes de
todos eles.

- Se os dispositivos estiverem falhando sempre em um local especifico, identifique se
ha alguma dependéncia e acionador em termos de: localizagao fisica, ambiente, clima,
opcao de alimentacao (POE ou injetor ou adaptador), carga de clientes, se uma
atualizagao de hardware ou de software foi executada recentemente ou qualquer
alteracao no switch de uplink.

 Verifique se os dispositivos falharam imediatamente apds a instalagao ou logo apos a
ligac&o ou se falharam ao chegarem.

» Se os dispositivos nao falharem imediatamente apo6s a instalagao, colete os dados sobre o
numero de dias ou meses em que os dispositivos estavam ativos antes de falharem . Se a
peca nao falhou imediatamente, recupere uma copia da configuragao mais recente
disponivel.

» Se o AP estiver sendo ligado, verifique o status do LED. Verifique o guia de instalacao,



secao - Status do LED do ponto de acesso. Um exemplo de link : Verificando os LEDs do
Ponto de Acesso

* Se o console ou SSH para AP estiver disponivel, reuna estes logs:
- show logging
- show tech
- dir flash: Verifique se ha arquivos de travamento ou nucleo)
- more flash:<filename>
- Os arquivos de travamento de AP também podem ser obtidos da WLC 9800 usando o
procedimento : Travamentos de AP

Isso ajuda a verificar se ha algum problema no nivel do software, como travamentos.

» Se o AP estiver falhando na alimentacéo, verifique se o dispositivo esta recebendo energia
suficiente via UPOE ou POE+. Caso o switch esteja fornecendo energia, tente trocar por um
cabo, switchport, switch, injetor de energia ou adaptador de energia que funcione
corretamente, um de cada vez, para identificar a fonte da falha.

« Para implantag¢des externas, verifique se ha aterramento adequado. Em caso afirmativo,
colete imagens e fornega as informacoes pertinentes na descricao do caso do TAC.

- Se o aterramento nao for feito para APs, consulte a série de videos de melhores
praticas de instalagao externa na se¢ao "Informacdes relacionadas" deste artigo.

- Se o AP interno for implantado em um ambiente externo, verifique se ha um gabinete
NEMA. Verifique se ha algum vazamento de agua, corrosdo ou dano fisico.
Recomenda-se o uso de equipamentos resistentes de nivel industrial para ambientes
adversos.

- Devem ser evitados os pedidos de armazenagem e de substituicido em massa.
Sugere-se a substituicao em caso de falha.

- Nos casos em que houver falhas repetidas no mesmo local e a falha for maior, solicite
ao TAC um arquivo EFA para Analise de Falha. Com esse processo, a peca com falha
pode ser enviada para o local onde a equipe de hardware pode executar analise
avangada e compartilhar o relatério de falha.

- Fique atento aos avisos de campo Pesquisa de aviso de campo e as ferramentas do
validador SN disponiveis no FN. Consulte EN de falha de inicializacéo de AP para
obter um exemplo de notificagdo de campo sobre corrupgao de imagem apds a
atualizagao. Esse € um problema de software e o hardware nao precisa ser substituido
ou trocado, ja que existem procedimentos de recuperacéo.

Concluséao
Aproveitar a lista de verificacao e isolar o disparador ajuda nos casos de falhas em massa,

economizando tempo para clientes e parceiros ao usar a etapa metddica correta para solucionar
problemas, identificar e substituir as unidades com falha.

Informacgdes Relacionadas

Se o aterramento néo for feito para APs, consulte o guia de melhores praticas de instalagéao


https://www.cisco.com/c/en/us/td/docs/wireless/access_point/9124ax/install-guide/b-hig-9124ax/configure-and-deploy-your-ap.html#ap_leds
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/9124ax/install-guide/b-hig-9124ax/configure-and-deploy-your-ap.html#ap_leds
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ap_crash_file_upload_ewlc.html
https://www.cisco.com/c/en/us/support/web/tsd-products-field-notice-summary.html
https://www.cisco.com/c/en/us/support/docs/field-notices/741/fn74109.html

externa e os videos:

Série de videos: praticas recomendadas para a instalacio de pontos de acesso wireless externos

Links para videos no YouTube:

» Praticas recomendadas para instalar pontos de acesso wireless externos: uma visao geral

» Praticas recomendadas para a instalacdo de pontos de acesso wireless externos: antena

» Praticas recomendadas para a instalacdo de pontos de acesso wireless externos: fonte de
alimentacao

» Praticas recomendadas para pontos de acesso wireless externos: montagem de acessorios

» Praticas recomendadas para a instalagéo de pontos de acesso externos sem fio:
aterramento

» Praticas recomendadas para pontos de acesso externos - Protecao contra raios

» Praticas recomendadas para a instalacdo de pontos de acesso wireless externos: protecao
contra invasao de agua

» Praticas recomendadas para pontos de acesso wireless externos: envoltérios de cabos e
conectores

 Praticas recomendadas para pontos de acesso wireless externos: gabinete eletrénico ou de

gabinete
* APs Wireless Externos E Industriais



https://www.cisco.com/c/en/us/td/docs/wireless/access_point/outdoor/video/ap-best-practices.html
https://www.youtube.com/watch?v=sq3V3jgQvjs
https://www.youtube.com/watch?v=m_i-xtmbHZA
https://www.youtube.com/watch?v=YSQz5-_yz44
https://www.youtube.com/watch?v=YSQz5-_yz44
https://www.youtube.com/watch?v=W3GS3M4tMJ4
https://www.youtube.com/watch?v=Xfjx3luYQe0
https://www.youtube.com/watch?v=Xfjx3luYQe0
https://www.youtube.com/watch?v=H0jHupq0iAM
https://www.youtube.com/watch?v=MJIA-OtkM0Q
https://www.youtube.com/watch?v=MJIA-OtkM0Q
https://www.youtube.com/watch?v=lpZf9Qp0AoI
https://www.youtube.com/watch?v=lpZf9Qp0AoI
https://www.youtube.com/watch?v=hSQrnuUJudY
https://www.youtube.com/watch?v=hSQrnuUJudY
https://www.cisco.com/site/us/en/products/networking/industrial-wireless/outdoor-wireless/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



