Gerar e fazer download de certificados CSR em
WLCs Catalyst 9800
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Introduction

Este documento descreve como gerar uma solicitagcao de assinatura de certificado (CSR) para
obter um certificado de terceiros. Em seguida, como fazer o download de um certificado
encadeado para um Catalyst 9800 Wireless LAN Controller (9800 WLC) e usar para webauth e
portal webadmin.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Como configurar a WLC 9800, o ponto de acesso (AP) para operacgao basica
. Como usar a aplicacdo de OpenSSL
- Infraestrutura de Chave Publica (PKI) e certificados digitais



Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- 9800-L, Cisco IOS® XE versao 17.3.3
- aplicativo OpenSSL

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Configurar

Em 16.10.X, os 9800s nao oferecem suporte a um certificado diferente para autenticacao e
administragao da Web. O portal de login na Web sempre usa o certificado padrao.

Em 16.11.X, vocé pode configurar um certificado dedicado para autenticagédo da Web, definir o
ponto de confianga dentro do mapa de parametros global.

Ha duas opg¢des para obter um certificado para uma WLC 9800.

1. Gere CSR (Certificate Signing Request, Solicitacdo de assinatura de certificado) com
OpenSSL ou qualquer outro aplicativo SSL. Obtenha um certificado PKCS12 assinado por
sua Autoridade de Certificagcao (CA) e carregue-o diretamente na WLC 9800. Isso significa
que a chave privada é agrupada com esse certificado.

2. Use a CLI da WLC 9800 para gerar uma CSR, assine-o por uma CA e carregue cada
certificado na cadeia manualmente na WLC 9800.

Use o que melhor se adapta as suas necessidades.

Opcéo 1 - Carregar um certificado PKCS12 pré-existente assinado
Definir uma solicitacdo de assinatura

Se ainda nao tiver o certificado, vocé precisara gerar uma solicitagdo de assinatura para fornecer
a sua CA.

Edite o arquivo openssl.cnf do diretdrio atual (em um laptop com OpenSSL instalado), copie e
cole essas linhas para incluir o campo Nomes alternativos do assunto (SAN) nos CSRs recém-
criados.

[ req ]

default_bits = 4096

di stingui shed_nane = req_di stingui shed_nane
reg_extensi ons = reg_ext

[ reg_distinguished_nane ]
count r yName

st at eOr Provi nceNane

| ocal i t yName

or gani zat i onName
commonNane

[ reg_ext ]

Country Nane (2 letter code)

State or Province Nane (full nane)
Locality Nane (eg, city)

Organi zation Name (eg, company)

Conmon Nane (e.g. server FQDN or YOUR nane)



subj ect Alt Nane = @l t_nanes

[al t _nanes]

DNS.1 t est domai n. com

DNS.2 exanpl e. com

DNS.3 = webadm n. com

Substitua os nomes DNS.X por sua SAN. Substitua os campos principais pelos detalhes de
certificado necessarios. Certifique-se de repetir o nome comum dentro dos campos SAN (DNS.x).
O Google Chrome requer que o nome presente no URL esteja nos campos SAN para confiar no
certificado.

No caso do administrador da Web, vocé também precisa preencher os campos de SAN com
variagdes da URL (apenas nome do host ou Nome de dominio totalmente qualificado (FQDN)
completo, por exemplo) para que o certificado corresponda independentemente dos tipos de
administrador na URL na barra de enderegos do navegador.

Gere 0 CSR do OpenSSL com este comando:

openssl req -out myCSR.csr -newkey rsa:4096 -nodes -keyout private.key -config openssl.cnf
O CSR gera como myCSR.csr e sua chave como private.key no diretorio de onde o OpenSSL é
executado, a menos que o caminho completo seja fornecido para o comando.

Certifique-se de manter o arquivo private.key seguro, pois ele € usado para criptografar
comunicagoes.

Vocé pode verificar seu conteudo com:

openssl req -noout -text -in myCSR.csr

Vocé pode fornecer esse CSR a sua CA para que ela seja assinada e receba um certificado de
volta. Verifique se a cadeia completa foi baixada da CA e se o certificado esta no formato Base64,
caso precise de manipulagao adicional.

Importar o certificado

Etapa 1. Salve seu certificado PKCS12 em um servidor de Protocolo de Transferéncia de Arquivo
Trivial (TFTP - Trivial File Transfer Protocol) que possa ser acessado a partir do WLC 9800. O
certificado PKCS12 deve conter a chave privada e a cadeia de certificados até a CA raiz.

Etapa 2. Abra a GUI da WLC 9800 e navegue para Configuration > Security > PKI Management,
cligue na guia Add Certificate . Expanda o menu Import PKCS12 Certificate e preencha os
detalhes do TFTP. Como alternativa, a opgao Desktop (HTTPS) na lista suspensa Transport Type
permite o carregamento HTTP através do navegador. A senha do certificado refere-se a senha
que foi usada quando o certificado PKCS12 foi gerado.



Configuration = » Security ~ > PKI Management

Trustpoints CA Server Key Pair Generation Add Certificate

© Generate CSR
» Input certificate attributes and send generated CSR to CA
Authenticate Root CA
« Copy and paste the root certificate of CA received in .pem format that signed the CSR
© Import Device Certificate
» Copy and paste the certificate signed by the CA
© Import PKCS12 Certificate
* Signed certificate can be received in pkcs12 format from the CA

+ Use this section to load the signed certificate directly

Generate Certificate Signing Request

Authenticate Root CA

Import Device Certificate

Vv Import PKCS12 Certificate

Transport Type Desktop (HTTPS) v
Source File Path* B Select File

[ 9800.pfx
Certificate Password® LTTIITYTY

Etapa 3. Verifique se as informacgodes estao corretas e clique em Import. Depois disso, vocé vera o
novo par de chaves de certificado para esse novo ponto confiavel instalado na guia Geragdo de
par de chaves. Apds a importagédo bem-sucedida, a WLC 9800 também cria um ponto de
confianca adicional para CAs de varios niveis.

Note: Atualmente, a WLC 9800 nao apresenta a cadeia completa de certificados sempre
que um ponto de confianga especifico € usado para webauth ou webadmin, em vez disso,
apresenta o certificado do dispositivo e seu emissor imediato. Isso é rastreado com a ID de
bug da Cisco CSCwa23606 , corrigido no Cisco IOS® XE 17.8.



https://tools.cisco.com/bugsearch/bug/CSCwa23606

Configuration~ > Security = > PKI Management

Trustpoints CA Server Key Pair Generation Add Certificate
key Mame «  Key Type « Key Exportable w  Zeroise Key
TP-self-signed-1997188793 RSA No
alz-9800 RSA No
Josue RSA Yes
TP-self-signed-1997188793 server RSA No
CISCO_IDEVID_SUDI_LEGACY RSA No
CISCO_IDEVID_SUDI RSA No
9800.pfx RSA No
1 10 v

CLI:

9800# configure terminal
9800( confi g) #crypto pki import

Note: E importante que o nome do arquivo do certificado e o nome do ponto confiavel
correspondam exatamente para a WLC 9800 para criar quaisquer pontos confiaveis
adicionais para CAs de varios niveis.

Conversao de Formato PKCS12 e Cadeia de Certificados em Cenarios CA de Varios Niveis.

Epossivel acabar em uma situacdo em que vocé tem um arquivo de chave privada e um
certificado no formato PEM ou CRT e deseja combina-los em um formato PKCS12 (.pfx) para
carregar no WLC 9800. Para fazer isso, insira este comando:

openssl pkcsl2 -export -in

Caso vocé tenha uma cadeia de certificados (uma ou varias CAs intermediarias e raiz), tudo no
formato PEM, sera necessario combinar tudo em um unico arquivo .pfx.



Primeiro, combine manualmente os certificados CA em um unico arquivo como tal. Copie e cole o
conteudo (salve o arquivo no formato .pem):

----- BEG N Certificate --------
<internediate CA cert>

------ END Certificate --------
----- BEG N Certificate -----
<root CA cert>

----- END Certificate--------

Posteriormente, vocé podera combinar tudo em um arquivo de certificado PKCS12 com :

openssl pkcsl2 -export -out chaincert.pfx -inkey

Consulte a sec¢ao Verify (Verificar) no final do artigo para ver a aparéncia do certificado final.

Opcao 2 - Definir uma solicitagdo de chave e assinatura (CSR) na WLC 9800

Etapa 1. Gere um par de chaves RSA de uso geral. Navegue para Configuration > Security > PKI
Management, escolha a guia Key Pair Generation e clique em + Add. Insira os detalhes, verifique
se a caixa de selecado Key Exportable esta marcada e clique em Generate.

- » PKI Management
A Server Key Pair Generation
E=N
Key Name «  Key Type « Key Exportable «  Zeroise Key ‘
TP-seli-signed- 1997188793 RSA No B Zerise | Key Name® 9800-keys
alz-9800 RSA Na
Key Type* @ RSA Key O EC Key
Josue RSM Yes
TP-self-signed-1997 188793 serv <, i
TP-self-signed- 1997188793 server RSA No Modulus Size® A096
CISCO_IDEVID_SUDI_LEGACY RSA No
CISCO_IDEVID_SUDI RSA No Key Exportable*
1 10 5

Configuragao de CLI:

9800( confi g) #crypto key generate rsa general-keys label 9800-keys exportable
The name for the keys will be: 9800-keys

Choose the size of the key nodulus in the range of 512 to 4096 for your
General Purpose Keys. Choosing a key nmodul us greater than 512 may take

a few m nutes.

How many bits in the nodulus [1024]: 4096

% Generating 4096 bit RSA keys, keys will be exportable...

[OK] (el apsed tine was 9 seconds)

Etapa 2.Gere um CSR para a WLC 9800. Navegue até a guia Add Certificate e expanda Generate
Certificate Signing Request, preencha os detalhes e escolha o par de chaves criado
anteriormente na lista suspensa. E importante que Domain Name corresponda & URL definida
para acesso do cliente na WLC 9800 (pagina de administracao da Web, pagina de autenticagéo



da Web, etc.), Certificate Name € o nome do ponto de confianga para que vocé possa nomear
com base em seu uso.

Note: As WLCs 9800 suportam certificados com parametros curinga dentro de seus nomes
comuns.

Configuration~ > Security - > PKI Management

Trustpoints CA Server Key Pair Generation Add Certificate

© Generate CSR
Input certificate attributes and send generated CSR to CA
© Authenticate Root CA
+« Copy and paste the root certificate of CA received in .pern format that signed the CSR
© Import Device Certificate
+« Copy and paste the certificate signed by the CA
© Import PKCS12 Certificate
Signed certificate can be received in pkes12 format from the CA

+ Use this section to load the signed certificate directly

% Generate Certificate Signing Request

Certificate Name* 9800-CSR Key Name* 9800-keys [ v o
Country Code MX State CDMX

Location Mexico City Organizational Unit Cisco Systems
Organisation Wireless TAC Domain Name alz-9800.local-domain

Generate

Verifique se as informacoes estao corretas e clique em Gerar. Isso exibe o CSR em uma caixa de
texto ao lado do formulario original.

' Generate Certificate Signing Reguest

Certilieate Name® 9B00-CSR Koy Mame” 9800-keys B+ ) Generated CSR

Country Cade MX Stale COMX - -~ -BEGIN CERTIFIGATE REQUEST----~ ~
MIFETCCAUDCAQAWGZ 4xIAGBGNVBAMTGWF sei0SODAWLMxVY 2FsL
Location Mexico City Organizational Unit Cisco Systems :;ﬁ':ugﬁ\ﬁf\smuwcmﬂmsc]FuanmeTB.gN\c’aa\nTMdocm
WSZXMEZIFRE

Qrganisation Wireless TAG Domain Name alz-9800. local-domain.c (OZEUMBIGA 1 UEBXMLTWW4aWhVIENpdHxDTAL BoNVBAGTBENE TVgx
CzAJBGMVBAYT

k1 Y MRowWFO YKo Z Ive NACKCFghibHOIOTowMDCCAIWDO Y JKoZlihy
CNACEEBOAD v

Generate @ Save to device O]

Copiar salva uma coépia na area de transferéncia para que vocé possa cola-la em um editor de
texto e salvar o CSR. Se Save to device for selecionado, a WLC 9800 criara uma copia do CSR e
a armazenara no bootflash:/csr. Por exemplo, siga estes comandos:

9800#dir bootflash:/csr
Directory of bootflash:/csr/



1046531 -rw 1844 Sep 28 2021 18:33:49 +00: 00 9800- CSR1632856570. csr

26458804224 bytes total (21492699136 bytes free)
9800#more bootflash:/csr/9800-CSR1632856570.csr
----- BEG N CERTI FI CATE REQUEST- - - - -

<Certificate Request>

----- END CERTI FI CATE REQUEST- - - - -

Configuracao de CLI:

9800( confi g) #crypto pki trustpoint 9800-CSR

9800( ca-trust poi nt) #enrollment terminal pem

9800( ca-trust poi nt ) #revocation-check none

9800( ca-trust poi nt) #subject-name C=MX, ST=CDMX, L=Mexico City, O=Cisco Systems, OU=Wireless TaC,
CN=alz-9800.local-domain.com

9800( ca-trust poi nt) #rsakeypair 9800-keys

9800( ca-trust poi nt) #subject-alt-name domainl.mydomain.com,domain2.mydomain.com

9800( ca-trust poi nt) #exit

(config)#crypto pki enroll 9800-CSR
% Start certificate enroll nent

% The subject name in the certificate will include: C=MX, ST=CDMX, L=Mexico City, O=Ci sco
Systens, OU=Wrel ess TaC, CN=al z-9800. | ocal - donai n. com
% The subject nane in the certificate will include: alz-9800

% I nclude the router serial nunber in the subject nanme? [yes/no]: no
% I nclude an | P address in the subject nane? [no]: no

Display Certificate Request to termnal? [yes/no]: yes

Certificate Request follows:

----- BEG N CERTI FI CATE REQUEST- - - - -

<Certificate Request>

----- END CERTI FI CATE REQUEST- - - - -

---End - This line not part of the certificate request---

Redi spl ay enrol |l ment request? [yes/no]: no

Parametros disponiveis para a configuragao do nome do assunto:

C : Pais, deve ter apenas duas letras maiusculas.

ST: Algum Estado, refere-se ao Nome do Estado ou Provincia.

L: Nome do local, refere-se a cidade.

O: Nome da organizacao, refere-se a empresa.

OU: Nome da Unidade Organizacional, pode consultar a secgao.

CN: (Nome comum)Refere-se ao assunto para o qual o certificado é emitido, vocé deve

especificar o endereco IP especifico a ser acessado (IP de gerenciamento sem fio, IP virtual e
assim por diante) ou o nome de host configurado com FQDN.

Note: Se vocé quiser adicionar um Nome alternativo do assunto, ndo sera possivel nas
versodes do Cisco I0S XE anteriores a 17.8.1 devido ao bug da Cisco ID CSCvt15177 . Esse
cenario pode resultar em alguns alertas do navegador devido a auséncia de SAN, para
evitar isso, crie a chave e o CSR off-box, como mostrado na Opc¢ao 1.


https://tools.cisco.com/bugsearch/bug/CSCvt15177

Etapa 3. Faga com que seu CSR seja assinado por sua Autoridade de Certificagdo (CA). A cadeia
de caracteres completa precisa ser enviada a autoridade de certificagcdo para que seja assinada.

----- BEG N CERTI FI CATE REQUEST-- - - -
<Certificate Request>
----- END CERTI FI CATE REQUEST-- - - -

Se vocé usar uma CA do Windows Server para assinar o certificado, baixe o certificado assinado
no formato Base64. Caso contrario, vocé precisa exportar com utilitarios como o gerenciador de
certificado do Windows.

| oh B X
| General Detals Certification Path € £¢ Centificate Export Wizard

Show: |<All> v

Export File Format

Field Value . Certificates can be exported in a variety of file formats.
| Version V3
- Serial number 00
| Signature algorithm sha512RSA Select the format you want to use:
~|| Signature hash algorithm sha512 _
| Issuer Chuu Root CA, Chuu Wireless, ... () DER encoded binary X.509 (.CER)
2 Valid from Tuesday, April 28, 2020 11:58... (@) Base-64 encoded X.509 {.CER)
~ valid to Friday, April 26, 2030 11:58:0... —
Mot S i e P v (_) Cryptographic Message Syntax Standard - PKCS =7 Certificates (.P78)

oK Mext Cancel

Note: O processo de autenticagdo do ponto confiavel depende do numero de CAs que
assinaram seu CSR. Se houver CA de nivel unico, siga a Etapa 4a. Se houver CA
multiniveis, siga a Etapa 4b. Isso € necessario porque um ponto confiavel s6 pode
armazenar dois certificados por vez (o certificado de requerente e o certificado do emissor).

Passo 4a. Faga com que 9800 confie na CA do emissor. Baixe o certificado CA do emissor no
formato .pem (Base64). Expanda a seg¢ao Authentication Root CA no mesmo menu, escolha o
ponto confiavel definido anteriormente na lista suspensa Trustpoint e cole o certificado CA do
emissor. Verifique se os detalhes estao configurados corretamente e clique em Authenticate.



% Authenticate Root CA

Trustpoint™ 9800-C5R v

Root CA Certificate (.pem)* | 7777= BEGIN CERTIFICATE-----

Authenticate

Configuracao de CLI:

9800(confi g) # crypto pki authenticate 9800-CSR

Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a line by itself

Certificate has the following attributes: Fingerprint MD5: DD05391A 05B62573 A38C18DD CDA2337C
Fi ngerprint SHAl: 596DD2DC 4BF26768 CFB14546 BC992C3F F1408809 % Do you accept this certificate?
[yes/no]: yes

Trustpoint CA certificate accepted.

% Certificate successfully inported

Passo 4b. No cenario em que existem varios niveis de autorizagdo, um novo ponto de confianga é
necessario para cada nivel de CA. Esses pontos confiaveis contém apenas o certificado de
autenticacao e apontam para o proximo nivel de autenticacido. Esse processo é feito apenas na
CLI e, neste exemplo, ha duas CAs intermediarias e uma CA raiz:

9800( confi g) #crypto pki trustpoint root
9800( ca-trust poi nt ) #enrollment terminal
9800( ca-trust poi nt ) #chain-validation stop
9800( ca-t rust poi nt ) #revocation-check none
9800( ca-trust poi nt) #exit

9800( confi g) #crypto pki authenticate root

Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit” on a line by itself



Certificate has the followi ng attributes:
Fi ngerprint MD5: 6CACOOD5 C5932D01 B514E413 D41B37A8
Fi ngerprint SHAl: 5ABD5667 26B7BDOD 83BDFC34 543297B7 3D3B3F24

% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.
% Certificate successfully inported

9800( confi g) #crypto pki trustpoint intermediate
9800( ca-trust poi nt) #enrollment terminal

9800( ca-trust poi nt) #chain-validation continue root
9800( ca-t rust poi nt ) #revocation-check none

9800( ca-t rust poi nt) #exit

9800( confi g) #crypto pki authenticate intermediate

Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a line by itself

Certificate has the followi ng attributes:

Fi ngerprint MD5: 2F3FlEF7 EDF66BEO F4COBDAl 01D8FFBA

Fi ngerprint SHAl: 1651F5C7 5D6F7A6B F411D529 34E980B1 D629A2B9
Certificate validated - Signed by existing trustpoint CA certificate.

Trustpoint CA certificate accepted.
% Certificate successfully inported

9800( confi g) #crypto pki trustpoint 9800-CSR
9800( ca-trust poi nt) #chain-validation continue intermediate
9800( confi g) #crypto pki authenticate 9800-CSR

Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a line by itself

Certificate has the followi ng attributes:

Fi ngerprint MD5: DD05391A 05B62573 A38Cl8DD CDA2337C

Fi ngerprint SHAl: 596DD2DC 4BF26768 CFB14546 BC992C3F F1408809
Certificate validated - Signed by existing trustpoint CA certificate.

Trustpoint CA certificate accepted.
% Certificate successfully inported

Etapa 5. Carregue o certificado assinado na WLC 9800. Expanda a secao Importar certificado do
dispositivo no mesmo menu. Escolha o ponto confiavel definido anteriormente e cole o certificado



de dispositivo assinado fornecido pela CA. Em seguida, clique em importar quando as
informagdes do certificado forem verificadas.

% Import Device Certificate

Trustpoint® 9800-CSR -

Signed Certificate (pem)» |77 BEGIN CERTIFICATE-----

Configuracao de CLI:

9800( confi g) #crypto pki import 9800-CSR certificate

Enter the base 64 encoded certificate.
End with a blank line or the word "quit" on a line by itself

----- BEG N CERTI FI CATE- - - - -
<9800 device certificate >
----- END CERTI FI CATE- - - - -

% Router Certificate successfully inported

Usar o novo certificado
Administragdo da Web

Navegue até Administration > Management > HTTP/HTTPS/Netconf e escolha o certificado
importado na lista suspensa Trust Points.



Administration~ > Management~ > HTTP/HTTPS/Netconf

HTTP/HTTPS Access Configuration

HTTP Access [ENABLED .]

HTTP Port 80

HTTPS Access [ENABLE[J .]

HTTPS Port 443

Personal Identity Verification |. DISABLED |

HTTP Trust Point Configuration

Enable Trust Point [ENABLED .]

Trust Points 9800.pfx v

Netconf Yang Configuration

Status [ENABLE[J .]

55H Port 830

Configuragao de CLI:

9800( confi g) #ip http secure-trustpoint 9800.pfx
9800(confi g) #no ip http secure-server
9800(confi g) #ip http secure-server

Autenticagcao Web local

Navegue para Configuration > Security > Web Auth, escolha o mapa de parametros global e
escolha o ponto de confianga importado na lista suspensa Trustpoint. Clique em Update & Apply
para salvar as alteracdes. Certifique-se de que o nome de host IPv4 virtual corresponda ao nome
comum no certificado.



Edit Web Auth Parameter =

General Advanced ~

Parameter-map name ‘ global |

Banner Type ® None (O Banner Text (O Banner Title (O File Name

Maximum HTTP connections ‘ 100

Init-State Timeout(secs) ‘ 120 |

Type | webauth v |

Virtual IPv4 Address ‘ 192.0.2.1 |

Trustpoint | 9800-CSR v |

Virtual IPv4 Hostname ‘ alz—QBUG.IocaI—dumain.c|

Virtual IPv6 Address ‘ KIHIXIX |

Web Auth intercept HTTPs

Watch List Enable

Watch List Expiry Timeout(secs) 600

Captive Bypass Portal 5
3

Disable Success Window )
t"c_é‘:

Disable Logout Window %
=

Disable Cisco Logo

Sleeping Client Status
W

Configuracao de CLI:

9800( confi Q) #parameter-map type webauth global

9800( confi g- par ans- par anet er - map) #type webauth

9800( confi g- par ans- par anet er - nap) #virtual-ip ipv4 192.0.2.1 virtual-host alz-9800.local-
domain.com

9800( confi g- par ans- par anet er - nap) #trustpoint 9800-CSR

Para atualizar o uso do certificado, reinicie os servigos HTTP:

9800( confi g) #no ip http server
9800( confi g) #ip http server

Consideragdes sobre alta disponibilidade



Em um par 9800 configurado para HA SSO (Stateful Switchover High Availability), todos os
certificados sao replicados do primario para o secundario na sincronizacgao inicial em massa. Isso
inclui certificados em que a chave privada foi gerada no préprio controlador, mesmo que a chave
RSA esteja configurada para nao ser exportavel. Depois que o par HA é estabelecido, qualquer
novo certificado instalado € instalado nas duas controladoras e todos os certificados sao
replicados em tempo real.

Apos a falha, o controlador antigo-secundario-agora-ativo usa os certificados herdados do
primario de forma transparente.

Como garantir que o certificado seja confiavel para navegadores da Web

Ha algumas consideragdes importantes para garantir que um certificado seja confiavel para
navegadores da Web:

- Seu nome comum (ou um campo SAN) deve corresponder a URL visitada pelo navegador.

- Deve estar dentro do seu periodo de validade.

- Ele deve ser emitido por uma CA ou cadeia de CA cuja raiz seja confiavel pelo navegador.
Para isso, o certificado fornecido pelo servidor Web deve conter todos os certificados da
cadeia até (ndo necessariamente incluido) um certificado confiavel pelo navegador do cliente
(normalmente a CA raiz).

. Se ele contiver listas de revogagao, o navegador precisara ser capaz de baixa-las e o
certificado CN nao devera estar listado.

Verificar

Vocé pode usar estes comandos para verificar a configuragédo dos certificados:

9800#show crypto pki certificate 9800.pfx

Certificate

Status: Avail able

Certificate Serial Nunmber (hex): 1236
Certificate Usage: Ceneral Purpose

| ssuer:

cn=Chuu | nternediate CA

ou=Chuu Wrel ess

0=Chuu I nc

st =CDMX

c=MX

Subject:

Nare: al z- 9800

e=user @xanpl e. com

cn=alz-9800

ou=Ci sco Systens

o=Wreless TAC

| =CDIMX

st =CDMX

c=MX

Validity Date:

start date: 17:54:45 Pacific Sep 28 2021
end date: 17:54:45 Pacific Sep 26 2031
Associ ated Trustpoints: 9800. pfx



CA Certificate

Status: Avail able

Certificate Serial Number (hex): 1000
Certificate Usage: Signature

| ssuer:

cn=Chuu Root CA

ou=Chuu Wrel ess

0=Chuu I nc

| =I zt apal apa

st =CDMX

c=MX

Subj ect :

cn=Chuu | nternedi ate CA

ou=Chuu Wrel ess

0=Chuu I nc

st =CDMX

c=MX

Validity Date:

start date: 05:10:34 Pacific Apr 29 2020
end date: 05:10:34 Pacific Apr 27 2030
Associ ated Trustpoints: 9800. pf x

9800#show ip http server secure status

HTTP secure server status: Enabled

HTTP secure server port: 443

HTTP secure server ciphersuite: 3des-ede-cbc-sha aes-128-cbc-sha
aes- 256- cbc-sha dhe- aes-128-cbc-sha ecdhe-rsa- 3des- ede-chc-sha

rsa- aes-cbc-sha2 rsa-aes-gcm sha2 dhe- aes-cbhc-sha2 dhe-aes-gcm sha2
ecdhe-rsa- aes-chc-sha2 ecdhe-rsa-aes-gcm sha2

HTTP secure server TLS version: TLSv1l.2 TLSvl.1 TLSv1.0

HTTP secure server client authentication: D sabled

HTTP secure server trustpoint: 9800.pfx

HTTP secure server active session nodul es: ALL

Vocé pode verificar sua cadeia de certificados no 9800. No caso de um certificado de dispositivo
emitido por uma CA intermediaria, ele proprio emitido por uma CA raiz, vocé tem um ponto
confiavel por grupos de dois certificados, de modo que cada nivel tem seu préprio ponto confiavel.
Nesse caso, a WLC 9800 tem 9800.pfx com o certificado do dispositivo (certificado da WLC) e
sua CA de emissao (CA intermediaria). Em seguida, outro ponto confiavel com a CA raiz que
emitiu essa CA intermediaria.

9800#show crypto pki certificate 9800.pfx
Certificate

Status: Avail able

Certificate Serial Nunber (hex): 1236
Certificate Usage: Ceneral Purpose
Issuer:

cn=Chuu Intermediate CA

ou=Chuu Wrel ess

0=Chuu I nc

st =CDMX

c=MX

Subject:

Name: alz-9800

e=user @xanpl e. com

cn=al z- 9800

ou=Ci sco Systens

o=Wreless TAC

| =CDMX

st =CDMX

c=MX



Validity Date:

start date: 17:54:45 Pacific Sep 28 2021
end date: 17:54:45 Pacific Sep 26 2031
Associ at ed Trustpoints: 9800. pf x

CA Certificate

Status: Avail able

Certificate Serial Number (hex): 1000
Certificate Usage: Signature

Issuer:

cn=Chuu Root CA

ou=Chuu Wrel ess

0=Chuu I nc

| =I zt apal apa

st =CDMX

c=MX

Subject:

cn=Chuu Intermediate CA

ou=Chuu Wrel ess

0=Chuu I nc

st =CDMX

c=MX

Validity Date:

start date: 05:10:34 Pacific Apr 29 2020
end date: 05:10:34 Pacific Apr 27 2030
Associ ated Trustpoints: 9800. pf x

9800#show crypto pki certificate 9800.pfx-rrril
CA Certificate

Status: Avail abl e

Certificate Serial Nunmber (hex): 00
Certificate Usage: Signature
Issuer:

cn=Chuu Root CA

ou=Chuu Wrel ess

o=Chuu I nc

| =I zt apal apa

st =CDMX

c=MX

Subject:

cn=Chuu Root CA

ou=Chuu Wrel ess

o=Chuu I nc

| =I zt apal apa
st =CDMX
c=MX

Validity Date:

start date: 04:58:05 Pacific Apr 29 2020

end date: 04:58:05 Pacific Apr 27 2030

Associ ated Trustpoints: 9800- CSR 9800. pfx-rrrl

Verificagdo de certificado com OpenSSL

O OpenSSL pode ser util para verificar o proprio certificado ou para realizar algumas operagdes
de conversao.

Para exibir um certificado com OpenSSL.:

openssl x509 -in



Para exibir o contetido de um CSR:

openssl req -noout -text -in

Se vocé quiser verificar o certificado final na WLC 9800, mas quiser usar algo diferente do seu
navegador, o OpenSSL pode fazer isso e fornecer muitos detalhes.

openssl s_client -showcerts -verify 5 -connect

Vocé pode substituir <wlcURL> pelo URL do webadmin do 9800 ou pelo URL do portal do
convidado (IP virtual). Vocé também pode colocar um endereco IP Ia. Ele informa qual cadeia de
certificados é recebida, mas a validagao do certificado nunca pode estar 100% correta quando um
endereco IP € usado em vez do nome do host.

Para exibir o conteudo e verificar um certificado PKCS12 (.pfx) ou uma cadeia de certificados:

openssl pkcsl2 -info -in

Aqui esta um exemplo desse comando em uma cadeia de certificados em que o certificado do
dispositivo € emitido para o Centro de Assisténcia Técnica (TAC) por uma CA intermediaria
chamada "intermediate.com", ela mesma emitida por uma CA raiz chamada "root.com" :

openssl pkcsl2 -info -in chainscript2.pfx

Enter Inport Password:

MAC Iteration 2048

MAC verified OK

PKCS7 Encrypted data: pbeWthSHA1ANd40Bit RC2- CBC, Iteration 2048

Certificate bag

Bag Attributes

| ocal Keyl D: 1D 36 8F C2 4B 18 0B 0D B2 57 A2 55 18 96 7A 8B 57 F9 CD FD

subj ect =/ C=BE/ ST=Di egem L=Di egenf O=Ci sco/ CN=TAC

i ssuer =/ C=BE/ ST=Di egenf O=Ci sco/ QU=TAC/ CN=i nt er medi at e. conf enai | Addr ess=i nt @ nt.com
----- BEG N CERTI FI CATE- - - - -

<Device certificate >

----- END CERTI FI CATE- - - - -

Certificate bag

Bag Attributes: <No Attributes>

subj ect =/ C=BE/ ST=Di egem O=Ci sco/ QU=TAC/ CN=i nt er nedi at e. con emai | Addr ess=i nt @nt. com
i ssuer =/ C=BE/ ST=Di egeni L=Di egem O=Ci sco/ OU=TAC/ CN=Root CA. r oot . coni enai | Addr ess=r oot @ oot . com
----- BEG N CERTI FI CATE- - - - -



<Internediate certificate >

----- END CERTI FI CATE- - - - -

Certificate bag

Bag Attributes: <No Attributes>

subj ect =/ C=BE/ ST=Di egem L=Di egenf O=Ci sco/ OQU=TAC/ CN=Root CA. r oot . com enmi | Addr ess=r oot @ oot . com
i ssuer =/ C=BE/ ST=Di egeni L=Di egem O=Ci sco/ OU=TAC/ CN=Root CA. r oot . coni enai | Addr ess=r oot @ oot . com
----- BEG N CERTI FI CATE- - - - -

<Root certificate >

----- END CERTI FI CATE- - - - -

PKCS7 Dat a

Shrouded Keybag: pbeWthSHAL1ANnd3- KeyTri pl eDES-CBC, Iteration 2048

Bag Attributes

| ocal Keyl D: 1D 36 8F C2 4B 18 0B OD B2 57 A2 55 18 96 7A 8B 57 F9 CD FD

Key Attributes: <No Attributes>

Ent er PEM pass phrase:

Verifying - Enter PEM pass phrase:

----- BEG N ENCRYPTED PRI VATE KEY- - - - -

<Private key >

----- END ENCRYPTED PRI VATE KEY- - - - -

Troubleshoot

Use esse comando para solucionar problemas. Se for feito em uma sessao remota (SSH ou
telnet), o monitor de terminal sera necessario para exibir as saidas:

9800#debug crypto pki transactions

Saida de depuragao de cenario bem-sucedida

Essa saida exibe a saida esperada quando uma importacao de certificado bem-sucedida
acontece em um 9800. Use-o como referéncia e identifique o estado de falha:

Sep 28 17:35:23.242: CRYPTO_PKl: Copying pkcsl2 from bootflash:9800.pfx

Sep 28 17:35:23.322: CRYPTO PKI: Creating trustpoint 9800. pfx

Sep 28 17:35:23.322: %Kl - 6- TRUSTPO NT_CREATE: Trustpoint: 9800.pfx created succesfully

Sep 28 17:35:23.324: CRYPTO_PKI: exam ning cert:

Sep 28 17:35:23.324: CRYPTO_PKI: issuerName=cn=Chuu | nternedi ate CA ou=Chuu Wrel ess, o=Chuu

I nc, st =CDMX, c=MX

Sep 28 17:35:23.324: CRYPTO_PKI: subject nane=e=user @xanpl e. com cn=al z- 9800, ou=Ci sco

Syst ens, o=Wrel ess TAC, | =CDMX, st =CDMX, c=MX

Sep 28 17:35:23.324: CRYPTO_PKI: addi ng RSA Keypair

Sep 28 17:35:23.324: CRYPTO_PKI: bitValue of ET_KEY_USACE = 140

Sep 28 17:35:23.324: CRYPTO PKI: Certificate Key Usage = GENERAL_PURPOSE

Sep 28 17:35:23.324: % CRYPTO_ENG NE- 5- KEY_ADDI TI ON: A key named 9800.pfx has been generated or
imported by pki-pkcsl2

Sep 28 17:35:23.331: CRYPTO PKl: adding as a router certificate.Public key in cert and stored
public key 9800.pfx match

Sep 28 17:35:23.333: CRYPTO_PKI: exam ning cert:

Sep 28 17:35:23.333: CRYPTO_PKI: issuerNane=cn=Chuu Root CA, ou=Chuu Wrel ess, o=Chuu

I nc, | =I zt apal apa, st =CDMX, c=MX

Sep 28 17:35:23.333: CRYPTO PKI: subjectnanme=cn=Chuu I ntermedi ate CA, ou=Chuu W r el ess, 0=Chuu
I nc, st =CDMX, c=MX

Sep 28 17:35:23.333: CRYPTO_PKI: no matching private key presents.

[...]

Sep 28 17:35:23.335: CRYPTO PKI: Setting the key_type as RSA



Sep 28 17:35:23.335: CRYPTO PKI: Attenpting to insert the peer's public key into cache
Sep 28 17:35:23.335: CRYPTO PKl: Peer's public inserted successfully with key id 21

Sep 28 17:35:23.336: Calling pkiSendCertlnstall Trap to send al ert

Sep 28 17:35:23.337: CRYPTO_PKI: Deleting cached key having key id 31

Sep 28 17:35:23.337: CRYPTO PKI: Attenpting to insert the peer's public key into cache
Sep 28 17:35:23.337: CRYPTO PKI: Peer's public inserted successfully with key id 32

Sep 28 17:35:23.338: CRYPTO PKI: (A0323) Session started - identity selected (9800. pf x)
Sep 28 17:35:23.338: CRYPTO PKI: Rcvd request to end PKI session A0323.

Sep 28 17:35:23.338: CRYPTO_PKI

al z- 9800#: PKI session A0323 has ended. Freeing all resources.

Sep 28 17:35:23.338: CRYPTO PKI: unl ocked trustpoint 9800.pfx, refcount is O

Sep 28 17:35:23.338: CRYPTO PKl: Expiring peer's cached key with key id 32Public key in cert and
stored public key 9800.pfx match

Sep 28 17:35:23.341: Calling pkiSendCertlnstall Trap to send al ert

Sep 28 17:35:23.341: CRYPTO PKl: cert verified and inserted.

Sep 28 17:35:23.402: CRYPTO PKI: Creating trustpoint 9800.pfx-rrrl

Sep 28 17:35:23.402: %Kl - 6- TRUSTPO NT_CREATE: Trustpoint: 9800.pfx-rrrl created succesfully
Sep 28 17:35:23.403: CRYPTO PKI: Setting the key_type as RSA

Sep 28 17:35:23.404: CRYPTO PKI: Attenpting to insert the peer's public key into cache

Sep 28 17:35:23.404: CRYPTO PKI: Peer's public inserted successfully with key id 22

Sep 28 17:35:23.405: Calling pkiSendCertlnstall Trap to send al ert

Sep 28 17:35:23.406: CRYPTO PKI: no CRLs present (expected)

Sep 28 17:35:23. 406: 9%PKI - 6- PKCS12_| MPORT_SUCCESS: PKCS #12 import in to trustpoint 9800.pfx
successfully imported.

Tente importar um certificado PKCS12 que ndo tenha uma CA

Se vocé importar um certificado e receber o erro: "Certificado CA ndo encontrado.", significa que
o arquivo .pfx ndo contém a cadeia inteira ou que uma CA nao esta presente.

9800( confi Q) #crypto pki import pkcsl2.pfx pkcsl2 bootflash:pksl2.pfx password

% | nporting pkcsl2...

Source filenane [pksl2. pfx]?

Reading file from bootfl ash: pks12. pfx

% Warning: CA cert is not found. The imported certs might not be usable.

Se vocé executar o comando openssl pkcs12 -info -in <caminho para cert> e apenas um
certificado com uma chave privada for exibido, significa que a CA nao esta presente. Como regra
pratica, esse comando lista idealmente toda a cadeia de certificados. Nao é necessario incluir a
CA raiz superior se ela ja for conhecida pelos navegadores clientes.

Uma maneira de corrigir isso € desconstruir o PKCS12 em PEM e reconstruir a cadeia
corretamente. No proximo exemplo, tinhamos um arquivo .pfx que continha apenas o certificado
do dispositivo (WLC) e sua chave. Ele foi emitido por uma CA intermediaria (que n&o estava
presente no arquivo PKCS12) que, por sua vez, foi assinada por uma CA raiz bem conhecida.

Etapa 1. Exporte a chave privada.

openssl pkcsl2 -in



Etapa 2. Exporte o certificado como PEM.

openssl pkcsl2 -in

Etapa 3. Faga download do certificado intermediario da CA como PEM.

A origem da CA depende da natureza dela. Se for uma CA publica, uma pesquisa on-line sera
suficiente para localizar o repositério. Caso contrario, o administrador de CA deve fornecer os
certificados no formato Base64 (.pem). Se houver varios niveis de CA, agrupe-os em um unico
arquivo, como o apresentado no final do processo de importacdo da Opgao 1.

Etapa 4. Reconstrua o PKCS 12 a partir da chave, certificado do dispositivo e certificado CA.

openssl pkcsl2 -export -out fixedcertchain.pfx -inkey cert.key -in certificate.pem -certfile
CA.pem

Agora temos o "fixedcertchain.pfx", que podemos importar com prazer para o Catalyst 9800!

Notas e limitagbes

- O Cisco IOS® XE nao oferece suporte a certificados CA com um valido além de 2099: ID de
bug da Cisco CSCvp64208

- O Cisco IOS® XE nao suporta o pacote SHA256 message digest PKCS 12 (certificados
SHA256 sao suportados, mas nao se o préprio pacote PKCS12 for assinado com SHA256) :
ID de bug Cisco CSCvz41428



https://tools.cisco.com/bugsearch/bug/CSCvp64208
https://tools.cisco.com/bugsearch/bug/CSCvz41428

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



