Versoes recomendadas do Cisco IOS XE para
controladores de LAN sem fio Catalyst 9800
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Firmware programavel em campo (FPGA) no hardware 9800 WLC

Manutencao de software de alta disponibilidade no 9800 WLC
ISSU

Correcao de atualizacdo de manutencéo de software (SMU)

Access Point Service Pack

Access Point Device Pack

Diretrizes e requisitos

Cisco.com Localizacdo de imagens de SMUs, APSP e APDP para 9800s diferentes

Nota para o acesso definido por software (SDA)
Inter Release Controller Mobility (IRCM)

Para obter o cédigo recomendado do AireOS, consulte:

Recursos compativeis com os Catalyst 9800 Series Wireless LAN Controllers

Introducao

Este documento descreve as orientagdes para que vocé encontre o software Cisco IOS XE mais
confiavel para as controladoras Wireless LAN Catalyst 9800 (WLCs C9800).

Background

As informacdes neste documento sao aplicaveis a diferentes formatos de WLC9800 que incluem:

+ Dispositivos (9800-40,9800-80,9800-L)

+ Controladores virtuais (9800-CL em nuvens publicas e privadas)

» Controladores sem fio integrados nos switches Cisco Catalyst 9000 Series
» Controladores sem fio integrados nos access points Catalyst (EWC-AP)

Os modelos de access point compativeis com o C9800 incluem

» Access points 11ac Wave 1 baseados em |0S (1700/2700/3700/1572) (ndo em todas as
versdes)

» Access points 11ac Wave 2 baseados em COS (1800/2800/3800/4800/1540/1560)

» Pontos de acesso baseados em COS Catalyst 11ax 91xx Series
(9105/9115/9117/9120/9130/9136/9164/9166)

A coexisténcia de AireOS WLCs com C9800 WLC é levada em conta para essas
recomendacgdes. As recomendagdes abrangem todas as versodes do software Cisco |IOS XE
aplicaveis aos Catalyst 9800 WLCs. Normalmente, uma versado recém-lancada (versao de
manutengao ou novo treinamento de codigo) recebe um minimo de 2 a 3 semanas de tempo de
imersdo no campo e somente se nenhum problema catastréfico for relatado, ela se torna
candidata a recomendacéao geral da Cisco. Essas recomendagdes sao atualizadas com
frequéncia a medida que recebemos feedback por meio de testes internos, casos de TAC, etc.



Compilacoes recomendadas pelo TAC

IOS XE 17.14.1

O Cisco I0S XE 17.14.1 é uma versao de curta duragcdo sem MRs planejados. Os novos recursos
suportados nesta versao estao listados nas notas de versao 17.14

Esta € a primeira versao a suportar WLCs CW9800M e CW9800H1/2. Essas WLC s6 podem
executar versdes posteriores a 17.14.

I0S XE 17.13.1

O Cisco I0S XE 17.13.1 é uma versao de curta duracdo sem MRs planejados. Os novos recursos
suportados nesta versao estao listados nas notas de versao 17.13

Dublin 17,12

Os novos recursos suportados nesta versao estao listados nas notas de versao 17.12.A Cisco
recomenda 17.12.3 para todas as implantagdes. Recomenda-se 17.9.5 e 17.12.3 no momento.

Algumas das principais vantagens do 17.12 sobre 0 17.9 incluem:

* Mais paises oferecem suporte para 6 GHz
» Possibilidade de usar um unico SSID WPA2+WPA3 para 5 e 6GHz.
* Um algoritmo baseado em RRM para balancear a carga de APs em processos WNCd

17.12.3

O Cisco I0S XE 17.12.3 é a segunda versao de corregao de bugs na versao de treinamento
17.12. Esta é a versao recomendada para todas as implantagbes que usam recursos ou hardware
suportados nas versdes 17.10.1 ou posteriores.

Caso vocé tenha uma implantacao de Acesso SD, esteja ciente do bug da Cisco ID CSCw;j04031«
: a WLC forga o SGT a 0 quando o cliente libera o enderecgo de link local IPv6. Entre em contato
com o TAC para obter um patch SMU se vocé for afetado.

17.12.2

O Cisco I0S XE 17.12.2 é a primeira versao de corregcao de bug na versao de treinamento 17.12
e inclui a correcao para CVE-2023-20198 CVE-2023-20273 / CSCwh87343. Esta é a versao
recomendada para todas as implantagcdes que usam recursos ou hardware suportados nas
versdes 17.10.1 ou posteriores.

Dublin 17.11.1

O Cisco I0S XE 17.10.1 é uma verséao de curta duragcdo sem MRs planejados. Consulte o Boletim
EoL 17.11. Os novos recursos suportados nesta versao estao listados nas Notas de versao



https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-14/release-notes/rn-17-14-9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-13/release-notes/rn-17-13-9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-12/release-notes/rn-17-12-9800.html
https://tools.cisco.com/bugsearch/bug/CSCwj04031
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://tools.cisco.com/bugsearch/bug/CSCwh87343
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-10-x-eol.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-10-x-eol.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-11/release-notes/rn-17-11-9800.html

17.11.1. Para todos os recursos e hardware suportados a partir de 17.10.1 ou 17.11.1, é
recomendavel usar 17.12.2

Dublin 17.10.1

O Cisco I0S XE 17.10.1 é uma versao de curta duragcdo sem MRs planejados. Consulte o boletim
EoL 17.10 .Os novos recursos suportados nesta versao estio listados nas Notas de versao
17.10.1. Para todos os recursos e hardware suportados a partir de 17.10.1, é recomendavel usar
17.12.2

Cupertino 17,9

O Cisco I0S XE 17.9.x € um trem de longa duragdo com varios MRs planejados. A Cisco recomenda

17.9.5 para todas as implantacoes.

% Note:

1) SMUs e APSPs exigem uma licenga Network Advantage. Para implantagdes com licenga
do Network Essentials, as corre¢des de bugs estao disponiveis na imagem de
escalonamento 17.9 que pode ser solicitada ao Cisco TAC. A atualizagdo para uma imagem
de escalonamento requer tempo de inatividade.

2) Os APSPs sao incrementais, ou seja, cada versao de APSP inclui corre¢Oes de todas as
versoes anteriores de APSPs.

3) Avalie os bugs em APSP e aplique os APSPs que incluem correcdes para modelos de AP

em sua implantacéo.

17.9.5

O Cisco I0S XE 17.9.5 é uma versao de correcao de bugs, corrigindo todos os problemas
cobertos pelo 17.9.4a, bem como os APSPs. Se vocé tiver 9162 APs, esteja ciente de

CSCwij45141


https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-11/release-notes/rn-17-11-9800.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-10-x-eol.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-10-x-eol.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-10/release-notes/rn-17-10-9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-10/release-notes/rn-17-10-9800.html
https://tools.cisco.com/bugsearch/bug/CSCwj45141

que € um problema que comecou em 17.9.4APSP8

Caso vocé tenha uma implantagao de Acesso SD, esteja ciente do bug da Cisco ID CSCwj04031«
:a WLC forgca o SGT a 0 quando o cliente libera o endereco de link local IPv6. Entre em contato
com o TAC para obter um patch SMU se vocé for afetado.

17,9.4a

O Cisco I0S XE 17.9.4a é publicado para lidar com varias vulnerabilidades no recurso de
interface do usuario da Web do software Cisco I0S XE descrito em CVE-2023-20198 CVE-2023-
20273 / CSCwh87343.

Caso vocé tenha uma implantagao de Acesso SD, esteja ciente do bug da Cisco ID CSCwj04031x
: a WLC forga o SGT a 0 quando o cliente libera o enderecgo de link local IPv6. Entre em contato


https://tools.cisco.com/bugsearch/bug/CSCwj04031
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://tools.cisco.com/bugsearch/bug/CSCwh87343
https://tools.cisco.com/bugsearch/bug/CSCwj04031

com o TAC para obter um patch SMU se vocé for afetado.
17.9.4a APSP6 (versao AP: 17.9.4.201)

17.9.4a APSP6 inclui as mesmas correcoes que 17.9.4 APSP6 mesmo que o rétulo da versao do
AP seja diferente de 17.9.4 APSPG6. Essas corregdes incluem:

Os APs Cisco 9120 e 9115 do_ CSCwh61011 se desjuntam inesperadamente da WLC e nao
conseguem estabelecer DTLS novamente

CSCwh74663 3800 nao enviando quadros de dados de QoS downstream devido ao sinalizador
RadarDetected como TRUE

CSCwh81332 9130APs tiveram travamentos de panico de kernel apds a atualizagéo para 17.6.6
(corregao de regressao para CSCwf87904

CSCwh60483 9136I-ROW AP - Leituras de temperatura erradas, desligadas por 100s graus

CSCwf53520Cisco 1815 AP executando a versao 17.9.2: pane de kernel observada

Os APs flexiveis_CSCwf93992 2800 nao estado processando pacotes fragmentados EAP-TLS se o
atraso for superior a 50 ms

CSCwif85025 C9166-ROW AP com caodigo de pais GB, reduz txpower apos a mudanga de canal
fazendo com que os clientes falhem ao se conectar.

Falha no kernel CSCwh02913AP devido a assert:"TXPKTPENDTOT(wlc)== 0": arquivo
"wic_mutx.c:4247"

CSCwh08625 Kernel Panic em APs C9105, C9115, C9120 com PC em _raw_spin_unlock

CSCwf68131 C9105AXW - monitoramento de blocos defeituosos

CSCwf50177 C9105AXW - grande numero de blocos defeituosos
17.9.4

O Cisco I0S XE 17.9.4 é principalmente uma versao de corre¢cao de bugs que também adiciona

» Suporte a analise de produtos
» Suporte a ROW para EAU

/i\ Caution:

1) 17.9.4 e 17.9.4a sao afetados pelo CSCwf83132, o que resulta na incapacidade do
cliente de se associar em SSIDs ativados para 11r em APs flexconnect apés uma
alteragao no nome do grupo de mobilidade.

17.9.4 SMU_CSCwh87343 (SMU fria; requer recarga)

17.9.4 O SMU fornece correcao para


https://tools.cisco.com/bugsearch/bug/CSCwh61011
https://tools.cisco.com/bugsearch/bug/CSCwh61011
https://tools.cisco.com/bugsearch/bug/CSCwh74663
https://tools.cisco.com/bugsearch/bug/CSCwh81332
https://tools.cisco.com/bugsearch/bug/CSCwf87904
https://tools.cisco.com/bugsearch/bug/CSCwh60483
https://tools.cisco.com/bugsearch/bug/CSCwf53520
https://tools.cisco.com/bugsearch/bug/CSCwf93992
https://tools.cisco.com/bugsearch/bug/CSCwf93992
https://tools.cisco.com/bugsearch/bug/CSCwf85025
https://tools.cisco.com/bugsearch/bug/CSCwh02913
https://tools.cisco.com/bugsearch/bug/CSCwh08625
https://tools.cisco.com/bugsearch/bug/CSCwf68131
https://tools.cisco.com/bugsearch/bug/CSCwf50177
https://tools.cisco.com/bugsearch/bug/CSCwf83132

CSCwh87343/ CVE-2023-20198 CVE-2023-20273 Varias Vulnerabilidades no Recurso de
Interface do Usuario da Web do Software Cisco IOS XE. A WLC precisa ser recarregada para
aplicar esse SMU.

17.9.4 APSP6 (versao AP: 17.9.4.206)
17.9.4 O APSP5 inclui corre¢cdes no APSP1, APSP2 e APSP5 e também adiciona correcdes para:

Os APs Cisco 9120 e 9115 do_ CSCwh61011 se desjuntam inesperadamente da WLC e nao
conseguem estabelecer DTLS novamente

CSCwh74663 3800 ndo enviando quadros de dados de QoS downstream devido ao sinalizador
RadarDetected como TRUE

CSCwh8132 9130APs tiveram travamentos de panico de kernel apds a atualizagéo para 17.6.6
(corregao de regressao para CSCwf87904)

CSCwh60483 9136I-ROW AP - Leituras de temperatura erradas, desligadas por 100s graus

17.9.4 APSP5 (Versao AP: 17.9.4.205)
17.9.4 O APSP5 inclui corre¢cdes no APSP1 e no APSP2 e também adiciona corregcdes para:
CSCwf53520Cisco 1815 AP executando a versao 17.9.2: pane de kernel observada

Os APs flexiveis_CSCwf93992 2800 nao estao processando pacotes fragmentados EAP-TLS se o
atraso for superior a 50 ms

17.9.4 APSP2 (versao AP: 17.9.4.202)
17.9.4 O APSP2 inclui todas as corregdes do APSP1 e também adiciona corre¢des para:

CSCwf85025 C9166-ROW AP com codigo de pais GB, reduz txpower ap6s a mudanca de canal
fazendo com que os clientes falhem ao se conectar.

Falha no kernel CSCwh02913AP devido a assert:"TXPKTPENDTOT(wlc)== 0": arquivo
"wlc_mutx.c:4247"

CSCwh08625 Kernel Panic em APs C9105, C9115, C9120 com PC em _raw_spin_unlock

17.9.4 APSP1 (versao AP: 17.9.4.201)
17.9.4 O APSP1 fornece corre¢des para C9105AXW que abordam:
CSCwf68131 C9105AXW - monitoramento de blocos defeituosos

CSCwf50177 C9105AXW - grande numero de blocos defeituosos

17.9.3


https://tools.cisco.com/bugsearch/bug/CSCwh87343
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://tools.cisco.com/bugsearch/bug/CSCwh61011
https://tools.cisco.com/bugsearch/bug/CSCwh61011
https://tools.cisco.com/bugsearch/bug/CSCwh74663
https://tools.cisco.com/bugsearch/bug/CSCwh81332
https://tools.cisco.com/bugsearch/bug/CSCwf87904
https://tools.cisco.com/bugsearch/bug/CSCwh60483
https://tools.cisco.com/bugsearch/bug/CSCwf53520
https://tools.cisco.com/bugsearch/bug/CSCwf93992
https://tools.cisco.com/bugsearch/bug/CSCwf93992
https://tools.cisco.com/bugsearch/bug/CSCwf85025
https://tools.cisco.com/bugsearch/bug/CSCwh02913
https://tools.cisco.com/bugsearch/bug/CSCwh08625
https://tools.cisco.com/bugsearch/bug/CSCwf68131
https://tools.cisco.com/bugsearch/bug/CSCwf50177

O Cisco I0S XE 17.9.3 é uma versao de corregao de bugs que também adiciona

» Suporte para IW9167E

» Capacidade de especificar a carga do local para melhor balanceamento de carga de APs
em instancias do daemon Wireless Network Control (WNCd) no C9800

* Reintroduz o suporte para Access Points Wave 1 (1700/2700/3700/1572), mas esse suporte
nao vai além do suporte normal do ciclo de vida do produto. Os recursos para esses APs
estdo em paridade com os recursos do 17.3 e a atualizagdo do 17.3.x parao 17.9.3 é
suportada para x >=4c. Para obter mais detalhes, consulte as Perguntas frequentes

« Comando para desativar a Contabilidade Proviséria AAA no C9800

Se vocé estiver executando 17.9.3, a Cisco recomenda, no minimo, aplicar SMUs e APSPs e
ACLs HTTP aplicaveis para CSCwh87343 até que o WLC possa ser atualizado para 17.9.4 +
SMU_CSCwh87343 + APSP (conforme necessario) OU 17.9.4a + APSP (conforme necessario)

17.9.3 + SMUs + APSP4 imagem CCO para implantagdes com 11ac wave 2 AP Series (2800,
3800, 4800, 1560, 6300) para enderecar Field Notice FN74035 / CSCwf67316

17.9.3 + SMUs + APSP5 imagem CCO para implantagdes com o 11ax Catalyst AP Series
(C9105) para enderecar CSCwf68131 e CSCwf50177

17.9.3 + SMUs + APSP3 imagem CCO para todas as outras implantagoes.

.& Cuidado: antes de atualizar para 17.9.3,

a. se a WLC C9800 n&o estiver executando 17.3.6+APSP6, 17.3.7 ou 17.6.5, os APs COS
registrados na WAN para a WLC estardao em risco de corrupcao de imagem. Consulte o
documento Como evitar o loop de inicializagdo devido a corrupgdo da imagem para evitar
que APs fiquem presos no loop de inicializagdo ou para recuperar APs presos no loop de
inicializacao.

b. Atualize a versdao do ROMMON no C9800-40 para a 17.7(3r) para evitar o CSCvp25150
. Consulte a secao FPGA deste documento para obter a versao recomendada do ROMMON
em outras plataformas e o procedimento de atualizagao do ROMMON.

17.9.3 PME
Trés SMUs foram publicados para 17.9.3, que inclui corre¢cdes para:

CSCwf55303 WLC ativo é reinicializado quando o enlace RP é ativado (sem interrupgdes, nao
exige recarregamento de WLC)

CSCwe01579 Travamento de WNCd observado em rrm_client_coverage_rssi_record_create
durante escala de rrm (requer recarregamento de WLC)

CSCwf60151 Vazamento de memaria com bloqueio de disparo de pubd na WLC (sem acesso,
nao requer recarregamento da WLC)

17.9.3 APSP5 (Verséo do AP: 17.9.3.205)


https://salesconnect.cisco.com/sc/s/simple-media?vtui__mediaId=a1m8c00000pYBhlAAG
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-xe-17/221107-filter-traffic-destined-to-cisco-ios-xe.html
https://tools.cisco.com/bugsearch/bug/CSCwh87343
https://www.cisco.com/c/en/us/support/docs/field-notices/740/fn74035.html
https://tools.cisco.com/bugsearch/bug/CSCwf67316
https://tools.cisco.com/bugsearch/bug/CSCwf68131
https://tools.cisco.com/bugsearch/bug/CSCwf50177
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/220443-how-to-avoid-boot-loop-due-to-corrupted.html
https://tools.cisco.com/bugsearch/bug/CSCvp25150
https://tools.cisco.com/bugsearch/bug/CSCwf55303
https://tools.cisco.com/bugsearch/bug/CSCwe01579
https://tools.cisco.com/bugsearch/bug/CSCwf60151

17.9.3 O APSP4 fornece corregdes de AP para:

CSCwf68131 C9105AXW - monitoramento de blocos defeituosos

CSCwf50177 C9105AXW - grande numero de blocos defeituosos

17.9.3 APSP4 (Versao do AP: 17.9.3.204)

17.9.3 O APSP3 fornece corregcdes de AP para:

CSCwif67316 - 2800/3800/4800/1560/IW6300 nao pode detectar radar nos niveis exigidos
17.9.3 APSP3 (Versao do AP: 17.9.3.203)

17.9.3 O APSP3 fornece corre¢des de AP para:

CSCwe73758 9115 AX AP Beacon travado em 5GHz

CSCwf(07605 Os dispositivos Mac C9105AXW e 1815W nao podem obter um endereco IP na
porta Ethernet apds a substituicdo da VLAN AAA

CSCwe91394 Aeroscout T15e Etiquetas que nao reportam dados temporarios devido a bytes
extras apds a atualizagdo da WLC para 17.92 ou 17.10.1

CSCwf29742 FW travado ao executar multicast e longevidade com mais de 80 clientes (apos 12
horas)

17.9.3 APSP2 (Versao do AP: 17.9.3.202)
17.9.2 O APSP2 fornece corregdes de AP para:

CSCwe32853 O AP C9124AXI nao encaminha o trafego RLAN para a rede upstream. [06513662
SF]
CSCwd41463 Os APs Cisco 3800 e 4800 param de enviar relatorio de associagao IGMP

17.9.3 APSP1 (Versao do AP: 17.9.3.201)

17.9.3 O APSP1 fornece corregcdes de AP para:

CSCwd91054 Quando os clientes na implantagdo de autenticagédo central Flex, fazem roaming de
Sticky Key Caching (SKC) com PMKID antigo, ficam presos no estado de Autenticagao.
CSCwe55390 3802AP colocando em buffer o trafego de voz/UP6 por ~500ms apds o roaming do
telefone de link espectral causar problemas de audio como voz robotica

CSCwe04602 COS AP falha ao encaminhar o trafego para o cliente sem fio por cerca de 60
segundos em SDA Fabric WLANs

CSCweb6515 9136 AP na versao 17.9.2 nao registrando a resposta M2 do cliente

CSCwe88776 EWC capaz MAP esperando 3 minutos em capwap init

17.9.2

O Cisco I0S XE 17.9.2 é uma versao de corre¢cao de bug com excegao de alguns recursos novos
(consulte as notas de versao para obter mais informagdes). Varias corregdes de bugs criticos e
suporte para versdes mais recentes de alguns pontos de acesso Catalyst WiFi6 (consulte Field


https://tools.cisco.com/bugsearch/bug/CSCwf68131
https://tools.cisco.com/bugsearch/bug/CSCwf50177
https://tools.cisco.com/bugsearch/bug/CSCwf67316
https://tools.cisco.com/bugsearch/bug/CSCwe73758
https://tools.cisco.com/bugsearch/bug/CSCwf07605
https://tools.cisco.com/bugsearch/bug/CSCwe91394
https://tools.cisco.com/bugsearch/bug/CSCwf29742
https://tools.cisco.com/bugsearch/bug/CSCwe32853
https://tools.cisco.com/bugsearch/bug/CSCwd41463
https://tools.cisco.com/bugsearch/bug/CSCwd91054
https://tools.cisco.com/bugsearch/bug/CSCwe55390
https://tools.cisco.com/bugsearch/bug/CSCwe04602
https://tools.cisco.com/bugsearch/bug/CSCwe66515
https://tools.cisco.com/bugsearch/bug/CSCwe88776
https://www.cisco.com/c/en/us/support/docs/field-notices/724/fn72424.html

Notice 72424) est&o disponiveis na versdo 17.9.2. E recomendavel atualizar para 17.9.4 +
SMU_CSCwh87343 + APSP(conforme necessario) OU 17.9.4a + APSP(conforme necessario)

17.9.2 APSP1

0O 17.9.2 APSP1 fornece correcado para CSCwd80290 que permite que APs IW3700 se unam a
WLC C9800 mesmo apds 4 de dezembro de 2022. Para obter mais detalhes, consulte
https://www.cisco.com/c/en/us/support/docs/wireless/aironet-700-series-access-points/218447-
ios-ap-image-download-fails-due-to-expir.html e Field Notice FN72524.

17.9.1

O Cisco I0S XE 17.9.1 é a primeira versao da versao de treinamento 17.9.x de longa duracao.
Esta é a primeira versao que suporta APs Cisco Catalyst 916x Series. Os novos recursos
suportados nesta versdo estdo listados nas Notas de versdo 17.9.1. E recomendavel atualizar
para 17.9.4 + SMU_CSCwh87343 + APSP(conforme necessario) OU 17.9.4a + APSP(conforme
necessario)

/i\ Cuidado: o suporte para as versdes mais recentes de alguns pontos de acesso Catalyst
WIFi6 (consulte Field Notice 72424) nao esta disponivel em 17.9.1, mas esta em 17.9.2

Cupertino 17.8.1

O Cisco 10S XE 17.8.1 é uma versao de curta duragdo sem MRs planejados. Consulte o boletim
EolL 17.8.1. Os novos recursos suportados nesta versao estao listados nas Notas de versao
17.8.1 . Para todos os recursos e hardware suportados a partir do 17.8.1, € recomendavel usar
17.9.4 + SMU_CSCwh87343 + APSP(conforme necessario) OU 17.9.4a + APSP(conforme
necessario)

% Observacao: as implantagdes com C9130s e C9124s, se estiverem executando 17.3.3,
precisarao atualizar para 17.3.4c antes de atualizar para 17.8.1

Cupertino 17.7.1

O Cisco I0S XE 17.7.1 é uma versao de curta duragédo sem MRs planejados. Consulte o boletim
EolL 17.7.1. Os novos recursos suportados nesta versao estao listados nas Notas de versao
17.7.1. Para todos os recursos e hardware suportados a partir do 17.7.1, € recomendavel usar
17.9.4 + SMU_CSCwh87343 + APSP(conforme necessario) OU 17.9.4a + APSP(conforme
necessario)

.& Cuidado: 0 17.7.1 é afetado pelo CSCwb13784 que impede que APs wave 2 e 11ax se
unam se o MTU do caminho cair abaixo de 1000 bytes

Bengaluru 17.6
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O Cisco I10S XE 17.6.x € um trem de longa duragao com varios MRs.
Consulte17.6 Boletim
de fim de vida.A Cisco recomenda que vocé migre para 17.9.5 para todas as implantacoes.

17.6.7

O Cisco I0S XE 17.6.7 é uma versao apenas para corregao de bugs. Esta é a versao
recomendada se voceé tiver que permanecer com o treinamento de software 17.6.

17,6.6a

O Cisco I0S XE 17.6.6a corrige a CSCwh87343: Vulnerabilidade de Escalacao de Privilégios de
Interface do Usuario da Web do Software Cisco IOS XE. Substitui 17.6.6.

17.6.6
O Cisco I0S XE 17.6.6 é uma versao apenas para corregao de bugs.
17.6.5

O Cisco I0S XE 17.6.5 é uma versao somente para corregao de bugs e adiciona a configuragao,
em Policy Profile, para desabilitar a Contabilidade Provisoria. 17.6.5

17.6.4

O Cisco I0S XE 17.6.4 é uma versao apenas para correcao de bugs e adiciona a configuracao,
em AP Join Profile, para ativar o console serial do AP. Varias corre¢oes de bugs criticos e suporte
para versdes mais recentes de alguns pontos de acesso Catalyst WiFi6 (consulte Field Notice
72424) estao disponiveis na versao 17.6.4. A Cisco recomenda migrar para 17.9.4 +
SMU_CSCwh87343 + APSP(conforme necessario) OU 17.9.4a + APSP(conforme necessario)

17.6.4 APSP1

O APSP 17.6.4 fornece corregao para CSCwd80290 que permite que APs IW3700 se juntem a
WLC C9800 mesmo apds 4 de dezembro de 2022. Para obter mais detalhes, consulte
https://www.cisco.com/c/en/us/support/docs/wireless/aironet-700-series-access-points/218447-
ios-ap-image-download-fails-due-to-expir.html e Field Notice FN72524.

17.6.3

O Cisco I0S XE 17.6.3 é uma versao apenas para correcao de erros. Ele inclui todas as
corregdes no 17.3.5a + a corregédo para CSCwb13784.

Para clientes que usam o local com o CMX ou o DNA Spaces, esteja ciente do CSCwb65054.
SMU (hot patch) publicado em cisco.com.

Muitas corre¢des de bugs fornecidas através de patches SMU na versao 17.6.3 e suporte para
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versdes mais recentes de alguns dos pontos de acesso Catalyst WiFi6 (consulte Field Notice
72424) estao disponiveis na versao 17.6.4. A Cisco recomenda migrar para a versao 17.9.4 +
SMU_CSCwh87343 + APSP(conforme necessario) OU 17.9.4a + APSP(conforme necessario)

17.6.2

O Cisco I0S XE 17.6.2 adiciona suporte para varios recursos.

» Suporte de 802.1 com autenticagao da Web em falha de autenticagcado MAC
» Suporte a malha e malha + Flex em APs externos C9124AXI/E/D
» Limitacao de taxa bidirecional por cliente em APs Catalyst 802.11ac wave 2 e 11ax

Muitos bugs criticos em 17.6.2, por exemplo, CSCwb13784, que impede que APs wave 2 e 11ax
se unam se o caminho MTU cair abaixo de 1000 bytes, sao resolvidos em 17.6.4. A Cisco
recomenda migrar para 17.9.4 + SMU_CSCwh87343 + APSP(conforme necessario) OU 17.9.4a +
APSP(conforme necessario)

17.6.1

Os novos recursos compativeis com esta versao estdo documentados nas notas da versao
17.6. 17.6.1 € vulneravel a varios defeitos criticos e deve ser evitado.

Bengaluru 17.5.1

O Cisco I0S XE 17.5.1 é uma versao de curta duragédo sem MRs planejados. Consulte o Boletim
de Fim da Vida Util 17.5 A lista de recursos suportados nesta versdo esta listada nas Notas de
Versao 17.5. Para todos os novos hardwares e recursos suportados a partir da versao 17.5, a
Cisco recomenda que vocé migre para 17.9.4 + SMU_CSCwh87343 + APSP(conforme
necessario) OU 17.9.4a + APSP(conforme necessario)

Bengaluru 17.4.1

O Cisco I0S XE 17.4.1 é uma versao de curta duracdo sem MRs planejados. Consulte o boletim
de fim da vida util 17.4. A lista de recursos compativeis com a versao 17.4 consta nas notas da
versao 17.4. Para todos os novos hardwares e recursos suportados a partir da versao 17.4, a
Cisco recomenda que vocé migre para 17.9.4 + SMU_CSCwh87343 + APSP(conforme
necessario) OU 17.9.4a + APSP(conforme necessario)

Amsterdam 17.3

O Cisco I0S XE 17.3.x € um trem de longa duragéo com varias versdes de manutencédo (MRs). A
versao 17.3 atingiu o fim da manutencao do software, conforme documentado no boletim de fim
da vida util da versao 17.3. O ultimo MR para 17.3 € uma versao apenas para psirt prevista para
setembro de 2023. A Cisco recomenda que vocé migre para 17.9.5 para todas as implantagcoes
se estiver em uma versao anterior.
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17.3.7

O Cisco I0S XE 17.3.7 é o ultimo MR de correcéo de bugs na versao de treinamento 17.3. Para
clientes que desejam permanecer no trem 17.3, a Cisco recomenda 17.3.7.

17.3.6

O Cisco I0S XE 17.3.6 é principalmente uma versao de correcao de bugs. Ele acrescenta suporte
para

* Recurso de malha e malha+flex para 9.124 pontos de acesso AXI/E/D
» Versoes mais recentes (VIDs) de alguns pontos de acesso Catalyst WiFi6 (consulte Field
Notice 72424).

17.3.6 APSP7

O APSPTY fornece correcdes IOS no APSPS5 e corregoes COS AP no APSP6 como um patch
unificado.

17.3.6 APSP6 via CSCwd89180

O 17.3.6 APSP6 substitui o 17.3.6 APSP2 e corrige varios defeitos do COS AP (onda 11ac2 e
Catalyst 11ax) :

CSCvx32806 COS-APs travados em bootloop devido a falha na verificacdo da soma de
verificagdo da imagem
CSCwc32182 AP 1852 Radio Firmware Crash (SF 06029787/06121536/06208256)

CSCwc89719 AP1832 Travado devido a falha no radio (falha na recuperacao do radio)
(SF#06180501)

CSCvz99036 Pontos de acesso da Cisco Desvio de VLAN nativa Vulnerabilidade

CSCwd37092 Downloads de TCP lentos, falha de autenticacées TLS em 8.10.181.0/17.3.6 -
2800/3800/4800 series

CSCwc78435 9130 enviando lista de canais incorreta no evento DFS fora da banda causando
problemas de conectividade do cliente

CSCwc88148 Aprimoramento adicional para problema de suspensao de mac (CSCwc72194 ) no
lado do driver.

17.3.6 APSP5 via CSCwd83653

O 17.3.6 APSP5 fornece corregao para o bug da Cisco ID CSCwd80290 que permite que APs
Cisco 10S se juntem a WLC C9800 mesmo apds 4 de dezembro de 2022. Para obter mais
detalhes, consulte https://www.cisco.com/c/en/us/support/docs/wireless/aironet-700-series-
access-points/218447-ios-ap-image-download-fails-due-to-expir.html e Field Notice FN72524.

17.3.6 APSP2 via CSCwd40096

17.3.6 APSP2 fornece corregéo para o bug da Cisco ID CSCwd37092
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Sintoma: downloads lentos e falhas de autenticacao EAP-TLS para access points
2800/3800/4800/1560/6300. Para confirmar o bug, execute #show controllers nss stats no AP e
verifique se o contador INNER_CAPWAP_REASM_FAILED esta aumentando

Solugao alternativa: nenhum; problema de download de TCP visto apenas no C9800 quando tcp-
adjust-mss 1250 foi explicitamente desabilitado em Perfil de Jungao AP. Habilitar a configuracao
evita downloads de TCP lentos, mas a lentiddo de download de UDP e falhas de EAP-TLS
persistem.

Ele também inclui corre¢ao para o bug da Cisco ID CSCvz9036 e o bug da Cisco ID
CSCwc78435.

17,3,5b

O Cisco I0S XE 17.3.5b é uma iteragao atualizada do 17.3.5a que incorpora corregoes de bugs
sendo fornecidas através de patches SMU e imagem de escalonamento no 17.3.5a. Consulte
Defeitos resolvidos em 17.3.5b para obter uma lista completa.

17.3.5a

Cisco I0S XE 17.3.5a varias corregdes importantes, incluindo

» Correcoes para acionadores conhecidos de alta utilizacdo da CPU no WNCd (sondas,
tempestade ARP, entre outros)

* Priorizacao de keepalive do CAPWAP para evitar que os APs sejam descartados quando a
utilizacao da CPU do WNCd aumentar.

» Syslog para diagnosticar quando o SSID para de transmitir e 0 mecanismo de recuperagao
de CLI. Consulte CSCwb01162.

.& Cuidado: A imagem CCO 17.3.5a é afetada pelo CSCwb13784, que impede que APs wave
2 e 11ax se unam se o MTU do caminho cair abaixo de 1000 bytes e impede que APs Cisco
IOS (1700/2700/3700) se unam se o MTU do caminho cair abaixo de 1500 bytes.
Corregao: SMU (hot patch) publicado em cisco.com fornece corregcao para o problema e é
obrigatério para aplicar.

17.3.4c
O Cisco I0S XE 17.3.4c corrige varios erros graves e de grande impacto na versao 17.3.4.
17.3.4

O Cisco I0S XE 17.3.4 € uma versao apenas para corregao de erros.

% Observacao: as implantagdes com C9130s e C9124s, se estiverem executando 17.3.3,
precisarao atualizar para 17.3.4c antes de atualizar para 17.8.1, 17.9.1.
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17.3.3

O Cisco I0S XE 17.3.3 é uma versao apenas para correcao de erros.

.& Cuidado: 17.3.3 é vulneravel ao CSCvy11981
Sintoma: Falha de WNCD
Trigger: se um nome de AP tiver 32 ou mais caracteres, ha corrup¢gao de memoria que leva
a esse travamento
Solugéo alternativa: certifique-se de que o numero de caracteres para o nome do AP seja 31
OuU menos.

17.3.2a

O Cisco I0S XE 17.3.2a, embora seja uma versdo de manutengao, apresenta recursos além das
correcoes de erros. Esses recursos incluem

« Smart Licensing Using Policy [configuracdo da GUI disponivel somente na versao 17.4.1]

» SSID pessoal do OEAP

+ Autorizacado de AP usando o numero de série [estendido a todos os APs além dos que
apresentam o certificado wlancc+FIPS+LSC]

» Garantia e coexisténcia de servicos de loT sem iCAP

* Tunel TLS para DNA-C na nuvem

17.3.1

O Cisco I0S XE 17.3.1 introduziu o suporte para estes hardware e solugdes

» Access points 91051 e 9105W

* Modelo de taxa de transferéncia mais alta no 9800CL

» Conexao sem fio incorporada nos switches Catalyst 9k (ndo SDA)
* Rede definida pelo usuario (UDN) e aplicativo mével UDN

» Gerenciamento de BLE no controlador

» Gerenciamento do médulo de loT

Para obter a lista completa, consulte as notas da versao 17.3

Amsterdam 17.2.1

O Cisco I0S XE 17.2.1 é uma trilha de curta duragcao sem versdes de manutencgao planejadas.
Consulte o Boletim do fim da vida util 17.2 Todas as versdes 17.2.x para C9800 foram adiadas
devido ao aviso de campo FN70577 e CSCvu24770. A Cisco recomenda a migracéo para 17.9.4 +
SMU_CSCwh87343 + APSP(conforme necessario) OU 17.9.4a + APSP(conforme necessario) para todas as

implantacdes.

Amsterdam 17.1.1


https://tools.cisco.com/bugsearch/bug/CSCvy11981
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-3/release-notes/rn-17-3-9800.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/eos-eol-notice-c51-744388.html
https://www.cisco.com/c/en/us/support/docs/field-notices/705/fn70577.html
https://tools.cisco.com/bugsearch/bug/CSCvu24770

O Cisco I0S XE 17.1.1 é uma versao de curta duragdo sem manutencao planejada. Consulte
o boletim de fim da vida util 17.1. Todas as versoes 17.2.x para C9800 foram adiadas devido
ao aviso de campo FN70577 e CSCvu24770. A Cisco recomenda a migragéo para 17.9.4 +
SMU_CSCwh87343 + APSP(conforme necessario) OU 17.9.4a + APSP(conforme necessario) para todas as

implantacoes.

Gibraltar 16.12

O Cisco I0S XE 16.12 é a primeira versao de treinamento de longa duragao para o 9800. A
versao 16.12.1 introduziu suporte para esses hardwares e solugdes.

+ 9800-L

9800-CL na Google Cloud

9120AXE, 9130AXI

Controlador sem fio integrado no access point Catalyst (EWC-AP)

16.12.8

Todas as versdes 16.12.x de 16.12.2 a 16.12.7 sdo apenas versoes de corregcao de bugs. 16.12.8
€ o ultimo MR planejado neste trem. Consulte 0 boletim de fim da vida atil 16.12. A Cisco recomenda que

vocé migre para 17.9.5 para todas as implantacoes.

% Nota:Todas as versdes 16.12.x anteriores a 16.12.4a (16.12.1, 16.12.1s, 16.12.1t, 16.12.2s, 16.12.2t, 16.12.3,
16.12.3s) sdo adiadas para enderegar CSCvu24770.

Gibraltar 16.11.1

O Cisco I0S XE 16.11.1 € uma versao de curta duracado sem manutencao planejada. Consulte o
boletim de fim da vida util. Para todos os recursos no 16.x, a Cisco recomenda a migracao para
17.9.4 + SMU_CSCwh87343 + APSP(conforme necessario) OU 17.9.4a + APSP(conforme
necessario) para todas as implantacoes

Gilbraltar 16.10.1

O Cisco I10S XE 16.10.1 é a primeira versao do software Cisco I0S XE que suporta oficialmente
SKUs do Catalyst 9800 (dispositivos: 9800-40, 9800-80; 9800 em nuvem privada/publica; 9800-
CL, bem como software 9800 em switches Catalyst 9300). O Cisco IOS XE 16.10.1e € a primeira
versao a oferecer suporte a integracao do Cisco DNA Center com o Catalyst 9800. Esta € uma
versao de vida curta sem MRs (versdes de manutencgao) planejadas. Consulte o boletim de fim da
vida util. Para todos os recursos na versao 16.x, a Cisco recomenda a migragao para 17.9.4 +
SMU_CSCwh87343 + APSP(conforme necessario) OU 17.9.4a + APSP(conforme necessario)
para todas as implantagdes.

Firmware programavel em campo (FPGA) no hardware 9800
WLC
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https://www.cisco.com/c/en/us/support/docs/field-notices/705/fn70577.html
https://tools.cisco.com/bugsearch/bug/CSCvu24770
https://www.cisco.com/c/en/us/products/collateral/routers/asr-1000-series-aggregation-services-routers/eos-eol-notice-c51-744154.html
https://tools.cisco.com/bugsearch/bug/CSCvu24770
https://www.cisco.com/c/en/us/products/collateral/routers/asr-903-series-aggregation-services-routers/eos-eol-notice-c51-742965.html

Nos controladores fisicos Catalyst 9800 WLCs (9800L, 9800-40, 9800-80), além do I0S-XE, ha
outras duas partes de codigo que podem ser atualizadas.

« Monitor de ROM (ROMMON) - E o programa de bootstrap que inicializa o hardware e o
software |0S-XE no dispositivo C9800. Vocé pode verificar a versao do ROMMON em
execucao no dispositivo executando este comando.

#show rom-monitor chassis {active | standby} RO

» PHY - refere-se a camada fisica, especificamente, ao médulo de adaptador de porta
compartilhada (SPA) que € compativel com as portas de uplink e distribuicao de front-end
nos dispositivos C9800. Vocé pode ver a versao do PHY em execugao no dispositivo
executando este comando.

#show platform hardware chassis active qfp datapath pmd ifdev | include FW

Normalmente, € langado um novo firmware para proteger a integridade do sistema (sensores de
temperatura, ventilador, fonte de alimentagéo e assim por diante) e para solucionar problemas de
encaminhamento de dados dentro e fora das portas fisicas. A Cisco recomenda atualizar para o
firmware FPGA mais recente disponivel. O procedimento de upgrade, juntamente com os
defeitos especificos para os quais o novo firmware foi langado, se documentado em Fazer
upgrade de C9800 FPGA._A Tabela 1 lista a versao de cada plataforma.

ROMMON  [Ethernet PHY|Fiber PHY

9800-L-F |16.12(3r) |N/A 17.11.1

9800-LC [16.12(3r) |17.11.1 N/A

9800-40 |17.7(3r) |N/A 16.0.0

9800-80 |17.3(3r) |N/A 16.0.0

Manutencao de software de alta disponibilidade no 9800 WLC

O C9800 oferece varios recursos que garantem a disponibilidade durante a fase de manutencéo
de software do ciclo de vida da implantag&o. Isso inclui o In-Service Software Upgrade (ISSU),
upgrade continuo de AP, corregao dindmica e passiva para corrigir defeitos ou psirts do WLC,
correcoes de AP para abordar corregcdes especificas de AP, bem como para oferecer suporte aos
modelos de AP mais recentes no cédigo de controlador atual.

ISSU


https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/config-guide/b_upgrade_fpga_c9800.html

O suporte ao ISSU foi langado em 17.3.1 e esta limitado a versdes de longa duracéo (17.3.x,
17.6.x € 17.9.x). Ou seja, o ISSU funciona

1. Nas versoes principais de longa duracéao, por exemplo, 17.3.x a 17.3.y, 17.6.x a 17.6.y,
17.9.xa 179y
2. Entre as versoes principais de longa duracao, por exemplo, 17.3.x a 17.6.x, 17.3.x a 17.9.x

Observacao: isso € limitado a duas versdes de longa duragao apds a versao de longa duracao
suportada atual.

O ISSU NAO é compativel

1. Nas versdes secundarias das trilhas de curta duragao, por exemplo, 17.4.x a 17.4.y ou
17.5.xa17.5y

2. Entre as versdes principais e secundarias das trilhas de curta duragao, por exemplo, 17.4.x
a17.5.x

3. Entre as versodes de longa e curta duragéo 17.3.xa 17.4.xou 17.5.x a 17.6.x.

Correcao de atualizagao de manutencao de software (SMU)

O C9800 é compativel com as correcdes passiva e dindmica, que permitem que as corregoes de
erros sejam fornecidas como arquivo de Software Maintenance Upgrade (SMU).

» Corregao dinédmica — O recarregamento do sistema ndo € necessario, o que significa que o
WLC e os APs continuam a operar. No caso do par de 9800 Stateful Switchover (SSO), o
processo de instalagcao do SMU aplica a corregao a ambos os chassis.

» Correcao passiva — O recarregamento do sistema € necessario para correcao passiva. No
caso do par de 9800 SSO, a correcao passiva pode ser aplicada sem periodo de
inatividade.

Access Point Service Pack

As correcdes dos defeitos de software nos access points (APs) podem ser fornecidas por meio de
Access Point Service Packs. Isso exige o recarregamento dos APs, mas nao do 9800 WLC.

Access Point Device Pack

O suporte para modelos de AP mais recentes é disponibilizado no codigo de WLC atual, sem a
necessidade de upgrade de codigo do WLC. Este AP s6 suporta os recursos disponiveis no
codigo de WLC existente.

Diretrizes e requisitos

1. Os patches SMU sao gerados apenas para versoes de longa duragao como 16.12, 17.3,
17.6, 17.9 e assim por diante apos sua versao MD.

2. Os SMUs s6 podem ser aplicados no 9800 WLC que executa, no minimo, a Network
Advantage License. Consulte a matriz de recursos sem fio para obter diferentes licencas

3. Os SMUs aplicaveis a maioria das implantagdes sao publicados no cisco.com para que os



https://www.cisco.com/c/dam/m/en_us/products/software/dna-subscription-wireless/en-sw-sub-matrix-wireless/pdf/c95-742696-02-dna-software-wireless-featurematrix.pdf

clientes baixem por conta prépria.

4. O SMU ou uma corre¢ao nao € possivel para todas as correcdes de erros. As alteragdes de
cédigo envolvidas na corregao de erros normalmente determinam a capacidade de
correcao.

5. A aplicabilidade do SMU ¢é avaliada de acordo com o defeito. Se o seu C9800 se qualificar
para um patch SMU, com base no licenciamento, e vocé precisar de um SMU para um
defeito especifico, entre em contato com o Cisco Technical Assistance Center (TAC) para
obter a avaliagao do bug.

Consulte o guia de correcado do C9800 WLC para obter mais detalhes sobre esses recursos.

Cisco.com Localizacido de imagens de SMUs, APSP e APDP para 9800s diferentes

Etapa 1. Navegue até a pagina inicial de downloads_e procure 9800 na barra de pesquisa para
selecionar um produto, escolha o tamanho do 9800 aplicavel para voceé.

Select a Product

Downloads Home [ Wireless

Catalyst 9800 Senes Wireless Controllers

Uptical Networking

=5 Controller
Routers Ea Aot

Security s Controller
Servers - Unified Computing ontrofler for Cloud
Service Exchange

Starage Networking

Switches

Unified Communications

SPECTIOT IMENENCE

Universal Gateways and Access Servers A =
Wireless IP Telephony

Video
Wireless Integrated Switches and Routers

Wiralass

Etapa 2. No menu Tipo de software, escolha SMU, APSP ou APDP, conforme necessario.


https://www.cisco.com/c/dam/en/us/td/docs/wireless/controller/technotes/8-8/Cisco_Catalyst_9800_Series_Wireless_Controllers_Patching.pdf
https://software.cisco.com/download/home

Select a Software Type

|05 XE Hardware Programmable Devices

105 XE In-Service Software Upgrade (ISSU) Matrix
105 XE ROMMON Software

105 XE Software

105 XE Software AP Device Pack

0S5 XE Software AP Service Pack

105 XE Software Maintenance Upgrades (SMU)
Management Information Base (MIB)

NEARZ Protocol Packs

Wireless Lan Controller Web Authentication Bundle

Nota para o acesso definido por software (SDA)

Consulte sempre a Matriz de compatibilidade do SDA para obter as recomendacgoes de
combinagao de cddigo que melhor funcionam para o SDA. Ela lista as combinagdes de cadigo
especificas no Cisco DNA Center, no Identity Service Engine (ISE), nos switches, nos roteadores
e nos codigos do controlador de LAN sem fio que foram testados pela equipe de teste de solugao
do SDA da Cisco.

Inter Release Controller Mobility (IRCM)

» IRCM néo é suportado com controladoras 2504/7510/VWLC e suportado apenas com
plataformas 5508/8510/5520/8540/3504.
+ Para compatibilidade do Inter-Release Controller Mobility (IRCM) com WLCs AireOS,
- O TAC recomenda o AireOS 8.10.190.0 para todas as implantagdes.
- Para implantagbes com WLCs ou pontos de acesso mais antigos em seu ambiente,
gue nao podem ser atualizados apds o AireOS 8.5, o TAC recomenda 8.5.182.108
(postagem oculta) cédigo IRCM.

Nota:Nem todas as versdes de codigo 8.5 suportam IRCM. As versdes 8.5 do IRCM disponiveis
em cisco.com incluem 8.5.164.0, 8.5.164.216, 8.5.176.0, 8.5.176.1. 8.5.176.2, 8.5.182.104.

Para obter o cddigo recomendado do AireOS, consulte:


https://software.cisco.com/download/specialrelease/62d6c72703b966f3de6efe95e19bdfef
https://software.cisco.com/download/specialrelease/62d6c72703b966f3de6efe95e19bdfef

https://www.cisco.com/c/en/us/support/docs/wireless/wireless-lan-controller-software/200046-tac-
recommended-aireos.html

Recursos compativeis com os Catalyst 9800 Series Wireless
LAN Controllers

Notas de versao

Lista de recursos sem fio por versao Cisco |I0S XE

Matriz de comparacao de recursos entre AireOS e Cisco I0S XE

Matriz de recursos FlexConnect para access points Wave2 e 11ax



https://www.cisco.com/c/en/us/support/docs/wireless/wireless-lan-controller-software/200046-tac-recommended-aireos.html
https://www.cisco.com/c/en/us/support/docs/wireless/wireless-lan-controller-software/200046-tac-recommended-aireos.html
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/214855-ios-xe-wireless-feature-list-per-release.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-8/AireOS_Cat_9800_Feature_Comparison_Matrix.pdf
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/feature-matrix/ap-feature-matrix.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



